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Gestidn Financiera - Gestion Bienes y Servicios (Auditoria
Contraloria General De la Republica)

Gestién Educativa

Bienes y Servicios

RESPONSABLE PROCESO Direccionamiento Estratégico

AL QUE SE REALIZA EL Gestidn Financiera

SEGUIMIENTO Gestién de la Contratacion
Secretaria General y Subdireccion de Gestién Educativa- PM
SG-GE (SED)

Gestion de TICS
Talento Humano - PM SG-SST

PERIODO DEL Fecha de inicio: 01 de julio de 2020

SEGUIMIENTO Fecha de finalizacion: 30 de septiembre de 2020

Evaluar la eficacia de las acciones de mejoramiento
formuladas en el plan de mejoramiento institucional, a fin de
dar el cierre a las mismas y registrar los resultados.

OBJETIVO DEL
SEGUIMIENTO

DESARROLLO DEL SEGUIMIENTO

El Instituto Nacional de Sordos -INSOR, a partir de los informes generados por la oficina de
control interno al cierre del segundo trimestre de 2020 y los informes finales de las
auditorias realizadas en los afios 2019 y 2020, actualizé el plan de mejoramiento para la
vigencia del 2020.

En el siguiente cuadro se presenta, la relacion entre los hallazgos identificados en las
auditorias realizadas al instituto y el estado de los mismos.
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Tabla 1 Estado de los hallazgos/No conformidades al 3er trimestre de 2020

HALLAZGOS/
~ : NO
PROCESO ANO DE AUDITORIA | .onrormioap | CERRADOS | ABIERTOS
a 3 TRIMESTRE
Gestion Financiera -
Gestion Bienes y Auditoria CGR 10 2 8
Servicios
Direccionamiento Auditoria Financiera ) 1 0
Estratégico 2018
.y . Auditoria Gestion
Gestion Educativa Educativa 2017 1 0 1
Gestion de TICS 2019 5 17
Gestion de TICS 2020 e s 1 21
54
Gestion de TICS 2021 | Auditoria TIC 2019 0 5
Gestion de TICS 2022 0 5
Auditoria Bienes y s 0 5
Servicios 2017
Auditoria Comisiones
3 0 3
.. . 2019
Gestion de Bienes y ——
s .. Informe seguimiento a
ervicios . L,
indicadores de gestion
31.12.2019 3 0 3
Sistema de Gestion
Ambiental
Auditoria Financiera
1 0 1
. s . . 2018
Gestion Financiera " s "
Auditoria Financiera 10 0 10
2020
Auditoria Gestion
Contractual 2018 10 0 10
Auditoria Convenios y 1 0 1
Gestion de la contratos 2020
Contratacion Informe seguimiento a
indicadores de gestion 1 0 1
a II trimestre de 2020
Gestion Contractual
SG-SST Auditoria SG-SST 2019 6 2 4
Auditoria Convenio
Secretaria General — | Interadministrativo No 4 0 4
Gestidn Financiera 494872 de 2018
Gestion Educativa
Total 120 11 109

De los 120 Hallazgos o no conformidades identificadas, el 9% fue cerrada, el 91% estan
abiertas; de las abiertas, el 10.9% tienen acciones que se desarrollaran en los afios 2021 y
2022.
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La oficina de Control Interno, recibié la matriz del plan de mejoramiento correspondiente al
tercer trimestre de 2020, para su respectiva evaluacion.

A continuacién, se presentan los aspectos mas relevantes de la evaluacidon de las eficacias
de las acciones, en cada uno de los procesos.

e GESTION FINANCIERA - GESTION BIENES Y SERVICIOS

La auditoria realizada por la Contraloria cuenta con diez (10) hallazgos, a las cuales la accidn
planteada, fueron diez (10) acciones correctivas.

- Hallazgo 14 VIGENCIA 2010: Dado que las diferencias que se venian presentando en
la Conciliacion de Almacén Vs Contabilidad, fueron subsanadas y teniendo en cuenta
gue con corte a junio de 2020 se retird en el mes julio, del Plan de mejoramiento este
hallazgo de la Contraloria General. Este hallazgo se cierra en coherencia con el retiro
del hallazgo en el Plan de Mejoramiento de la Contraloria.

- Hallazgo 8: Pasivos Provisién para Contingencias 2710, Frente a este hallazgo se hace
necesario aclarar que el tema frente al identificado en la auditoria interna realizada en
la vigencia 2020, es diferente al identificado por la Contraloria, este hallazgo tiene
que ver con Provisiones y deficiencias en la contabilizacion mientras que el hallazgo
identificado en esta vigencia esta relacionado directamente con la Oficina Juridica y lo
que reporta a contabilidad. Sin embargo y teniendo en cuenta que con corte a junio
de 2020 se retiré en el mes julio, del Plan de mejoramiento, este hallazgo de la
Contraloria General, por considerarse que las acciones y los controles implementados
permitieron subsanar las deficiencias encontradas, acorde con los documentos soporte
identificados, se comprobé la efectividad de las acciones.

e GESTION BIENES Y SERVICIOS

El proceso de gestion de bienes y servicios, cuenta con once (11) hallazgos, a las cuales la
accion planteada, fueron once (11) acciones correctivas.

Los hallazgos identificados en la matriz con los niumeros 1 a 5, (Conciliaciones Almacén-
Contabilidad, Bienes Devolutivos, Bienes de Arte y Cultura, Elementos Faltantes, Pdlizas y
Bajas) fueron identificados en la auditoria realizada en el afio 2017 y sus acciones fueron
reformulados. Los nimeros 6, 7 y 8 (Comisiones) identificados en la auditoria realizada en el
2019 y las no conformidades numeros 9, 10 y 11 como resultado a la semaforizacién
generada en el informe de indicadores con corte a 31 de diciembre de 2019.
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AUDITORIA BIENES Y SERVICIOS 2017

- Para hallazgos, de acuerdo con las modificaciones a las fechas de implementacién de
las acciones a desarrollar, estas actividades darian inicio a partir del septiembre-
octubre-2020. En ese entendido se espera que el proceso una vez adelante la
actividad principal de toma de inventario, pueda dar cumplimiento a las demas
acciones.

AUDITORIA COMISIONES 2019

- Acorde con los soportes documentales presentados se observé avance en el trabajo
que se viene adelantando para fortalecer los procedimientos y formatos considerados
susceptibles de mejora. Como sugerencia y debido a que, en la revisidon de actas, no
se observd seguimientos al cumplimiento de compromisos de reuniones anteriores, se
considera importante registrarlo en las préximas actas. De otra parte, se recomienda
gestionar para la recoleccidon de firmas en las actas, en formato PDF.

INFORME SEGUIMIENTO A INDICADORES DE GESTION 31.12.2019 SISTEMA DE GESTION
AMBIENTAL

El proceso redisend los indicadores, no obstante, debido a la contingencia del COVID-19 y
debido al desarrollo de las actividades desde casa, hasta que se normalicen las actividades
en la sede, la tendencia y resultados del indicador no aportan valores para la toma de
decisiones

e GESTION FINANCIERA

El proceso de gestidén de financiera, cuenta con un (01) hallazgo identificado en la auditoria
financiera realizada en el 2018, al cual la accién planteada, fueron una (01) accidén correctiva
y diez (10) hallazgos identificados en la auditoria financiera realizada en el 2020, al cual la
accion planteada, fueron diez (10) acciones correctivas.

AUDITORIA FINANCIERA 2018

- Dado que el hallazgo menciona que hay atraso en la depuracion de partidas
conciliatorias, se insiste o reitera en que se debe mencionar si ya fueron depuradas y
si al corte del seguimiento se encuentran saneadas. Al mencionar la revisiéon de
manuales de politicas contables, deben estar relacionados con posibles ajustes o
adiciones frente a este tema, de lo contrario de nada serviria mencionarlo.

AUDITORIA FINANCIERA 2020

- El proceso presentd el plan de mejoramiento, no obstante, debido a que se observo
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debilidades en la formulacidon y seguimiento, la Oficina de control interno convocd a
reunion a la jefe de la oficina asesora de planeacién y sistemas y al responsable del
plan de mejoramiento por parte de la de esta oficina, en donde se informd las
debilidades encontradas y propuso la reformulacidon el plan de mejoramiento con el
acompafiamiento de la oficina asesora de planeacion y la Oficina de Control Interno.

GESTION DE TICS

Es de precisar que, que la Gestién de TICS, formulo el plan de mejoramiento para cuatro
anos, desde el 2019 al 2022 para subsanar los 54 hallazgos encontrados en la auditoria
interna, con la siguiente descremacién:

Tabla 2 Plan de Mejoramiento TICS por Afo

TICS PM 2020

Proceso/Aio No. Hallazgos Estado
TICS PM 2019 22 Proceso
22

Proceso

TICS PM 2021

5

Proceso

TICS PM 2022

5

Proceso

Hace parte integral del presente informe el documento INFORME_ SEGUIMIENTO TIC _
CTO108_2020, en el cual se encuentra el detalle del cierre de los siguientes hallazgos.

Exigir al contratista de Orfeo el cumplimiento de las obligaciones especificas en
materia de seguridad e incluir este tipo de obligaciones en contratos futuros.

Incluir en la programacion de copias de respaldo el Backup de las bases de datos y las
imagenes de los servidores fisicos.

Actualizar el diagrama de red de acuerdo a los hallazgos del presente informe,
especificando las Vlan, Wifi, etc

Para la Wifi se recomienda usar una puerta de enlace servidor DHCP, DNS y WINS
diferente a los utilizados por la red corporativa. De ser posible enmascarar la direccion
ip de las WiFi para que aparezca en un segmento diferente a la red corporativa
Configurar todas las directivas de seguridad del dominio de acuerdo con las
recomendaciones de Microsoft para entornos corporativos.

Habilitar bloqueo de cuentas por intentos fallidos

Modificar las configuraciones del Firewall y del antivirus
automaticamente todo tipo de trafico de envenenamiento ARP.

para bloquear
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e DIRECCIONAMIENTO ESTRATEGICO

Direccionamiento Estratégico, cuenta con un (01) hallazgo identificado en la auditoria
financiera realizada en el 2018, a las cuales la accion planteada, fue una (01) accién
correctiva.

- El hallazgo “Superacion porcentaje de ejecucion presupuestal: la entidad presentd una sobre-ejecucién
presupuestal del total de la apropiacidn asignada al 65% a 30 de junio de 2018, con respecto a la meta
propuesta al segundo trimestre de la vigencia 2018, que correspondia al 50%. Evidencidandose una
deficiencia en la aplicacién del principio de planeacién.” Se evidenciaron las actas de reunién del
comité financiero desde el 04 de febrero hasta el 09 de septiembre de 2020, la
resolucion 055 de 2020 por medio de la cual se crea el Comité Interno Financiero y de
Sostenibilidad Contable del Instituto Nacional para Sordos - INSOR, el formato de
solicitud de Certificado de Disponibilidad Presupuestal - CDP ajustado esta aprobado y
socializados en la ITS, este hallazgo se cierra en coherencia, con las evidencia
presentadas ya que propende por el seguimiento de la ejecucién presupuestal.

e GESTION EDUCATIVA

El proceso Gestién Educativa cuenta con un (01) hallazgo identificado en la auditoria
realizada en el afio 2017, al cual, la accién planteada, fue una (01) accidn correctiva.

- Se evidencio el seguimiento realizado a los convenios y el formato para el seguimiento
de entrega de productos pactados en los convenios, si bien es cierto, que el proceso
ha venido trabajando con el fin de subsanar el hallazgo, este sigue abierto hasta
tanto, se evidencie el formato para seguimiento de entrega de productos pactados en
Convenios, en el sistema de gestién de Calidad.

e SGSST

Sistema de Gestidn de la Seguridad y Salud en el Trabajo - SGSST cuenta con seis (06)
hallazgos identificados en la auditoria realizada en los meses de septiembre a octubre de
2019, a las cuales la accion planteada, fue una (01) accidén correctiva y cinco (05) acciones
de mejora.

- Los hallazgos se encuentran vencidos a corte del segundo trimestre, por lo que se
recomienda redefinir objetivamente las fechas de cumplimiento, para la presente
vigencia.

- El hallazgo “Gestién de Cambios: No se evidencid un Procedimiento de Gestién de Cambios. De
conformidad con el Articulo 2.2.4.6.26 del Decreto 1072 de 2015 es una obligaciéon normativa implementar y
mantener dentro de la entidad un procedimiento para evaluar el impacto sobre la seguridad y salud en el
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trabajo que puedan generar cambios. Por lo anterior, es importante que el Instituto cumpla con el
requerimiento normativo antes citado. El INSOR no estd dando cumplimiento a la obligacién normativa
establecida en el Articulo 2.2.4.6.26 del Decreto 1072 de 2015.” Se evidencio el procedimiento de
gestion de cambios elaborado, aprobado y publicado en el ITS, por lo anterior se
cierra este hallazgo.

- El hallazgo “Matriz Legal del Sistema de Gestién de Seguridad y Salud en el Trabajo: No se evidencio
elaboracién de Matriz Legal respecto del Sistema de Gestion de Seguridad y Salud en el Trabajo de acuerdo a
lo consagrado en el Decreto 1072 de 2015. Si bien es cierto, se evidencié normograma clasificado por
procesos donde se relacionan normas pertinentes al Sistema de Gestion de Seguridad y Salud en el Trabajo,
como lo es, el Decreto 1072 de 2015, el Instituto no estd formulando la matriz legal de conformidad con el
Paragrafo del Articulo 2.2.4.6.8 y la definicién establecida en el numeral 24 del Articulo 2.2.4.6.2 del Decreto
1072 de 2015.” Se evidencio la Matriz (Normograma) Legal actualizada y publicada en el
ITS, por tanto, se cierra el presente hallazgo.

e GESTION EDUCATIVA Y GESTION DE LA CONTRATACION

Gestiéon Educativa y Gestidon de la Contratacidon cuenta con cuatro (04) hallazgos
identificados en auditoria realizada en el 2019, a las cuales la accién planteada, fue cuatro
(04) acciones correctivas.

- Es importante precisar que en la matriz de plan de mejoramiento las acciones estan
asignadas a Secretaria General y Gestion Financiera, sin embargo, quien desarrolla las
acciones son los procesos de Gestion Educativa y Gestion Contractual.

- Se evidencia que los procesos estan adelantando actividades tendientes a subsanar el
hallazgo, entre otras la actualizacion de manuales de contratacion, los documentos
asociados al procedimiento generacion de recursos financieros, actividades que se
evaluaran en el Ultimo trimestre.

e GESTION DE LA CONTRATACION

El proceso de la contratacion cuenta con diez (10) hallazgos identificados en la auditoria
realizada en el afio 2018, a las cuales la accién planteada, fueron 10 acciones correctivas y
once (11) hallazgos identificados en la auditoria Convenios y contratos realizada en el 2020,
al cual la accién planteada, fueron once (11) acciones correctivas y una (01) no
conformidades como resultado a la semaforizacion generada en el informe de indicadores
con corte de segundo trimestre de 2020.

- La dependencia de Control Interno observé que la mayoria de las actividades llamadas
a mitigar la causa de los hallazgos fruto de los informes finales de auditoria del
proceso de gestién de contratacién en la vigencia 2018, Convenio SED y vigencia
2020, dependen necesariamente de la elaboracibn y aprobacidn de nuevos
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lineamientos, comité, circulares, manuales, capacitaciones, procedimientos y formatos
que fortalecerian la gestion contractual-financiera del Instituto.

- Ahora bien, productos que tienen relacién con la circular con lineamientos de la
gestién contractual, el comité de contratacion y la capacitacion de gestion documental
en relacion con la Ley de Archivo tienen fecha de entrega hasta mayo y febrero del
2021, respectivamente.

- Por otra parte, se verificd que los siguientes productos presentan debilidades, la
circular o comunicacion interna que establece los lineamientos financieros para el
procedimiento para la expedicién del registro presupuestal, los formatos de propuesta
técnica, financiera y de costeo, el formato de entrega de productos de Convenios,
publicaciéon de ARL en Secop II, las capacitaciones a supervisores de areas misionales
y de apoyo diferentes al equipo de contratacion.

- Frente al tema de capacitaciones en gestion contractual, supervisidn, interventoria y
manuales se evidencid que estas mesas de trabajo se vienen realizando con la
asistencia de contratistas pertenecientes a la Secretaria General, personal que tiene
mayor posibilidad de movilidad o migracion hacia otras entidades en cortos periodos
de tiempo, es importante tener en cuenta medidas para que conocimiento logre una
permanencia razonable en el Instituto, por ello es significativo vincular a dichas
capacitaciones a personal de planta.

- Al verificar el Plan Anual de Adquisiciones 2020 se identific6 que el contrato de
seguros para el mes de septiembre de 2020, que existe un documento de estudios
previos -en construccion modificado por contratista de servicios administrativos- que
en apartes de su contenido incluye el ramo de SOAT. Pero, es de aclarar que, es una
obligacidon contractual en cabeza de quien ejecuta la intermediacién de seguros del
Instituto realizar los estudios previos, el analisis del sector, el analisis de riesgo y los
estudios de mercado para adelantar los procesos de seleccion de seguros. Por lo
anterior, no se observa cumplimiento de la actividad porque el estudio previo
estructurado por parte del intermediario de seguros no se encuentra revisado por el
Instituto.

- Por tanto, luego de la verificacidén realizada se observa que la vigencia 2020 presenta
debilidades en el plan de mejoramiento en lo pertinente a la gestiéon de contratacion
ya que no permite evidenciar mejoramiento claro, concreto y oportuno a la gestion.

En la matriz de plan de mejoramiento, se encuentra el detalle de la evaluacion realizada
para cada uno de los hallazgos.
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OBSERVACIONES

El plan de mejoramiento presentado por el proceso de gestion de las TICS, fue evaluado
por un experto técnico, el detalle de la evaluacidon de encuentra en el documento INFORME_
SEGUIMIENTO TIC _ CTO108_2020 adjunto al presente informe.

En cuanto al Plan de Mejoramiento formulado por los Procesos de Gestién Financiera vy
Contractual, debido a que se observd debilidades en la formulacidn y seguimiento, la Oficina
de control interno convoco a reunion a la jefe de la oficina asesora de planeacion y sistemas
y al responsable del plan de mejoramiento por parte de la de esta oficina, en donde se
informd las debilidades encontradas y propuso la reformulacion el plan de mejoramiento
con el acompafamiento de la oficina asesora de planeacién y la Oficina de Control Interno.

La Oficina de Control Interno, llevd a cabo el cierre con efectividad de once (11) hallazgos
(21 actividades), teniendo en cuenta el analisis de las causas y actividades propuestas, asi
como también los soportes enviados por los responsables, los cuales sirvieron como
evidencia de cumplimiento.

PROCESO HALLAZGO ACTIVIDADES
GESTION FINANCIERA - GESTION :a::azg‘J 1; V;G'_ENCIAPZOI_Q, ot _ 3
BIENES Y SERVICIOS 2;13290 H asIvos rovision para ontingencias 8

Exigir al contratista de Orfeo el cumplimiento de
las obligaciones especificas en materia de
seguridad e incluir este tipo de obligaciones en
contratos futuros.

Incluir en la programacién de copias de respaldo el
Backup de las bases de datos y las imagenes de 1
los servidores fisicos.

Actualizar el diagrama de red de acuerdo a los
hallazgos del presente informe, especificando las 1
Vlan, Wifi, etc

. Para la Wifi se recomienda usar una puerta de
GESTION DE TICS enlace servidor DHCP, DNS y WINS diferente a los
utilizados por la red corporativa. De ser posible
enmascarar la direccion ip de las WiFi para que
aparezca en un segmento diferente a la red
corporativa

Configurar todas las directivas de seguridad del
dominio de acuerdo con las recomendaciones de
Microsoft para entornos corporativos.

Habilitar bloqueo de cuentas por intentos fallidos
Modificar las configuraciones del Firewall y del

antivirus para bloquear automaticamente todo tipo 1
de trafico de envenenamiento ARP
DIRECCIONAMIENTO ESTRATEGICO Superacion porcentaje de ejecucidn presupuestal 2
Gestién de Cambios 1
SGSST Matriz Legal del Sistema de Gestidén de Seguridad y

Salud en el Trabajo




Republica de Colombia .
Ministerio de Educacion Nacional CODIGO: FOECO08

FORMATO

Y
IN S(.i.)Q INFORME DE SEGUIMIENTO A LA VERSION:02
\4

GESTION INSTITUCIONAL FECHA: 09/08/2019

Instituto Nacional para Sordos

Los siguientes hallazgos, se encuentran abiertos con los plazos de ejecucién vencidos.

PROCESO HALLAZGO ACTIVIDADES
Revisados los contratos de la vigencia 2017 se observd que se encuentran mal foliados
los documentos que reposan en los expedientes como es el caso del contrato de
compraventa 172 de 2017 correspondiente a la modalidad por Subasta Inversa 007 de
2017 en la carpeta 13 registra en el folio 40 y al pasar la siguiente hoja registra el folio 2
2499. Igualmente, se observo en el mismo contrato en la carpeta nimero 12 en el folio
159 al folio 191 documentos deteriorados. Lo que genera desorden y riesgo de pérdida
de la informacién para la Entidad.

Revisado el contrato de Prestacion de Servicios 125 del 27 de septiembre de 2016, se
observo en el acta de cesion de contrato No.01 con fecha 18 de octubre de 2016, el
cual fue cedido al contratista Michael Jamid Aldana Boada quien presentdé los
certificados de Contraloria, Antecedentes de Policia y requerimientos judiciales con 9
meses de expedicion, Generando un incumplimiento en el articulo 8 de la Resolucion
143 del 27 de mayo 2002 emitida por la Procuraduria General de la Nacién, donde
normativa que el certificado de antecedentes tendrd vigencia de tres (3) meses
contados a partir de la fecha de expedicion.

No se evidencié en el Ultimo trimestre de la vigencia 2018 el cronograma de
mantenimiento de bienes criticos e infraestructura de la entidad para la siguiente
vigencia, la proyeccién de un cronograma de mantenimiento se encuentra consagrado
dentro de los lineamientos de operacion del Procedimiento de Mantenimiento
Preventivo y Correctivo identificado con CODIGO PRGB10, procedimiento que se
encuentra aprobado y publicado en ITS institucional.

No se evidencié Procedimiento para Adquisiciones donde se involucre la totalidad del
cumplimiento del Sistema de Gestién de Seguridad y Salud en el Trabajo, lo anterior, 2
de conformidad con lo consagrado en el Articulo 2.2.4.6.27 del Decreto 1072 de 2015
No se evidencié en las minutas contractuales una clausula donde se involucre la
obligacion frente al cumplimiento del Sistema de Gestion de la Seguridad y Salud en el 1
Trabajo. El Articulo 2.2.4.6.28 del Decreto 1072 de 2015.

Gestion de Cambios: No se evidencidé un Procedimiento de Gestion de Cambios. De
conformidad con el Articulo 2.2.4.6.26 del Decreto 1072 de 2015

Matriz Legal del Sistema de Gestion de Seguridad y Salud en el Trabajo: No se
evidencio elaboracion de Matriz Legal respecto del Sistema de Gestion de Seguridad y 1
Salud en el Trabajo de acuerdo a lo consagrado en el Decreto 1072 de 2015.

Estrategia de Rendicién de Cuentas: no evidencié dentro de las actividades propias de

Gestion de la
Contratacion

GESTION TALENTO
HUMANO - SGSST

la Estrategia de Rendicion de Cuentas Institucional la inclusiéon del tema 5
correspondiente al cumplimiento del Sistema de Gestion de Seguridad y Salud en el
Trabajo

En la matriz de plan de mejoramiento en la columna S correspondiente al Estado del
seguimiento/Evaluacion realizado por Control Interno, la lista desplegable no permite
realizar seleccion de Abierta o Cerrada, teniendo en cuenta lo anterior, el estado esta
descrito en la columna T.

RECOMENDACIONES

Se recomienda unificar en un unico plan, el plan de mejoramiento de la contraloria y el plan
de mejoramiento institucional y la implementacion de un sistema de codificacion de los
hallazgos, para identificar entre o tras cosas, el afio del hallazgo.

Se recomienda, tener en cuenta, el informe de seguimiento de Indicadores III trimestre
2020, elaborado por la oficina de control interno, frente a los resultados obtenidos en los
indicadores de gestion para aquellos, con semaforizacidn color rojo y desarrollar el
procedimiento correspondiente.

10
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Se recomienda, en articulacion de las Oficinas de Control Interno y la Oficina Asesora de
Planeacién y Sistemas y los procesos, programar mesas de trabajo, reuniones que permitan

orientar a los procesos, en la identificacién y formulacion de actividades efectivas y eficaces
en la actualizacién del plan de mejoramiento.

En la matriz de plan de mejoramiento se recomienda revisar la lista desplegable
correspondiente al estado del seguimiento/Evaluacién realizado por Control Interno.

i

Nombre: Cilia Inés Guio Pedraza

ASESOR DE CONTROL INTERNO

11
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I?ROCESO O Fecha del informe
AREA OBJETO PROCESO GESTION DE LAS TIC Dia | Mes ARoO
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SEGUIMIENTO: 11 09 2020

OBJETIVO

FECHA DE SEGUIMIENTO

“Prestar los servicios profesionales para
realizar seguimiento y evaluacion al Plan
de mejoramiento producto de la auditoria
practicada en la vigencia 2019”

Fecha de inicio: 19-08-2020

Fecha de terminacion: 18-09-2020

CRITERIOS

ALCANCE DEL SEGUIMIENTO

Plan de mejoramiento producto de la
auditoria practicada en la vigencia 2019.

54 acciones del Plan de mejoramiento producto
de la auditoria practicada en la vigencia 2019,
entregado por la Oficina de Control Interno

NOMBRES Y APELLIDOS DEL
SUPERVISOR

NOMBRES Y APELLIDOS DEL CONTRATISTA

Cilia Ines Guio Pedraza

Yadira Velosa Poveda

DESARROLLO DEL SERVICIO

Una vez ejecutado el seguimiento y evaluacion al Plan de mejoramiento producto de la
auditoria practicada en la vigencia 2019, se obtuvieron los siguientes resultados resumen
sobre las 54 acciones objeto de seguimiento. El informe detallado sobre cada accion se
presenta en el documento anexo PlanMejoramientoTIC_SeguimientoAuditoria.xIsx,

columnas Sy T.:

MAPA DE CALOR DE AVANCE:

Sin Avance En Proceso Avance Significativo Atendido
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CONCLUSIONES

Como se observa en el Mapa de Calor, del total de 54 acciones de mejora, de 31 actividades
proyectadas a cumplirse al 11 de septiembre de 2020, solo 6 no han sido atendidas, 6 pueden
cerrarse y 3 presentan un avance significativo. Los 17 restantes presentan avance en su ejecucion.

Con respecto al total de acciones, 2 estan adelantadas con respecto a su fecha de cierre, 4 presentan
un avance significativo con respecto a la fecha de cierre, y 4 no presentan ninglin avance pese a que
las fechas de inicio de atencion son menores a la fecha de corte.

Es de anotar que, pese al impacto de la pandemia por el COVID19, el equipo humano con que
cuenta la OAP evidencia su compromiso con la entidad, en la basqueda del mejoramiento.

A continuacion, se presenta el concepto en cada caso:

ACCIONES CERRADAS AL CORTE:

A su vez, las 6 acciones proyectadas antes del 11/09/2020 que pueden cerrarse, corresponden a la
atencion puntual de hallazgos del informe de auditoria 2019, relacionados con la seguridad de la
informacion y la gestion de copias de respaldo.

Vale anotar, que, si bien se han atendido las recomendaciones puntuales del informe 2019, en el
dominio de Administracion de Accesos y Seguridad Légica, los resultados de inspecciones y las
amenazas del entorno son dinamicos en el tiempo, por lo tanto, las soluciones de fondo corresponden
a la implementacién de buenas practicas de monitoreo permanente de la operacién y seguridad de
la plataforma TIC. Esta gestién incluye de igual manera los registros de resultados y acciones
correctivas que evidencian la gestion permanente.

Esto significa, que, si bien los hallazgos puntuales fueron subsanados, no implica que en posteriores
auditorias puedan identificarse nuevos hallazgos de la misma naturaleza.

ACCIONES CON AVANCE SIGNIFICATIVO AL CORTE:

Las 3 acciones proyectadas antes del 11/09/2020 que presentan un avance significativo
corresponden a la exposicion de claves de acceso en archivos sin encriptacion ni en correos,
restriccién de la conexién al dominio solo a equipos autorizados y la atencion de vulnerabilidades del
portal Orfeo.

La razon por la cual no se recomienda el cierre, corresponde a la ausencia de instrumentos
procedimentales y de registro del monitoreo periédico, y en el caso de RENI, la imposibilidad de
verificar la atencién de vulnerabilidades, ya que la plataforma no esta disponible.

ACCIONES CON ALGUN AVANCE AL CORTE:

17 acciones de las 31 proyectadas al corte, presentan algin nivel de avance en su atencién, cuyo
detalle se describe en el seguimiento al plan de mejoramiento adjunto.
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En términos generales, se observa que, si bien los recursos humanos asignados a la funcién TIC
estdn comprometidos con las tareas, estas se asignan sin una base de articulacion entre los
elementos que componen las politicas de Gobierno Digital y Seguridad Digital, y su relacion con los
deméas planes de accion de la entidad y el sistema integrado de gestion.

Los planes adelantados, no evidencian el conocimiento profundo de esta articulacion, del alcance en
materia de instrumentos e implementaciones, criterios de calidad de estos instrumentos e
implementaciones, ni mecanismos efectivos de monitoreo y control. Esto redunda en la inversién de
esfuerzos independientes sin un objetivo claro y sin garantia de que el resultado obtenido sea el
resultado idoneo para el INSOR.

Tal es el caso, del contrato 53 de 2020 suscrito entre el IDEP y Cristian Socha, que establece la
obligacion especifica de: "6. Implementar politicas para el desarrollo y adquisicion de sistemas de
informacion de la entidad como parte de la politica de Gobierno Digital.”, lo cual incluye tanto el
desarrollo de los lineamientos del dominio de Sistemas de Informacién del Marco de referencia de
Arquitectura Empresarial, como la implementacién del dominio 14 del MSPI: Adquisicion, Desarrollo
y mantenimiento de Sistemas de Informacién, sin embargo, el contratista desconoce esta articulacion
y no ha recibido lineamientos al respecto.

Esta debilidad, repercute en que, si bien el contratista responsable ha avanzado en la creacién de
instrumentos, todavia no constituyen una metodologia de adquisicién y desarrollo de sistemas de
informacion conforme a la Politica de Gobierno Digital y seguramente tendran que ser objeto de
adecuaciones futuras.

Las siguientes imagenes se presentan a modo de ejemplo de las articulaciones entre componentes.

ARTICULACION GUIA 6 CONSTRUCCION PETI - MSPI

(CLAUSULAS |FasesPETI | FASE1 | FASEZ | FASE 3 [ FASE4
¥ DOMINIOS [ DOMIMIOS | Estmiegia | Gobesng | Informacin | Serdoes | Stlemes | Usa ¥
| MSPI AR ] Ti 1 ] TG | o 4'.: | Bpieplacian |
4, Conbaxin [: 1] La ¥
| CHganiyaciin
| B Lidemrgn ¥ | X
| b Plarehccion 1 ]
T. Sopoine ] | |
B, Oipemcion | | = [ |
| B. Evaluacion y Desempefio | ¥ | 1 | |
| 0. Majors | L] | 1 |
AL Poltica Da fil'\-J.l'!L-"i-I | ]

AR Aspecins Chganigathns | | % [ | |
AT REcuisos Mumands | | x
[ AB Gesstidn de Aclives | | E__ | X X |
X
X

Al Gesiion o8 ACDEscs |
A0 Criplogradia 1 | | X
AT Seguiidad Fisica
| AND Gasiidn Opsincicnal
A13 Comunicaciones X

A1E Desarrolla y Adquisicién | x |
| de Solteane Aplicativo | 1 ]
| ALD geston de Tercerns 1 | K | ]
LAY Incdentes de Seguridad | X

AT (Restidin de Conliridad X
_A18 Cumplimienio 1 | x | X
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ARTICULACION PLANES TIC — OTROS PLANES

Planes OTIC

Otros Planes de Ia Entidad

7. Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones — PETI.

8. Plan de Tratamiento de
Riesgos de Seguridad y

Privacidad de la Informacidn.

8. Plan de Seguridad y
Privacidad de la Informacion.

1. Plan Estratégico de Talento
Humana.

Dominic de Usoy
Apropiacien

Riezzos de activos de
informacién tipo "personas”
que son criticos para la
operacion o tienen
conocimiento especifico no
trasferido.

Dominio AS. Aspectos
Organizativos de seguridad de
la informacian.

Dominio AT Seguridad ligada a
los recursos Humanos

4. Plan de Capacitacion.

Dominic de Usoy
Apropiacién
Gestion del Conacimiento

Trasferencia de conocimiento
coma tratamiento del riesgo
de dependencia de
conocimiento entre actores
TIC internos y tercenos.

Clausula 7. 5SOPORTE.

7.1 Recursos

7.2. Competencia.

7.3. Toma de conciencia, 7.4.
Comunicacion.

7.5. Informacian
documentada.

6. Plan de seguridad y salud en
el trabajo.

Dominio de Servicios
Tecnoldgicos - Plan de
‘Continuidad articulado con el
Flzn d= Emergencias

Plan de Continuidad del
Megocio por rissgos
materizlizadoz que invalidan
servicios TIC vitsles

Dominio 17 Aspectos de
Zeguridad de |z Informacion en
la Gestion de Continuidad del
Negocia

10.Plan Institucional de Archivos
de la Entidad —PINAR.

Dominio de Informacian.

Riezgzos asociados con
pérdida o alteracion de
archivos criticos

Dominio & Gestidn de Activos
[incluye los archivos)

11.Plan Anual de Adquisiciones.

Proyectos de la OTIC con sus
objetos contractuales,
modalidad de contratacién y
walor.

Dominio 15. Gestidn de
Terceros

Controles: 12.1.2 Gestion de
cambios y 14.2.2
Procedimientos de control de
cambios en los sistemas.

ACCIONES SIN AVANCE AL CORTE:

FECHA:23/08/2018

En cuanto a las 6 acciones proyectadas antes del 11/09/2020 que no presentan avance,
corresponden 4 de ellos a la articulacién de riesgos y activos de informacién conforme a lo
establecido en el MSPI y al disefio e implementacién de indicadores tecnoldgicos que aporten valor

para el monitoreo y ajuste a la operacion y seguridad de los servicios TIC.

De igual manera 2 de ellos corresponde a acciones encaminadas a la implementacion de controles
efectivos para la gestion de contrasefias seguras.

Estadistica General sobre las 54 acciones de plan de mejoramiento

Estado Acciones

7
Avance Significativo 6
En Proceso 29
Sin Avance 12
Total 54
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Seguimiento Acciones Plan de Mejoramiento

35
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H Atendido Avance Significativo En Proceso Sin Avance

Acciones

Estadistica sobre las 31 acciones con vencimiento antes de 11 de septiembre de 2020 en
el plan de mejoramiento

Estado Acciones
5

Avance

. 3
Significativo
En Proceso 17
Sin Avance 6
Total 31
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Seguimiento Acciones Plan de Mejoramiento
Corte 11 de Septiembre de 2020
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ASESOR CON FUNCIONES DE
CONTROL INTERNO AUDITOR LIDER CONTRATISTA
Firma. Firma. Firma.
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Nombre: ! Nombre: /ﬂom /
CILIA INES GUIO PEDRAZA
LUZ YADIRA VELOSA POVEDA




