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SEGUIMIENTO P P 9 9
de procesos.

DESARROLLO DEL SEGUIMIENTO

La Guia para la Administracién del Riesgo, la cual tiene como objeto “Establecer una
orientacién metodoldgica que facilite la comprension e implementacion de la administracion
del riesgo en el INSOR, brindando lineamientos para la identificacion, analisis, valoracion de
riesgos, determinacidon de roles y responsabilidades (esquema de lineas de defensa), asi
como el establecimiento de planes de tratamiento dirigidos a fortalecer el enfoque preventivo
para facilitar el tratamiento de los riesgos o minimizar su impacto en caso de su
materializacion u ocurrencia de eventos que puedan afectar negativamente el logro de los
objetivos institucionales en el marco de los procesos, proyectos y planes” fue actualizada en
su version 6 el dia 31 de marzo de 2022, con la incorporacion del dominio 14 y 15 en la
identificacion de controles segun Modelo de Seguridad y Privacidad de la Informaciéon. Por
otro lado, se realizaron ajustes de forma con algunos errores de digitacion identificados, la
cual esta pendiente de presentarse al Comité Institucional de Coordinacién de Control
Interno, ya que la préxima sesidn se realizara en el mes de julio de 2022.

Durante el mes de abril se adelantaron mesas de trabajo conjuntas con los lideres de proceso
(primera linea de defensa), la oficina asesora de planeacidon y sistemas (segunda linea de
defensa) y la oficina de control interno (tercera linea de defensa) para la actualizacién del
mapa de riesgos 2022, como producto de las mesas se generd el Mapa de Riesgos INSOR
2022 - Version 1.

La oficina asesora de planeacion realizé el monitoreo de coherencia del reporte realizado por
los lideres de proceso y el 27 de mayo remitié reporte de riesgos de gestién por proceso, el
cual registra los controles y actividades proyectadas y ejecutadas en el primer cuatrimestre
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de la vigencia 2022.
El mapa de riesgos institucional 2022, estd compuesto por:

Mapa de Riesgos de Gestién con 26 riesgos identificados.

Mapa de Riesgos de Corrupcién con 18 riesgos identificados

Mapa de Riesgos Seguridad de la Informacion con 243 riesgos

Matriz de riesgos y Peligros Seguridad y Salud en el Trabajo con 156 peligros
identificados.

1. CLASIFICACION DE RIESGOS

Los riesgos de gestidon y corrupcién para la vigencia 2022, fueron agrupados de acuerdo a la
Guia para la administracién del riesgo versidon 6, en las siguientes categorias

Clasificaciéon del Riesgo  Descripcion Can_t|dad de
Riesgos
Pérdida por dafios o extravios de los activos fijos
por desastres naturales u otros riesgos/eventos
externos como atentados, vandalismo, orden
publico.
Ejecucion y Administracién Pérdidas derivadas de errores en la ejecucién y
de procesos administracion de procesos.
Errores en hardware, software,
Fallas Tecnolégicas telecomunicaciones, interrupcion de servicios 1
bésicos.
Pérdidas que surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o seguridad,
del pago de demandas por dafios personales o
de discriminacion.
Fallas negligentes o0 involuntarias de las
Usuarios, productos vy obligaciones frente a los usuarios y que impiden
practicas, organizacionales satisfacer una obligacion profesional frente a
éstos.
Pérdida debido a actos de fraude, actuaciones
irregulares, comisién de hechos delictivos abuso
de confianza, apropiacion indebida,
Fraude Interno incumplimiento de regulaciones legales o
(Corrupcion) internas de la entidad en las cuales esta 18
involucrado por lo menos 1 participante interno
de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo
0 para terceros.

Total 44

Darfios Activos Fisicos

17

Relaciones laborales

De lo anterior se puede observar que el 39% corresponde a riesgos por posibles pérdidas
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derivadas de errores en la ejecucion y administracién de procesos y 41% a los riesgos de
corrupcion.

2. ZONA DE RIESGO INHERENTE

Se observa que los lideres de procesos adelantaron la valoracién del riesgo, estableciendo la
probabilidad de ocurrencia del riesgo (probabilidad inherente) y el nivel de consecuencia o
impacto (impacto inherente) con el finde determinar la zona de riesgo inicial (zona de riesgo
inherente), encontrando la siguiente informacion

Riesgos de Gestion: Se observo que, de los 26 riesgos de gestidén, solo el 8% estan
ubicados en zona de riesgo extremo, es decir 2 riesgos, y el 65% en zona de riesgo
moderado, es decir, 17 riesgos.

Zona de Riesgo Cantidad %
Extremo _ 8%
Alto 5 19%
Moderado 17 65%
Bajo 2 8%
Total 26 100%

Riesgos de Corrupcidon: Se observd que, de los 18 riesgos de corrupcion, solo el 28%
estan ubicados en zona de riesgo extremo, es decir 5 riesgos, y el 50% en zona de riesgo
alto, es decir, 9 riesgos y el 22% restante correspondiente a 4 riesgos en zona moderada.

Zona de Riesgo  Cantidad %
Extremo __ [NNNGIINN ___ 28%
Alto 9 50%
Moderado 4 22%
Total 18 100%

3. VALORACION DE CONTROLES

Se pudo observar que todos los riesgos identificados en la matriz tienen controles y que su
disefio fue definido conforme a los criterios establecidos en la Guia para la Administraciéon de
Riesgos. Sin embargo, no todos fueron ejecutados de acuerdo con su disefio, por lo cual se
generaron recomendaciones.

Lo anterior se puede evidenciar tanto en los seguimientos realizados por la OCI en el mapa
de riesgos vigencia 2022 - I cuatrimestre, y en las recomendaciones que se registraran en el
presente documento.
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4. ZONA DE RIESGO RESIDUAL

Teniendo en cuenta la valoracidn de controle realizada, y los movimientos en la matriz de
calor, se observo el siguiente resultado luego de aplicar la efectividad de los controles al
riesgo inherente.

Teniendo en cuenta los movimientos en la matriz de calor, a continuacién, se presentan los
resultados de la zona de riesgo residual para los riesgos de gestion.

N S

Riesgo Inherente Valoracién Riesgo Residual
Zona de Riesgo Cantidad del Zona de Riesgo Cantidad

Extremo Control Extremo _
Moderado 1

Riesgo Inherente Riesgo Residual

Zona de Riesgo Cantidad Valodrglczlon Zona de Riesgo Cantidad
Alto 5 Control Moderado 5
Riesgo Inherente Valoracién Riesgo Residual

Zona de Riesgo Cantidad del Zona de Riesgo Cantidad

Moderado 17 Control Moderado =
Bajo 1
Riesgo Inherente Valoracién Riesgo Residual

Zona de Riesgo Cantidad del Zona de Riesgo Cantidad

Bajo 2 Control Bajo 2

Riesgos de Gestion: Se observd que, de los 26 riesgos de gestion, luego de realizar la
valoracion de los controles solo 1 riesgo quedo ubicado el riesgo extremo correspondiendo al
4%, y el 85% en zona de riesgo moderado, es decir, 22 riesgos.

Zona de Riesgo Cantidad %
Extremo _ 4%
Moderado 22 85%
Baio 3 11%
Total 26 100%

El riesgo extremo corresponde a la “Posibilidad de afectacion econémico y reputacional por
No asignacion de recursos para pago de compromisos adquiridas por la entidad debido a la
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omision del registro del PAC en SIIF en las fechas establecidas” del proceso de gestién
financiera.

Teniendo en cuenta los movimientos en la matriz de calor, a continuaciéon, se presentan los
resultados de la zona de riesgo residual para los riesgos de corrupcién

N

Riesgo Inherente Riesgo Residual
Zona de Riesgo Cantidad Valoracién Zonade Riesgo Cantidad

del Extemo [N
Extremo Control Alto 3
Moderado 1

Riesgo Inherente Riesgo Residual

Zona de Riesgo Cantidad ., Zonade Riesgo Cantidad
Valoracion
del Alto 8
Alto 9 Control
Moderado 1
Riesgo Inherente Valoracioén Riesgo Residual
Zona de Riesgo Cantidad del Zona de Riesgo Cantidad
Moderado 4 Control Moderado 4

Riesgos de Corrupcion: Se observé que, de los 18 riesgos de corrupcion, solo el 6% estan
ubicados en zona de riesgo extremo, es decir 1 riesgos, y el 61% en zona de riesgo alto, es
decir, 11 riesgos y el 33% restante correspondiente a 6 riesgos en zona moderada.

Zona de Riesgo Cantidad %
Extremo 6%
Alto 11 61%
Moderado 6 33%
Total 18 100%

El riesgo extremo corresponde a la “Posibilidad de recibir dadivas o beneficios a nombre
propio o de terceros para emitir resultados de las evaluaciones distintos a la realidad” del

proceso de evaluacion y control.
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5. MONITOREO Y REVISION

De acuerdo a lo establecido en la Guia para la Administraciéon del Riesgo V6, frente a la
identificacion y gestién del riesgo, se realizd por parte de las lineas defensa las siguientes

acciones:

Primera Linea:

monitoreo y reporte de los riesgos.

Realiz6 la identificacién, analisis y valoracién, plan de mejoramiento,

Segunda Linea: Realizd acompanamiento a la primera linea en la identificacion, disefo,
analisis y valoracién de los riesgos, para asegurar que los controles funcionen como
corresponden.

La Tercera Linea de defensa realiza la siguiente evaluacion:

5.1. RIESGOS DE GESTION

La oficina de Control Interno al realizar seguimiento a los riesgos de gestion observd, que los
siguientes procesos reportaron los avances en la ejecucion del control y de las acciones
propuestas (plan de accién) para el tratamiento del riesgo, no obstante, se presentan las

siguientes observaciones:

PROCESO RIESGO

CONTROL

OBSERVACION

6. Posibilidad de afectacion
reputacional por pérdida de la
credibilidad y prestigio
institucional debido a
deficiencias en la calidad de
la ejecucion de la asistencia
técnica para el mejoramiento
de la atencién educativa a la
poblacién sorda

Gestion Educativa

2.Las coordinadoras de los equipos de Gestion
Territorial 'y Trayectorias Completas realizan
mensualmente el seguimiento al cumplimiento
de las acciones de asistencias

La OCI, observé que el proceso presentd los calendarios con
el agendamiento de las reuniones para realizar el control, no
obstante, no se puede evidenciar su ejecucion, por lo que se
recomienda presentar las actas o memorias de reunion.

17. Posibilidad de afectacion
reputacional  por acciones
legales contra la enfidad
debido a las respuestas
extempordneas de PQRSD por
parte de los funcionarios y
contratistas

Relacionamiento
con el ciudadano

1. El Técnico Operativo verifica que los
funcionarios y/o contratistas hayan brindado
respuesta a las solicitudes feniendo en cuenta los
términos de ley, a través del sistema gestor
(ORFEO) y la matriz de seguimiento de las PQRSD,
de estar proxima a vencer se notifica al
Coordinador de Relacién con el Ciudadano por
correo electrénico.

Si bien el drea encargada relaciond las acciones de verificar
semanalmente a través de la matriz de seguimiento las
PQRSD activas y préximas a vencer e informé a las
dependencias con copia a la coordinaciéon, no se reportaron
las evidencias por lo cual se recomienda consolidar las
evidencias de la gestion desarrollada y cargar en la carpeta
destinada para tal fin.

2. El Coordinador de Relacién con el Ciudadano
valida la informacién brindada por el Técnico
operativo y alerta al lider del proceso y al
profesional y /o confratista quien tiene asignada
la PQRSD para que brinde la respuesta oportuna
teniendo en cuenta los términos de ley, a través
de correo electronico, si faltando 2 dias para el
vencimiento de la solicitud, y el funcionario y/o
contratista ain no han brindado respuesta se
notifica nuevamente con copia la Secretario
General.

La Oficina de Relacionamiento con el Ciudadano reportd
estar generando acciones para disminuir el flujo de PQRS en
la enfidad, sin embargo, no se anexaron las evidencias por lo
que se recomienda cargar los soportes de la gestion
desarrollada en la carpeta destinada para tal fin.

12.Posibilidad de afectacion
reputacional por inadecuada
respuesta  de las PQRSD
debido a la imprecision en el
confenido de la solicitud por
parte del ciudadano y/o
respuestas  no relacionadas
con el tfema solicitado.

1. El Auxiliar Administrativo verifica las PQRSD
allegadas al coreo de contacto, y las que
contienen imprecisiones en el contenido de la
solicitud (gramdtica utilizada por los usuarios
sordos), las remite al profesional sordo y/o
bilingle para validar el sentido de la solicitud
recibida. Una vez entendido el requerimiento se
procede hacer el registro en el sistema gestor
con su eje fematico correspondiente.

De acuerdo con el avance relacionado por la primera linea
de defensa, se estd adelantando el ajuste de los formularios
de recepcién de PQRSD atendiendo a lenguagje claro,
accesibilidad para la poblacidon sorda y garantizando la
navegabilidad por tabulacién para la poblacion ciega y
sordo ciega, sin embargo, se recomienda registrar las
evidencias es en la carpeta dispuesta para tal fin.
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2. El Coordinador del Relacién con el Ciudadano
verifica el contenido de las respuestas emitidas
por el Grupo, que contengan los siguientes
aspectos:  radicado de salida,  plantila
institucional, eje temdtico, respuesta brindada en
lenguaje claro, de acuerdo al procedimiento.

De acuerdo con lo reportado por el drea de relacionamiento
con el ciudadano, reporté que se estd actualizando los
Formularios de Recepcién de PQRSD y posteriormente se
intervendrd el sistema ORFEO, por ofro lado, se estd
frabajando en la actualizacién de las preguntas frecuentes,
sin embargo, se recomienda registrar las evidencias es en la
carpeta dispuesta para tal fin.

Bienes y Servicios

13. Posibilidad de afectacion
econdmica por defrimento de
los recursos publicos debido a
la pérdida o danos de los
bienes durante su uso o
almacenamiento.

1. El profesional encargado del almacén coteja
de manera anual el inventario fisico de bienes
general con el reporte que arroja el sistema de
almacén e inventarios, en caso de presentarse
diferencias se procede a verificar nuevamente
las diferencias adelantando las  gestiones
administrativas necesarias para posteriormente
generar el respectivo informe. De acuerdo al
procedimiento PRGB12 y el "manual MNGBO1" el
cual se presenta ante el Secretario General y
Comité evaluador de baja de bienes muebles.

Se hace el seguimiento de ingreso y salida de los elementos
de consumo y de los bienes de la entidad, asi como del
personal evidenciado en las bitdcoras de cada mes.

Por ofro lado, se observd el documento de Consignas
Generales, Particulares y Manual de Seguridad de la
empresa de seguridad ADPORT LTDA; por lo que se evidencia
cumplimiento de los protocolos de seguridad de la entidad;
sin embargo, se recomienda adoptar un manual propio de
seguridad y documentado en el SGC.

2. La Coordinara de Gestién de Bienes y Servicios
para el manejo de bienes, verifica que las dreas
de la enfidad, den cumplimiento de los
procedimientos de gestion de bienes e
inventarios en cuanto a entrada y salida de
bienes, reintegro, salida del instituto, para realizar
el respectivo control de los inventarios y
asignacion de responsables

La coordinacién de Gestion de Bienes y Servicios
verifica y aprueba a través de los formatos de
manejo de bienes los traslados, entradas, salidas,
reintegros, salidas del instituto cada vez que se
requiera de acuerdo al procedimiento PRGB12

Se hace el seguimiento de ingreso y salida de los elementos
de consumo y de los bienes de la entidad, asi como del
personal.

Por ofro lado, se evidencié las pdlizas de La Aseguradora
Solidaria de Colombia No 980 83 994000000169 con amparos
contra: incendio, Terremoto, sustraccién vy roturas de
magquinaria. Y fres pdlizas adicionales con ofros amparos No:
980 87 994000000146, 980 64 994000000420, RCE 980-80-
994000000484-0 Todas con vigencia desde el 19/12/2020
hasta el 07/06/2022; sin embargo, no fue publicado el
proceso de contratacion SAMC-002-2022 que tiene por
objeto: "Confratar los seguros que amparen los actuales y
futuros, asi como los bienes de propiedad del instituto
nacional para sordos (INSOR)"

Gestion TICs

16. Posibilidad de afectacion
reputacional por pérdida de

disponibilidad, integridad y
confidencialidad de la
informacion institucional
debido a falla en la
infraestructura tecnoldgica,
desconocimiento en la

aplicaciéon de la politica de
seguridad y privacidad de la
informacién, deficiencias en la
infraestructura tecnoldgica
para respaldo de Informacién
e intrusion o Ataques
informdticos.

1. El profesional especializado verifica la
infraestructura de la entidad y solicita adelantar
el proceso de contratacion de licenciamiento
para las herramientas tecnoldgicas (Servidores,
Pagina  Web, Intranet, Correo Electrénico,
sistemas de informacién), de acuerdo a la
calificacién de los activos de informacién. Una
vez contratado remite para que el profesional de
infraestructura realice el monitoreo

Para el primer trimestre, se evidencié que se realizaron los
informes de seguimiento a la infraestructura del mes de
marzo y de abril, se realizdé documentacidon para
contratacion de licenciamiento de infraestructura estudio
previo, estudio de mercado, ficha técnica y cotizaciones
Nota: La efectividad y eficacia de las acciones, se
adelantardn por parte de un profesional especializado.

2. El profesional de infraestructura realiza el
monitoreo  mensual y seguimiento de la
Infraestructura que permite poner a disposicion la
informacion (Servidores, Pdgina Web, Intranet,
Correo Electrénico, sistemas de informacién), la
cual es registrada en una bitdcora e identifica
posibles falencias. En caso de presentarse
inconvenientes, procede con la verificacion
virtual, luego la fisica o solicita asistencia al
proveedor de los servicios.

Se observo la realizacién de los backup de informacién de los
servidores y se hizo el seguimiento para el primer frimestre, se
evidencié que se realizaron los informes de seguimiento a la
infraestructura del mes de marzo y de abril, se realizd
documentacion para contratacion de licenciamiento de
infraestructura estudio previo, estudio de mercado, ficha
técnica y cotizaciones.

Nota: La efectividad y eficacia de las acciones, se
adelantardn por parte de un profesional especializado.

3. El profesional especializado y el profesional de
infraestructura  verifican  trimestralmente el
directorio activo los permisos de acceso de
acuerdo a las solicitudes recibidas a través de la
mesa de servicio GLPI para verificar accesos a
usuarios con el fin de evitar intrusion y ataques
informdticos

Si bien se reporté avance de las acciones previstas, no se
observo los documentos relacionados (Documento matriz de
monitoreo hojas de vida de equipo de coémputo y -Bitdcora
de solicitudes atendidas en GLPI acceso y permisos)

Para el proceso de Gestion TICS relacionar las evidencias de
las acciones numerando los soportes, de tal forma que
permita identificar plenamente al riesgo y a la acciéon que
pertenece.

Nota: La efectividad y eficacia de las acciones, se
adelantardn por parte de un profesional especializado.

Talento Humano

17. Posibilidad de afectacion
econdmica y reputacional por
dano fisico y/o en la salud
mental de los colaboradores
debido falta de identificacién,
valoracién y mitigaciéon de los

riesgos existentes para las
actividades realizadas y
situaciones que afecten la

salud fisica y mental de los
colaboradores de la entidad.

1.El responsable SST realiza seguimiento vy
monitoreo de la matriz de identificacién de
peligros, evaluaciéon y valoracién de riesgos,
validando que se implementen los controles para
mitigar la ocurrencia de incidentes, accidentes
de trabajo, enfermedad laboral.

La OCI, observé el proceso reportd la matriz de identificacion
de peligros, evaluacion y valoracion de riesgo, sin embargo,
no se evidencié la ejecucién del control, la matriz de riesgos
estd en proceso de actualizacidon, se observd la
capacitacién sobre uso de elementos de profeccion
personal y riesgos laborales y salud mental dada por la ARL
Colmena.

Se recomienda revisar la estructura del control y establecer el
atributo de frecuencia del control.

2.El Comité de Convivencia Laboral verifica el
reporte de casos o situaciones que se presenten
por caso de acoso laboral o acoso sexual cada
vez que se requiera cuando se presenta por un
servidor o mds, en cumplimiento del

La OCI, observé el proceso reportd que en el periodo no se
ha reportado casos o situaciones que se presenten por caso
de acoso laboral o acoso sexual cada vez que se requiera
cuando se presenta por un servidor o mds, en cumplimiento
del procedimiento de conformacién y funcionamiento del

procedimiento de conformacién y | comité de convivencia laboral, sin embargo, se recomienda,
funcionamiento del comité de convivencia | adelantar las acciones establecidas en el plan de
laboral. frafamiento _de riesgos (1. Capacitar _al _Comité _de
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Convivencia Laboral, en la Ley 1010 de 2006, funciones y
responsabilidades. 2. Implementar campanias de prevenciéon
de acoso laboral, sexual y salud mental.) y aportar las
evidencias de la ejecucion del control y las acciones del
plan del tratamiento de riesgos.

1. El profesional responsable del drea contable
confronta la informacién que suministran las
dreas en relacién con las politicas contenidas en
19. Posibilidad de afectaciéon | el Manual de procesos, procedimientos vy
reputacional  por presentar | politicas contables (MNGF03) la cual establece
estados financieros que no | que todos los hechos econdmicos realizados en
reflejan la realidad econémica | cualquier dependencia de la entidad deben ser
de la entidad debido a | informados al drea de contabilidad con

Se evidencié el cronograma de seguimiento para la remisiéon
informacion de las dependencias, identificando que no se
cumple la oportunidad de entrega de la informacién de las
dreas, por lo que se recomienda generar acciones que
permitan generar recordatorios a las dreas para el plazo

operaciones llevadas a cabo
por la entfidad y debilidades
en la etapa de identificacion y
definicibn de politicas o
procedimientos.

3. El Comité de sostenibilidad contable verifica
mensualmente que la presentacion de la
informacion financiera y situacién de la entidad
sea razonable, asi mismo recomienda los ajustes
pertinentes en el marco financiero, econdmico,
social y ambiental de acuerdo con la Resolucion
055 de 2020 |

omisiones en registros | frecuencia mensual. Posterior, se diligencia el mdximo de entrega de la informacién.
contables, depuracién | formato de conciliacion respectivo con las dreas
Gestidn Financiera contable, causacion proveedoras de informacién y se culmina con las
inoportuna de hechos | respectivas firmas.
econdémicos de las por parte del drea financiera se reporté “El Comité de

sostenibilidad contable verifica que la presentaciéon de la
informacién financiera y situacién de la entidad sea
razonable, asi mismo recomienda los ajustes pertinentes en el
marco financiero, econdémico, social y ambiental de
acuerdo con la Resolucién 055 de 2020", sin embargo, se
recomienda cargar las evidencias de la gestién realizada
mediante las actas del comité, y las acciones que se
relacionen para atender las observaciones del comité.

5.2. RIESGOS DE CORRUPCION

La oficina de Control Interno al realizar seguimiento a los riesgos de corrupcién observéd, que
los siguientes procesos reportaron los avances en la ejecucién del control y de las acciones
propuestas (plan de accién) para el tratamiento del riesgo, no obstante, se presentan las
siguientes observaciones:

PROCESO

RIESGO

ACTIVIDAD DE CONTROL

OBSERVACION OFICINA CONTROL INTERNO

Direccionamiento
Estratégico

29. Posibiidad de  recibir
dddivas o beneficios a nombre
propio o de terceros por la
asignacién y distribuciéon de los
recursos financieros.

1.La jefe de la Oficina Asesora de Planeacién y Sistemas
verifica que las necesidades presentadas de cada una
de las dependencias cumplan con los lineamientos de
coherencia de gasto en relaciéon de los proyectos y
planes institucionales, el cual se referencia en el formato
de solicitud de CDP y se asigna el recurso de acuerdo a
lo proyectado a nivel presupuestal en el Anteproyecto
de presupuesto y Plan Anual de Adquisiciones. De
acuerdo al procedimiento de planeacién financiera. En
caso que se requieran ajustes se remite a la
dependencia que declara la necesidad.

El control se encuentra operando, se observé las
solicitudes de cdp, cuales tienen el visto bueno
de la oficina asesora de planeacién, asi mismo,
se observaron las actas de 4 sesiones del comité
financiero, sin embargo, estas, no cuentan con
las firmas correspondientes, por lo cual se
recomienda gestionar las firmas respectivas y
proximos.

Gestion de la
contratacién

42. Posibilidad de recibir o
solicitar  cualquier dddiva o
beneficio a nombre propio o de
ferceros para adjudicar y
celebrar un contrato.

1. El abogado encargado del proceso o trdmite de
contrataciéon verifica que la informacién suministrada en
la etapa precontractual, cada vez que se requiera,
corresponda con los requisitos establecidos de acuerdo
con el tipo de contratacion, a través de una lista de
chequeo donde estdn los requisitos y la revisa con la
informacion documental suministrada por el drea que
tiene la necesidad. Los procesos que cumplen son
cargados en el sistema de gestion documental, segun lo
sefalado en el procedimiento PRCTO1 PROCEDIMIENTO
DE PLANEACION Y ETAPA PRE CONTRACTUAL PARA LA
ADQUISICION DE BIENES Y SERVICIOS V3.

la oficina de control intemo, al revisar las
evidencias de ejecucién del control, el proceso
presenta 1. BASE DE SEGUIMIENTO CONTRATOS |
CUATRIMESTRE 2022, en la cual estd la relacion
del seguimiento a los confratos, pero no se fiene
acceso a verificar la ejecuciéon propia del
confrol “El abogado encargado del proceso o
frémite de confratacién verifica que la
informacion  suministrada en la  etapa
precontfractual, cada vez que se requierq,
corresponda con los requisitos establecidos de
acuerdo con el fipo de contratacién, a través
de una lista de chequeo donde estdn los
requisitos y la revisa con la informacién
documental suministrada por el drea que tiene
la necesidad. Los procesos que cumplen son
cargados en el sistema de gestion documental,
segun lo sefalado en el procedimiento PRCTO1
PROCEDIMIENTO DE PLANEACION Y ETAPA PRE
CONTRACTUAL PARA LA ADQUISICION DE BIENES
Y SERVICIOS V3." Se recomienda que las
evidencias presentadas, den cumplimento a la
establecidas en el control o las acciones de
plan de fratamiento de riesgos
respectivamente.
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2. El Comité Asesor de Contratacién el cual estd
compuesto por los directivos de la entidad, revisa y
recomienda la aprobaciéon del pliego de condiciones
definitivo, cuyo documento es el resultado final de la
verificacion de un pliego que ha sido objeto de
observaciones por parte de los posibles proponentes u
observantes en general y cuyas observaciones ya han
sido respondidas por el Comité Evaluador.

El Comité evaluador, el cual se compone por
funcionarios y/o contratistas (quienes validan aspectos
técnicos, financieros, y juridicos del proceso) verifica y
responde las observaciones presentadas en SECOP Il por
los proponentes, a las observaciones al informe de
evaluacion dentro del proceso de seleccidon, cada vez
que se requiera.

Adicionalmente, el Comité Asesor de Contratacion
andliza y realiza observaciones respecto de la
evaluacion realizada por el Comité

Evaluador en los casos en que asi lo solicite el
Ordenador del Gasto, ante cualquier duda razonable o
alerta en la evaluacion definitiva del proceso.

La oficina de control interno, al revisar el Control
No. 2 “El Comité Asesor de Contratacién el cual
estd compuesto por los directivos de la enfidad,
revisa y recomienda la aprobacion del pliego
de condiciones definitivo, cuyo documento es
el resultado final de la verificacién de un pliego
que ha sido objeto de observaciones por parte
de los posibles proponentes u observantes en
general y cuyas observaciones ya han sido
respondidas por el Comité Evaluador. El Comité
evaluador, el cual se compone por funcionarios
y/o contratistas (quienes validan aspectos
técnicos, financieros, y juridicos del proceso)
verifica y responde las  observaciones
presentadas en SECOP Il por los proponentes, a
las observaciones al informe de evaluacion
dentro del proceso de seleccién, cada vez que
se requiera. Adicionalmente, el comité Asesor
de Confratacién analiza y realiza observaciones
respecto de la evaluacién realizada por el
Comité Evaluador en los casos en que asi lo
solicite el Ordenador del Gasto, ante cualquier
duda razonable o alerta en la evaluacion
definitiva del proceso.” No da cumplimento a la
estructura de redaccion de control establecida
en la Guia para la administracién del riesgo
INSOR. Version 6, se recomienda establecer un
control que cumpla con la estructura de control
definida en la guia.

43. Posibiidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o de
terceros al manipular/ incluir /
extraer documentos a cualquier
expediente en custodia de
archivo central.

Gestion Documental

La profesional de gestidon documental verifica la solicitud
de préstamo de documentacidn cada vez que se
requiere, redliza por los funcionarios y confratfistas y
realiza el registro en la planila de préstamo de
documentos, hace el seguimiento hasta que la
documentaciéon se devuelve nuevamente al archivo. La
custodia del archivo central tiene acceso para personal
autorizado

La oficina de conftrol interno, no pudo observar
la ejecucidn del contfrol para el primer
cuatrimestre de 2022, debido a que los soportes
presentados corresponden a los anos 2019 y
2020, asi mismo, no se evidencia soporte de las
sensibilizaciones a los funcionarios en el
procedimiento de consulta y préstamo de
documentos del archivo cenfral, se
recomienda operar el control para evitar la
materializacion del riesgo de Posibilidad de
recibir o solicitar cualquier dadiva o beneficio a
nombre propio o de terceros al manipular/
incluir / extraer documentos a cualquier
expediente en custodia de archivo central.

5.3. Mapa de Riesgos Seguridad de la Informacion

La oficina de control interno observd, que la matriz de riesgos de seguridad de la informacién
cuenta con la identificacién de 243 riesgos, la ultima actualizacién es del 14/04/2019, sin
embargo, solo se presenta la identificacidon del riesgo y su descripcidon, asi como el proceso al

cual pertenece.

Al revisar las acciones del plan de mejoramiento de las TICs, se observd acciones
relacionadas con la identificacion de riesgos de seguridad de la informacién, se recomienda

realizar la identificacion,

valoracion y establecer controles,

teniendo en cuenta los

lineamientos establecidos en la politica y la Guia para la Administracién del Riesgo versién 6

del INSOR.

5.4. Matriz de riesgos y Peligros Seguridad y Salud en el Trabajo

La matriz de riesgos y peligros de seguridad y salud en el trabajo, actualmente cuenta con
156 peligros identificados, actualmente esta en proceso de actualizacion, teniendo en cuenta
lo anterior, en el préximo cuatrimestre se realizara su seguimiento y evaluacion.
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Los riesgos no citados anteriormente, estdn desarrolldandose dentro de los tiempos
establecidos y los controles disefiados, estan siendo adecuados para prevenir o mitigar los
riesgos.

En la matriz de cada proceso, se detalla la evaluacidn.

OBSERVACIONES

Se evidencio la asesoria y acompafiamiento de la Oficina de Planeacidén e Informacion, en la
identificacion, disefio, analisis y valoracion de los riesgos para la vigencia 2022, conforme a
los lineamientos que da el DAFP.

Se observd, que la primera linea de defensa realizd el reporte de la ejecucidn de los
controles y plan de tratamiento de riesgos en la matriz correspondiente, sin embargo, al
momento de revisar las evidencias, estas no fueron cargadas en las carpetas dispuestas en
la siguiente ubicacién
https://drive.google.com/drive/folders/1EO8x0O4TRqrjiWTIpFTFQG2_8hpk1b02j?usp=sharing
por lo que no se puede validar la ejecucion del control, como es el caso de los riesgos de
Relacionamiento con el ciudadano.

En el proceso de gestién contractual, se observé que el control No 2 del riesgo 42.
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para adjudicar y celebrar un contrato, no da cumplimento a la estructura de redaccion de
control establecida en la Guia para la administracién del riesgo INSOR. Version 6, se
recomienda establecer un control que cumpla con la estructura de control definida en la
guia.

RECOMENDACIONES

Se recomienda establecer el Mapa de Riesgos Seguridad de la Informacion de acuerdo a la
los lineamientos establecidos politica y la Guia para la Administracién del Riesgo versién 6
del INSOR.

En el momento de realizar el auto seguimiento de riesgos por parte de los procesos y para
facilidad y eficiencia de la revisidén, se hace necesario cuando el riesgo que tenga dos o mas
controles, discriminar las evidencias de la ejecucion del control y las acciones relacionadas
con el plan de tratamiento de riesgos por cada uno de los controles, a continuacién, se
presenta la imagen como deben reportar las evidencias:
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Compartido conmigo » =+ > Riesgo1 > |cuatrimestre &

Nombre b Propietario Ultima modificacid
E Evidencias Control Magda Yusef Rojas Diaz 24 may 20271 Magd
BB cvidencias Acciones Plan de Tratamiento de Riesgo Magda Yusef Rojas Diaz 24 may 20271 Magd

Compartido conmigo » ==+ > lcuatrimestre > Evidencias Ejecucion del Control an

Nombre Propietario Ultima modificacion Tamafio de a
B control2 0 4 may 2021 yo -
B control1 0 4 may 2021 yo -

Cuando la evidencia corresponde a un correo electrénico, se solicita guardar el contenido del
correo en pdf, lo anterior para facilitar la visualizacion del soporte.

El control debe ejecutarse por parte de los responsables tal como se disefid, igualmente
debe documentarse con las evidencias correspondientes, porque un control que no se
ejecute, no va a contribuir a la mitigacion del riesgo.

Continuar fortaleciendo la Identificacion del riesgo, teniendo en cuenta el impacto que
podria ocasionar en el logro de los objetivos del proceso y los objetivos organizacionales,
a partir del analisis del contexto.

Es importante tener en cuenta las recomendaciones realizadas por parte de la oficina de
control interno, como el seguimiento de estas por parte de las areas, con el fin de generar
una mejora continua en los procesos de la entidad.

ASESOR DE CONTROL INTERNO

Firma. @ ITQ %M

Nombre: Cilia Inés Guio Pedraza
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