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DESARROLLO DEL SEGUIMIENTO

La Guia para la Administracion del Riesgo, la cual tiene como objeto “Establecer una
orientacion metodoldgica que facilite la comprension e implementacién de la administracién
del riesgo en el INSOR, brindando lineamientos para.la identificacién, analisis, valoracion de
riesgos, determinacion de roles y responsabilidades (esquema de lineas de defensa), asi
como el establecimiento de planes de tratamiento dirigidos a fortalecer el enfoque
preventivo para facilitar el tratamiento de los riesgos o minimizar su impacto en caso de su
materializaciéon u ocurrencia de eventos que puedan afectar negativamente el logro de los
objetivos institucionales en el marco de los procesos, proyectos y planes” fue actualizada en
su version 7 el dia 31 de marzo de 2023, con la inclusion de los lineamientos para el andlisis
de riesgo fiscal, segin la versién No 6 de la guia de administracion del riesgo del
Departamento Administrativo de la Funcion Publica, asi mismo, se actualizd la Politica
Operacional Administracion Integral de Riesgo, con la inclusion de los riesgos fiscales en la
identificacion, analisis, valoracién, administracion y evaluacion de riesgo institucional, cual
esta pendiente de presentarse al Comité Institucional de Coordinacién de Control Interno, ya
que la préxima sesion se realizara en el mes de julio de 2023.

La oficina asesora de planeacion y sistemas y la dependencia de control interno revisaron los
lineamientos establecidos en la version No 6 de la guia de administracion del riesgo del
Departamento Administrativo de la Funcion Publica, en donde se concluy6 la inclusion del
capitulo de riesgo fiscal en la Guia de Administracién de Riesgos y en la Politica Operacional
Administracion Integral de Riesgo, asi como adelantar mesas de trabajo con los lideres de
proceso para realizar el acompafamiento en la actualizacién de riesgos de gestion y de
corrupcién e identificacion de riesgos fiscales para la vigencia de 2023.
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Mesas de trabajo adelantadas durante el mes de abril conjuntas con los lideres de proceso
(primera linea de defensa), la oficina asesora de planeacién y sistemas (segunda linea de
defensa) y la oficina de control interno (tercera linea de defensa) para la actualizacién del

mapa de riesgos 2023, como producto de las mesas se gener6 el Mapa de Riesgos INSCR
2023 - Version 1.

La oficina asesora de planeacion realizd el monitoreo de coherencia del reporte realizado por
los lideres de proceso y el 07 de junio remiti6 reporte de riesgos de gestién por proceso, el
cual registra los controles y actividades proyectadas y ejecutadas en el primer cuatrimestre
de la vigencia 2023.

El mapa de riesgos institucional 2023, estd compuesto por:

Mapa de Riesgos de Gestion con 32 riesgos identificados.

Mapa de Riesgos de Corrupcién con 18 riesgos identificados

Mapa de Riesgos Seguridad de la Informacion con 243 riesgos

Matriz de riesgos y Peligros Seguridad y Salud en el Trabajo con 79 peligros
identificados.

1. CLASIFICACION DE RIESGOS

Los riesgos de gestidn y corrupcién para la vigencia 2023, fueron agrupados de acuerdo a la
Guia para la administracion del riesgo versién 6, en las siguientes categorias

Clasificacion del Riesgo Descripcion Cantidad de Riesgos
Pérdida por dafios o extravios de los activos fijos por
Dafios Activos Fisicos desastres naturales u otros riesgos/eventos externos como 2

atentados, vandalismo, orden publico.
Ejecucion y Administracion de | Pérdidas derivadas de errores en la ejecucion y
_procesos administracion de procesos.
Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.
Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones laborales acuerdos de empleo, salud o seguridad, del pago de 1
demandas por darios personales o de discriminacion. ‘
Fallas negligentes o involuntarias de las obligaciones frente
a los usuarios y que impiden satisfacer una obligacion 8
profesional frente a éstos.
Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
Fraude Interno apropiacion indebida, incumplimiento de regulaciones
(Corrupcion) legales o internas de la entidad en las cuales esta 18
involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Total . 50

@j& (93
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Fallas Tecnoldgicas

Usuarios, productos y
practicas, organizacionales
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De lo anterior se puede observar que el 64% corresponde a riesgos por posibles pérdidas
derivadas de errores en la ejecucion y administracién de procesos y 36% a los riesgos de
corrupcion.

2. ZONA DE RIESGO INHERENTE

‘Se observa que los lideres de procesos adelantaron la valoracion del riesgo, estableciendo la

probabilidad de ocurrencia del riesgo (probabilidad inherente) y el nivel de consecuencia o

impacto (impacto inherente) con el finde determinar la zona de riesgo inicial (zona de riesgo
inherente), encontrando la siguiente informacion

Riesgos de Gestion: Se observd que, de los 32 riesgos de gestidn, el 16% estan ubicados
en zona de riesgo extremo, es decir 5 riesgos, y el 78% en zona de riesgo alto y moderado,
es decir, 6 y 19 riesgos respectivamente.

Zona de Riesgo Cantidad %

Extremo 16%
Alto 19%
Moderado 59%
Bajo s 6%
Total 32 100%

Riesgos de Corrupcion: Se observo que, de los 18 riesgos de corrupcion, solo el 28%
estan ubicados en zona de riesgo extremo, es decir 5 riesgos, y el 50% en zona de riesgo
alto, es decir, 9 riesgos y el 22% restante correspondiente a 4 riesgos en zona moderada.

Zona de Riesgo _ Cantidad %

Extremo e 28%
Alto . 9 50%
Moderado 4 22%
Total 18 100%

3. VALORACION DE CONTROLES

Se pudo observar que todos los riesgos identificados en la matriz tienen controles y que su
diseno fue definido conforme a los criterios establecidos en la Guia para la Administracion de
Riesgos.

~ Tipo de Riesgo No Riesgos No Controles%

Gestion 32 57
Corrupcion 18 31
Total 50 88

W
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Durante mesas de trabajo desarrolladas con los lideres de proceso
Sin embargo, no todos fueron ejecutados de acuerdo con su disefio, por lo cual se generaron
recomendaciones.

4. ZONA DE RIESGO RESIDUAL

Teniendo en cuenta la valoracién de controles realizada, y los movimientos en la matriz de
calor, se observé el siguiente resultado luego de aplicar la efectividad de los controles al
riesgo inherente.

Teniendo en cuenta los movimientos en la matriz de calor, a continuacion, se presentan los
resultados de la zona de riesgo residual para los riesgos de gestion.

& -

Riesgo Inherente Riesgo Residual
Zona de Riesgo Cantldad Valoracion Zona de Riesgo Cantldad
. del Extremo .
Extremo Control Alto ‘
Moderado 1

Rievsgo Inherente Riésgo Residual

Zona de Riesgo Cantidad Valo(;‘:lc '°" Zona de Riesgo Cantidad
Alto . 6 Control Moderado 6
Riesgo Inherente Val . Riesgo Residual

Zona de Riesgo Cantidad A OJZIC on Zona de Riesgo Cantidad

Moderado 19 Control Mogaides o
Bajo
Riesgo Inherente Valoracion Riesgo Residual

Zonade Riesgo  Cantidad o' " Zonade Riesgo Cantidad

Bajo 2 Control Bajo

Riesgos de Gestion: Se observo que, de los 32 riesgos de gestién, luego de realizar la
valoracion de los controles tres (03) riesgo quedo ubicado el riesgo extremo
correspondiendo al 9%, un riesgo en alto con el 3% y el 72% en zona de riesgo moderado,
es decir, 23 riesgos.

/)

A>—



Repubiica de Colombia P .
Ministeris de Educacion Nacianal CODIGO: FOECO08

FORMATO

A
iNS(«X«)Q INFORME DE SEGUIMIENTO A LA VERSION:02
v GESTION INSTITUCIONAL CECHA: 081082019

Instituto Nacional para Sordos

Zona de Riesgo Cantidad %
Extremo 9%
Alto 3%
Moderado 72%
Bajo 16%
Total 100%

Los riesgos extremos corresponden a la “Posibilidad de afectacién econémico y reputacional por No
asignacion de recursos para pago de compromisos adquiridas por la entidad debido a la omisién del registro del PAC
en SIIF en las fechas establecidas” y “Posibilidad de afectacién econdmica por realizar pagos sin disponer de los
soportes requeridos debido a la inobservancia y aplicacion del flujo establecido en la cadena presupuestal de gasto”
del proceso de gestion financiera vy el riesgo “Posibilidad de afectacion econdmica y reputacional por el
deterioro de documentos y pérdida de informacidn, debido a la falta de seguimiento de condiciones ambientales
adecuadas en el Archivo Central” de gestion Documental.

Teniendo en cuenta los movimientos en la matriz de calor, a continuacién, se presentan los
resultados de la zona de riesgo residual para los riesgos de corrupcion

&7 = -

Riesgo Inherente Riesgo Residual
Zona de Riesgo Cantidad Valoracion Zona de Riesgo Cantidad

del Extemo [N

Extremo Control Alto 3
Moderado 1
Riesgo Inherente Riesgo Residual
Zona de Riesgo Cantidad Valoracisn Zona de Riesgo Cantujad
& del Alto 8
Alto 9 Control
Moderado 1
Riesgo Inherente Valoracion Riesgo Residual
Zona de Riesgo Cantidad del Zona de Riesgo Cantidad
Moderado 4 Control Moderado 4

Riesgos de Corrupcion: Se observé que, de los 18 riesgos de corrupcion, solo el 6% estan
ubicados en zona de riesgo extremo, es decir 1 riesgos, y el 61% en zona de riesgo alto, es

decir, 11 riesgos y el 33% restante correspondiente a 6 riesgos en zona moderada.
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Zona de Riesgo Cantidad %
Extremo - T 6%
Alto 11 61%
Moderado 6 33%
Total 18 100%

El riesgo extremo corresponde a la “Posibilidad de recibir dddivas o beneficios a nombre propio o de
terceros para emitir resultados de las evaluaciones distintos a la realidad” del proceso de evaluacién y
control.

5. MONITOREO Y REVISION

De acuerdo a lo establecido en la Guia para la Administracion del Riesgo V7, frente a la
identificacion y gestion del riesgo, se realizé por parte de las lineas defensa las siguientes
acciones:

Primera Linea: Realizd la identificacion, analisis y valoracion, plan de mejoramiento,
monitoreo y reporte de los riesgos.

Segunda Linea: Realiz6 acompafiamiento a la primera linea en la identificacion, disefio,
analisis y valoracion de los riesgos, para asegurar que los controles funcionen como
corresponden.

La Tercera Linea de defensa realiza la siguiente evaluacion:
5.1. RIESGOS DE GESTION

La oficina de Control Interno al realizar seguimiento a los riesgos de gestién observo, que los
siguientes procesos reportaron los avances en la ejecucidon del control y de las acciones
propuestas (plan de accién) para el tratamiento del riesgo, no obstante, se presentan las
siguientes observaciones:

PROCESO RIESGO CONIROL OBSERVACION
1. El profesional de apoyo a la supervision de
contratos  verifica los productos y servicios
establecidos en las obligaciones generales y

especificas del mismo que sean de calidad y
cumplimiento cada vez que se requiera. Lo
anterior, de acuerdo a lo establecido en el
manual de supervision a través del Formato de

2.Posibilidad  de afectacién
econdmica por dar trdmite de
pago a bienes y servicios a
pesar de no cumplir las

No se observan evidencias que permitan verificar la
descripcién del control. Por otra parte, las acciones inician su

Direccionamiento

Bsirategico condiciones de calidad SUTPHmIemo — = implementacion a partir del mes de mayo.
debids & I IRebseranaid 8n . La jefe de la Oﬂcm_o Asesora ‘de Plloneoaoh’y
la supervision de contratos Sls?e_mos como supervisora, coteja la }nf_()rmocxon
suministrada en el Formato de cumplimiento con
las evidencias y los anexos, para dar aprobacién
y ftramite de pago segin el manual de
supervision y el procedimiento érdenes de pago
Gestion ~ del | 3. Posibilidad de afectacion La Jefe de la Oficina Asesora de Planeacién | No se observaron evidencias que permitan establecer la




Repubiica de Colombia
Ministerio de Educacion Nacional

INS®R

Instituto Nacional para Sordos

FORMATO

INFORME DE SEGUIMIENTO A LA
GESTION INSTITUCIONAL

CODIGO: FOEC08

VERSION:02

FECHA: 09/08/2019

Conocimiento

econdmica por la pérdida del
conocimiento institucional
debido a la ausencia de
lineamientos para la gestion
del conocimiento tacito al no
compartirlo al interior de la
entidad

verifica  mensualmente el avance de las
actividades planteadas para la implementacion
de la Politica de Gestion del conocimiento,
proceso, procedimientos y demds documentos
asociados, registrados en el Plan Operativo de
Gestidn de conocimiento

verificaciéon mensual de actividades por parte de la Jefe de
la OAPYS. Adicionalmente, se observd informe sobre la
primera mesa de gestion del conocimiento en el mes de abril
de 2023. sin embargo, se sugiere evidenciar la forma vy el
seguimiento desarrollado para los compromisos definidos en
las mesas de conocimiento.

Comunicacion
Estratégica

4. Posibilidad de afectacion
reputacional por pérdida de
credibilidad debido al
desconocimiento de criterios
para la  divulgacion  de
informacién o  falta de
verificacion de la informacién
a publicar

1. El profesional encargado del proceso y que
recibe la solicitud, verifica que el formato de
solicitud de producto de comunicaciones esté
debidamente diligenciado, si la solicitud cumple
con los campos requeridos, se procede con la
elaboracion de acuerdo con el procedimiento
de comunicaciones.

2. La Coordinadora de Comunicaciones revisa la
pieza o producto elaborado por el profesional
del equipo de comunicaciones de acuerdo al
Manual de lineamientos de produccion gréfica y
audiovisual vigente y aprueba para enviar al
solicitante a fravés de comeo electrénico; en
caso de errores, la devuelve al profesional de
comunicaciones para gjustes.

3. Una vez recibida la aprobacién por parte del
solicitante, el profesional de comunicaciones
encargado de atender la solicitud revisa
contenido y redliza la gestién correspondiente
para publicaciéon y/o difusion, de acuerdo con el
procedimiento de comunicaciones.

5. Posibilidad de aofectacion

reputacional por pérdida o
dafo material de la
informacién  debido a la

eliminacion  de archivos  sin

Los profesionales de comunicaciones guardaran

previa consulta, el mensualmente en el disco duro externo de
desconocimiento de | propiedad del INSOR copia de los productos
lineamientos en la | realizados por el equipo .

conservacién  de  archivos

digitales y/o el dano de

equipos tecnolégicos

(Computadores)

6. Posibilidad de afectacion

reputacional por alteracién
grdfica de imagen
institucional, debido al
desconocimiento del Uso
adecuado del logo vy/o
logosimbolo  por parte de

personas naturales o juridicas,
sin previa autorizaciéon de la
Entidad

El redlizador audiovisual y/o la disefadora grafica
verifican el cumplimiento del manual de

lineamientos  para  productos  graficos  y
audiovisuales del Instituto. En caso de
identificarse  un uso inadecuado, hardn la

retroalimentacién respectiva y solicitardn los
ajustes para aprobar. Para los casos de las
alianzas y convenios del Instituto con ofras
entidades que requieran el uso del logo, enviaran
el manual de lineamientos vy revisardn su
cumplimiento en la pieza antes de ser publicada
y en caso de identificar uso inadecuado del
logotipo, solicitarén los ajustes antes de aprobar.

Control Interno no observd autoseguimiento (Descripcion
Avance cudlitativo de ejecucidn de los controles y
acciones), por parte del proceso durante el periodo de
seguimiento.

Gestion Educativa

7. Posibilidad de afectacion
reputacional por pérdida de la
credibilidad y prestigio
institucional debido a
deficiencias en la calidad de
la ejecucion de la asistencia
técnica para el mejoramiento
de la atencién educativa a la
poblacién sorda

1. La Subdirectora de Gestién Educativa valida,
cuando se requiera, la confratacién de
profesionales idéneos conforme a las metas de
asistencia  técnica  proyectadas  para el
cumplimiento de las mismas.

El control se ejecutd en el periodo, en donde se observé la
contratacién de 13 profesionales, el cual tiene dentro de sus
actividades adelantar asistencias técnicas dentro de la
subdireccion, por ofra parte, se observé el plan de trabajo de
cudlificacién y actividades de exploratorias del centro de
difusion literaria y la memoria del 24 de marzo en donde se
organiza las actividades de cudlificacion interna vy la
produccién de contenidos educativos accesibles.

Se observd que la descripcion del control del riesgo no
cumple con la estructura establecida en el Guia para la
Administracién del Riesgo de la Funcion Piblica y Guia para
la Administracién de Riesgo del Insor.

2. La Subdirectora de Gestién Educativa valida
trimestralmente las metas de satisfaccion de las
asistencias  técnicas mediante el reporte del
indicador de gestion de satisfaccion.

La OCI, observé el reporte del indicador de gestién de
satisfaccion, con resultados dentro del rango sobresaliente
para el | timestre de 2023, con aras de reducir o mitigar el
riesgo, sin embargo, no se observé la validacion realizad por
la Subdirectora de Gestién Educativa trimestralmente a las
metas de satisfaccion de las asistencias técnicas mediante el
reporte del indicador de gestion de satisfaccion.

Promocién de
Derechos

9. Posibilidad de afectacidn
reputacional por deficiencias
en la logistica, operatividad,
coordinacién y avance de la
asistencia técnica debido al
incumplimiento de los servicios

1. La coordinadora del grupo del Grupo de
Articulacién y Promocién de Derechos verifica
con los profesionales del equipo de trabajo la
logistica y la operatividad para el desarrollo de la
asistencia técnica vitual y/o presencial, por
medio de los soportes que se definieron_en los

Control Interno observd que la coordinaciéon reporta la
informacién  que verifica sobre temas de logistica y
operatividad con su equipo de trabajo para el desarrolio de
las asistencias técnicas. Se sugiere establecer periodicidad
en el tratamiento del riesgo. Con respecto a las acciones: no
se evidencié autodiagnéstico al proceso de la Subdireccion
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de asistencia técnica para la
garantia del goce de
derechos de la poblacién
sorda.

protocolos de cada una de
técnicas que realiza el grupo.

las  asistencias

de Promocién de Derechos. Se recomienda evidenciar las
reuniones mensuales de seguimiento al plan operativo con
relacién a las asistencias técnicas. Se observd enlace de
carpeta de plan operativo para su monitoreo y validacién de
asistencias técnicas durante el cuatrimestre.

10. Posibilidad de afectaciéon
reputacional por el
incumplimiento en la entrega

de los productos de
contenidos audiovisuales
accesibles, debido a

deficiencias en las etapas del
proceso de produccion

1. La coordinadora del grupo de Informacion y
Contenidos Accesibles verifica el cumplimiento
del cronograma/plan de trabdjo y detalles
técnicos a través de correo electronico con el
centro de produccién audiovisual accesible del
INSOR, de acuerdo con la ejecucidon de
actividades y tiempos del procedimiento PRPD10
(Procedimiento acceso a la Informacion).

Control  Interno  observd  produccion  de  contenidos
accesibles en maitriz, sin embargo, se sugiere evidenciar el
comeo electrénico de verificacion. No se evidencid
autodiagndstico al proceso de la Subdireccién de Promocion
de Derechos. Se evidencié correo electrénico donde se
solicita informacion sobre el plan operativo, sin embargo, se
sugiere evidenciar reuniones de seguimiento. Finaimente, se
observé matriz de agendamiento del estudio y cuadro de
producciones validadas.

11. Posibilidad de afectacién
reputacional por deficiencias
en la informacién producida,
por parte del grupo interno
InsorLab, al no cumplir con los

criterios de oportunidad,
veracidad y accesibilidad,
debido a la falta de

disponibilidad de recursos de
informacién, humanos,
tecnoldgicos, entre otros.

1. La coordinadora del grupo InsorLab:
Observatorio Social verifica que la informacion
producida por los integrantes del equipo de
frabajo se entregue y se aqjuste de manera
oportuna de acuerdo con las metas establecidas
para la vigencia y a los requerimientos de
informacion recibidos por el grupo.

Se observé que la coordinadora de InsorLab reporta en un
documento la informacion que verifica a su equipo de
trabajo. Asi mismo, se evidencidé plan de trabgjo y el
cronograma de tfrabagjo del modelo de gestion del
conocimiento y la informacién para el posicionamiento de la
cultura sorda, de igual forma, el plan de frabajo sobre el staff
de estudiantes sordos, actividades que se desarrollaron
medianfe reuniones con el equipo de trabgjo. No se
evidencié autodiagndstico al proceso de la Subdireccién de
Promocién de Derechos

Relacionamiento
con el Ciudadano

15. Posibilidad de afectacion
reputacional por bajo
diligenciamiento de la
encuesta de percepcion de la
satisfaccion por parte de la
ciudadania y grupos de valor,
debido a la ineficiente
estrategia de difusion  del
instrumento usado para medir
la percepcion de la
satisfaccion del ciudadano

1. El Coordinador del Relacionamiento con el
Ciudadano verifica el contenido del informe
trimestral e identifica el aumento o disminucién
en el diligenciamiento de la encuesta formato
de segun procedimiento de gestion PQRSD

La OCI evidencié que el Coordinador del Relacionamiento
con el Ciudadano verificé el contenido del informe trimestral
de percepcién de la satisfaccion e identificd la disminucidon
en el diligenciamiento de la encuesta de percepcién de la
satisfaccion. De las 311 PQRSD que ingresaron durante el |
timestre  del 2023, se diligenciaron 17 encuestas,
evidenciando que tan solo un 5.4% de los ciudadanos
atendidos calificaron la atencién.

Respecto el reporte del riesgo 15, la OCl recomienda al
grupo de Relacionamiento con el ciudadano reportar el
valor de las encuestas realizadas en el periodo
inmediatamente anterior y reportar la variaciéon respecto con
los datos del periodo evaluado.

La OCI evidencié los correos en los cuales el proceso de
relacionamiento con el ciudadano trabagjé con el drea de
comunicaciones para la realizacién de las piezas gréficas y
un video en lengua de sefas para el diligenciamiento de la
encuesta de satisfaccion.

Gestion Financiera

24. Posibilidad de afectacion
reputacional  por presentar
estados financieros que no
reflejan la realidad econdmica
de la enfidad debido a

omisiones en registros
contables, depuraciéon
contable, causacion
inoportuna de hechos
econdmicos de las

operaciones llevadas a cabo
por la entidad y debilidades
en la etapa de identificaciéon y
definicion  de  politicas o
procedimientos

3. El Comité de sostenibilidad contable verifica
mensualmente que la presentacién de la
informacién financiera y situacién de la entidad
sea razonable, asi mismo recomienda los ajustes
perfinentes en el marco financiero, econdémico,
social y ambiental de acuerdo con la Resolucién
055 de 2020

Al revisar la carpeta de las evidencias la carpeta estaba
vacia; por otra parte, el proceso de Gestion Financiera
reportd: “el Comité de sostenibilidad contable verifica que la
presentaciéon de la informacién financiera y situacién de la
entidad sea razonable, asi mismo recomienda los ajustes
pertinentes en el marco financiero, econémico, social y
ambiental de acuerdo con la Resolucidon 055 de 2020". Al
revisar el reporte del proceso se identifica que no es
congruente con la accién de control, ya que se deben
presentar las actas del comité de sostenibilidad contable,
con el resultado de la verficacion mensual de la
presentacién de la informacién financiera y situacion de la
entidad sea razonable.

La OCI evidencié el cronograma de seguimiento para el
cumplimiento de la entrega de la informacién contable por
parte de las dreas al proceso de gestién financiera,
observando oportunidad en la respectiva entrega.

25. Posibilidad de afectacion
reputacional por omisién de la
revelacion de las variaciones
significativas de un periodo a
ofro debido a la falta de una
politica estandarizada para el
reporte de las variaciones
significativas y de las
revelaciones de la informacion
contable publica

1. El profesional responsable del drea contable
valida con frecuencia trimestral las cifras de las
variaciones significativas de un periodo a ofro,
previo a la presentacion de los estados
contables, de acuerdo al procedimiento gestion
contable, si la varacidn cumple con el
porcentaje estipulado se procede a diligenciar el
formulario variaciones trimestrales S|gnmcohvcs
de la CGN.

La OCl evidencid el formato
CGN2016_01_VARIACIONES_TRIMESTRALES_SIGNIFICATIVAS,
donde se analizé la variacion de cada uno de los rubros para
el primer trimestre de 2023

En el autoseguimiento de riesgos el proceso no presentd
evidencias y diigenci® en el reporte cudlitativo: Las
actividades el plan de tratamiento de riesgos estdn a partir
del mes de enero de 2023; por lo que se recomienda generar
un reporte mds especifico y cargar las evidencias
respectivas.
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5.2. RIESGOS DE CORRUPCION

La oficina de Control Interno al realizar seguimiento a los riesgos de corrupcion observd, que
los siguientes procesos reportaron los avances en la ejecucion del control y de las acciones
propuestas (plan de accion) para el tratamiento del riesgo, no obstante, se presentan las
siguientes observaciones:

PROCESO

RIESGO

ACTIVIDAD DE CONTROL

OBSERVACION OFICINA CONTROL INTERNO

Direccionamiento
Estratégico

35. Posibilidad  de  recibir
dddivas o beneficios a nombre
propio o de terceros por la
asignacion y distribucion de los
recursos financieros.

La Jefe de la Oficina Asesora de Planeacién y Sistemas
verifica que las necesidades presentadas de cada una
de las dependencias cumplan con los lineamientos de
coherencia de gasto en relacién de los proyectos y
planes institucionales, el cual se referencia en el formato
de solicitud de CDP y se asigna el recurso de acuerdo a
lo proyectado a nivel presupuestal en el Anteproyecto
de presupuesto y Plan Anual de Adquisiciones. De
acuerdo al procedimiento de planeacién financiera. En
caso que se requieran aqjustes se remite a la
dependencia que declara la necesidad.

Se observd solicitudes de CDP revisados de
fodos los procesos del Instituto, donde se verificd
el nombre del rubro presupuestal, el cddigo
presupuestal, la cadena de valor, el recurso vy el
valor de la necesidad contractual.
Adicionalmente, se evidencié 5 actas -en
borrador- del Comité Financiero de 26 de abril,
14 de abril, 25 de marzo, 24 de febrero y 26 de
enero de 2023 donde se redlizan conclusiones
sobre modificaciones al plan anual de
adquisiciones.

1. El abogado encargado del proceso o trdmite de
contratacién verifica que la informacién suministrada en
la etapa precontractual, cada vez que se requiera,
corresponda con los requisitos establecidos de acuerdo
con el tipo de contratacién, a través de una lista de
chequeo donde estdn los requisitos y la revisa con la
informacién documental suministrada por el drea que
fiene la necesidad. Los procesos que cumplen son
cargados en el sistema de gestion documental, segin lo
senalado en el procedimiento PRCTO1 PROCEDIMIENTO
DE PLANEACION Y ETAPA PRE CONTRACTUAL PARA LA
ADQUISICION DE BIENES Y SERVICIOS V3.

Control Interno observd que la plataforma
Secop Il se suscribieron 111 contfratos durante el
I cuatrimestre. Sin embargo, en la actividad de
control se observd evidencias de verificacion
precontractual de 13 procesos de contratacion.
Con respecto a la accién se evidencié matriz el
seguimiento con 110 procesos de contrataciéon
suscritos durante el | cuatrimestre, sin embargo,
no se evidencié el seguimiento a la Orden de
Compra de Aseo y Cafeteria 2023. Por lo
anterior, se sugiere evidenciar el control con
listas de chequeo de la documentacion
precontractual -validadas por el abogado que
realiza la verificacién o -. Por ofra parte, en
relacién a la accidén se sugiere incluir en la
matriz de seguimiento la totalidad de las
dérdenes de compra sujetas a seguimiento
durante el cuatrimestre objeto de evaluacion,
tramites y confratos redlizados con  su

el Ciudadano

por omitir la gestion a las
denuncias, peticiones, quejas y
reclamos realizados por alguna
parte interesada.

oficina, con el fin de tener claridad del correcto tramite
y la importancia que se debe dar al procedimiento de
las PQRSD.

48. Posibilidad de recibir o corespondiente radicado Orfeo.
Gestion - a solicitar  cualquier dadiva o | 2. El Comité Asesor de Contratacion el cual estd
Confratacion beneficio a nombre propioode compuesto por los directivos de la entidad, revisa y
terceros para adjudicar y | recomienda la aprobacién del pliego de condiciones
celebrar un contrato. definitivo, cuyo documento es el resultado final de la " " o2
verificacion de un pliego que ha sido objeto de Coanrc:\ Iniermoe ewdenc‘l(l) en;el conjrol, actaicle
observaciones por parte de los posibles proponentes u Comltg de; Cl;ontrocijoqon d(.je.‘l lnsmuff donde
observantes en general y cuyas observaciones ya han gpruel d .e, plegoc gocon |c1orjes deb PIOCE30
sido respondidas por el Comité Evaluador. e seleccion SAMC-001-2023. Sin embargo, no
se observéd acta de aprobacion del pliego de
El Comité evaluador, el cual se compone por condicion'e§ deliproceso CMTQOI'2923 por parte
funcionarios y/o contratistas (quienes validan aspectos .del C°”?l'e ds C}omrcﬂooon o sopqies”o
técnicos, financieros, y juridicos del proceso) verifica y infermacion; que 98 cuerﬂc de 'O. verfieaeion
responde las observaciones presentadas en SECOP Il por v/o resput(ejs‘ra G; obs_ejrvomontelé rechzodosben.lros
los proponentes, a las observaciones al informe de zrojccesos.t’edsegcc;ontsorr’we 'SOS gcprg cuo’n
evaluacion dentro del proceso de seleccion, cada vez ! omile de Loniratacion. se observo que la
que se requiera. descripcion del control Qel riesgo no cumple
con la estructura establecida en el Guia para la
Adicionalmente, el Comité Asesor de Contrataciéon Adénlplstrooonl del§|elsg'c§ de.l,c F;ncn;n Pubhgoi
andliza y readliza observaciones respecto de la IynsorUIO pardl la Aeminisiragion de. kiesgl dol
evaluacién realizada por el Comité .
Evaluador en los casos en que asi lo solicite el
Ordenador del Gasto, ante cualquier duda razonable o
alerta en la evaluacion definitiva del proceso.
En la actividad de valoracion de los controles, el
38, Posbiidad de  recioir proceso reportd que el técnico oc.jminis?rotli\l/o
cualquier dadiva o beneficio a 1. El Coordinador de Relacién con el Ciudadano ve’rlﬂco el culmpllmnento de la |nf9rmomon
R " . nombre propio o de terceros redlizard capacitacién al equipo de trabajo de la minima requenae parg poder dar t_romn‘e de
elacionamiento  con respuesta a las 311 PQRSD que se registraron en

la plataforma ORFEO durante el cuatrimestre |
del 2023.

Frente al plan de tratamiento de riesgos, el
proceso reportd la redlizacion de una
capacitacién _con _metodologia _de _taller,

\x\kf\i""
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dirigida a todos los servidores y contratistas del
INSOR, respecto de la gestion de las PQRSD en
el gestor documental ORFEO, sin embargo, al
revisar las evidencias se observé las evidencias
de las solicitudes de asesorias en el uso de la
plataforma ORFEO por parte de los funcionarios
y contratitas; por lo anterior se recomienda
cargar las evidencias de conformidad con lo
descrito en la Matriz de Seguimiento de Gestion
de Riesgos

1. El Técnico Administrativo de Talento Humano valida la
43, Posibildad de racibir dédivas ;olicitud lc?e cerﬂficocig’n A(Formoto FOTHO69) freme ala
informacién de la némina, manual de funciones e
historias laborales, finaliza expidiendo la certificacion
laboral, incluyendo el consecutivo respectivo y correo
electrénico para confirmacién por terceros, de la
informacién expedida.

Se observd que el control se ejecutd, no
obstante, para 06 de 50 certificaciones no se
observéd (No 014, 028, 031, 036, 039, 049) la
vdlidacién redlizada en el formato (Formato
FOTHO49) solicitud de certificacion, la bitdcora
de registro de solicitudes de certificacion.

o beneficio con el fin de emitir
un certificado laboral que no
corresponda con la realidad.

Talento Humano

5.3. Mapa de Riesgos Seguridad de la Informacion

La oficina de control interno observd, que la matriz de riesgos de seguridad de la
informacién cuenta con el listado de identificacion de 243 riesgos, la Ultima actualizacion es
del 30/04/2019, sin embargo, solo se presenta la identificacion del riesgo y su descripcion,
asi como el proceso al cual pertenece.

Al revisar las acciones del plan de mejoramiento de las TICs, se observo acciones
relacionadas con la identificacion de riesgos de seguridad de la informacién, sin embargo, en
la matriz no se refleja las acciones adelantadas, por lo cual se recomienda reevaluar la
identificacion y realizar la valoracion y establecer controles, teniendo en cuenta los
lineamientos establecidos en la politica y la Guia para la Administracion del Riesgo version 7
del INSOR vy la Guia para la Administracion del Riesgo y el disefio de controles en entidades
Publicas Version 6 emitida por Departamento Administrativo de la Funcién Publica.

5.4. Matriz de riesgos y Peligros Seguridad y Salud en el Trabajo
La matriz de riesgos y peligros de seguridad y salud en el trabajo, actualmente cuenta con
79 peligros identificados, actualmente esta en proceso de actualizacion, teniendo en cuenta
lo anterior, en el préximo cuatrimestre se realizara su seguimiento y evaluacion.
Los riesgos no citados anteriormente, estdan desarrollandose dentro de los tiempos
establecidos y los controles disefiados, estéan siendo adecuados para prevenir o mitigar los

riesgos.

En la matriz de cada proceso, se detalla la evaluacion.

OBSERVACIONES

Se evidencio la asesoria y acompafiamiento de la Oficina de Planeacion y Sistemas, en la
identificacion, disefio, analisis y valoracion de los riesgos fiscales para la vigencia 2023,
conforme a los lineamientos que da el DAFP.
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Se observd, que la primera linea de defensa realizd el reporte de la ejecucidon de los
controles y plan de tratamiento de riesgos en la matriz correspondiente y sus evidencias
fueron cargadas en las carpetas definidas para ello,

La oficina asesora de planeacién como segunda linea de defensa, realiz6 el reporte de
riesgos de gestion por proceso, registrando los controles y actividades proyectadas y

ejecutadas en el primer cuatrimestre de la vigencia 2023 el dia 7 de junio de 2023, como se
muestra a continuacion:

ZRISITI, 3518 Tormee e PNSTITUTO MACIONAL PARA SCRCHIE - Mags de thee 4

o | woasr $ puda b

' NS S R i Paoin Hernanoes Masfioz < gins. s e che G2 D o ghees w. o o

Mapa de Riesgos de Gestidn | cuatrimestre 2023
e

Magda Yuse! Rojas Diaz ~magda . rojass@Rinear gom. eo

7 de junio de N2, 150571
Fara: Gma Pacoks Hernandez RMUfior <ging . Mernarn s ZgDisor. gon.

ope, Fernando Janmes Jaimes
sfernando jsiresghinsor.gae cos, Luis Alfredo Contreras Trofiths «cifie. gubofDirmor gomw oo, Dhisgs Moauricio korena Otz
Do, RSOTE N OERiN SO o, G

E stinwad@@e buen dia,

La Qficina A&sesora de Planeacidn v Sistermnas remibe nepoarte de riesgas de gestion por procesa, = cuat registra los
COMrOIes ¥ actividades proyectades ¥ ajecutados en & Drimer cualrirmestne e ia wigencia SO,

Las evidencias gue respaidan hos contraies ¥ actividades por parte de
en ia carpeta Orive de Medicidn ¥ Mejora 2O23 / Maps o Rissgos INS
SRgUe e PV S ey Guetapler . CaamdaEr e rTadnstm el b U CRZ yr MR B By

fideres de procosos, pueden ser consultados
2023, cuyo enigce oo el
BRSO T g Plspecrve | ks

Es impastante mencianar que la Oficinag asesorm de Planeacicn v Sisten s sjecutd un monitores preswio pars revisar ba
coherencia entre ol autoseguimento, andlisis de 03 resutados reIIStrados ¥ Ias evidencios que soEorban la gestian de
loo riesgos de estidn en el pericoda. Por D antericr se anexs Sequimiento (Seatiden de FRIesgos versiGn | et §
cuatrirmestre (Enlace: I+ g e R PR U D20 b P O P DS A

LIS TRV eS| RS g 3 O wier ). Para ta consuita de las evidensias, se cuenta con
un soceso en el ndreera d
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La dependencia de control interno realiz6 la evaluacion y seguimiento el dia 13 de junio de
2023, encontrando que el proceso de comunicacidn estratégica, no realizé el reporte de
autoseguimiento y sus evidencias, no obstante, dia 29 de junio de 2023, al revisar
nuevamente el mapa de riesgos para el cargue de las observaciones del Resultado de
Seguimiento de la Tercera Linea de Defensa, ubicado en el DRIVE con el siguiente enlace

hitps:/fdocs goagle comispraadsheets/d/ 1fvpuXEBzVAVT IXF EID2wtehWOKHkS6/edit ?usp=drive _link&8ouid=1067291 1877350452081 7 &rtpof=true&sd=trus

Se observ6 el cargue de manera extemporanea por parte del proceso de comunicacién
estratégica los dias 21 y 22 de junio, lo cual genera reprocesos en la evaluacion.

\ A
A"
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Teniendo en cuenta lo anterior, la evaluacion de la ejecucion de controles y su evidencia se
realizara durante el préximo reporte.

En el proceso de gestion contractual, se observé que el control No 2 del riesgo 48 y en el
proceso de gestion educativa se observd que el control No 1 del riesgo 7, no dan
cumplimento a la estructura de redaccion de control establecida en la Guia para la
administracién del riesgo INSOR. Versién 7, se recomienda establecer un control que
cumpla con la estructura de control definida en la guia.

RECOMENDACIONES

Se recomienda establecer el Mapa de Riesgos Seguridad de la Informacién de acuerdo a

los lineamientos establecidos politica y la Guia para la Administracién del Riesgo versién 7
del INSOR.

En el momento de realizar el auto seguimiento de riesgos por parte de los procesos y para
facilidad y eficiencia de la revisién, se hace necesario cuando el riesgo que tenga dos o mas
controles, discriminar las evidencias de la ejecucion del control y las acciones relacionadas
con el plan de tratamiento de riesgos por cada uno de los controles, a continuacién, se
presenta la imagen como deben reportar las evidencias:

o cormmige > e > Riesgol > lcuatrimestre &
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Cuando la evidencia corresponde a un correo electrénico, se solicita guardar el contenido
del correo en pdf, lo anterior para facilitar la visualizacion del soporte.

El control debe ejecutarse por parte de los responsables tal como se disefid y tener en
cuenta la frecuencia de su ejecucion, igualmente debe documentarse con las evidencias

correspondientes, porque un control que no se ejecute, no va a contribuir a la mitigacion
del riesgo.

Se recomienda a la 12 linea de defensa, dar cumplimiento a los plazos establecidos por la
22 linea de defensa, los cuales se encuentran alineados con el procedimiento de ACCIONES
PREVENTIVAS Y RIESGOS INSTITUCIONALES del INSOR.

Continuar fortaleciendo la Identificacién del riesgo, teniendo en cuenta el impacto que

podria ocasionar en el logro de los objetivos del proceso y los objetivos
organizacionales, a partir del analisis del contexto.

Se recomienda al proceso de Gestion Financiera cargar las actas mensuales del comité de
sostenibilidad contable, de tal forma, que se pueda evidenciar el resultado de la verificacién
mensual de la presentacion de la informacidon financiera y situacion de la entidad sea
razonable, por parte del comité.

ASESOR DE CONTROL INTERNO

Firma.

Nombre: Cilia Inés Guio Pedraza
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