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Bogota D. C., 20 de diciembre de 2022.

PARA: CAROLINA RAMOS CASTELLANOS
Asesora Oficina de Planeacion y Sistemas

DE: CILIA INES GUIO PEDRAZA
Asesora con Funciones de Control Interno

ASUNTO: Informe de Seguimiento al plan de mejoramiento TICS 2022.

Apreciada Carolina,

Dando cumplimiento al Plan anual de auditorias, me permito enviar adjunto el Informe
de Seguimiento al plan de mejoramiento TICS 2022, para su conocimiento y fines
pertinentes.

Contra el presente informe de seguimiento a la gestion procede la solicitud de
observaciones y/o aclaraciones, de conformidad y en los términos del Procedimiento de
Seguimiento a la Gestién Institucional - PRECO03.

Con un atenhto saludo,

Cilia Ines Guio Pedraza
Asesora con Funciones de Control Interno

Reviso: Cilia Inés Guio Pedraza - Asesora con Funciones de Control Interno.
Proyectd: *Ana Josefa Carrefio- Contratista Dependencia de Control Interno. : s e -
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Seleccionar tipo de Informe:

Evaluacion

Auditoria de Gestién O

G , Informe de Seguimiento y | FECHA DE ELABORACION DEL
NOMBRE DEL evaluacién plan de INFORME
"INFORME ‘| mejoramiento proceso | Dia Mes |  Ado
S Gestidn TICS vigencia 2022 | 14 12 2022

PROCESO O AREA

PROCESO GESTION DE LAS TICS

AUDITORIA

AUDITADA
R Prestar servicios profesionales de apoyo a la gestion para realizar
OBJETIVO DE LA seguimiento y evaluar las acciones contempladas en el plan de

mejoramiento suscrito por el proceso de TICS

ALCANCE DE LA
AUDITORIA

1. Verificar el avance de las acciones formuladas en el plan de
mejoramiento derivado de los resultados de la auditoria del
proceso Gestion TIC con miras a seguimiento y cierre.

2. Comprobar la efectividad de la implementacién de las

| actividades formuladas en el plan de mejoramiento del proceso de

Gestion TIC

3. Elaborar y entregar un informe de seguimiento de las acciones
formuladas en el plan de mejoramiento producto de la auditoria
del proceso de Gestion TIC.

4. Consolidar las observaciones a que haya lugar en cada uno de
los hallazges y plasmarlas en la matriz de plan de mejoramiento
que tiene la entidad

CRITERIOS DE LA
AUDITORIA

1. Planeacién y Organizacién — Gobierno de TI

2. Desarrollo y adquisicién de software aplicativo

3. Implementacién del Modelo de Seguridad y Privacidad de la
Informacién

4. Administracion de recursos TIC

Plan-de-Mejoramiento-INSOR-2022-Version-3

EQUIPO AUDITOR

Ana Josefa Carrefo Pérez

METODOLOGIA

1. Entrevistas con los responsables de las acciones del Plan de

Mejoramiento

Verificacién de la pertinencia de las acciones tomadas.

. Inspeccion remota de las evidencias de efectividad de la
accién.
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1. RESULTADOS DE LA AUDITORIA

El ejercicio de auditoria realizado al INSOR en la vigencia 2022, estuvo
orientado al seguimiento y evaluacién de las acciones de mejora propuestas
para dar cumplimiento a las recomendaciones realizadas por las auditorias al
proceso de Gestién TICS en las vigencias 2019 y 2021.

Una vez ejecutado el seguimiento se identificaron las siguientes fortalezas:

La Oficina Asesora de Planeacién, quien es la responsable del proceso de
Tecnologias de la Informacién y las Comunicaciones, ha demostrado interés
por dar cumplimiento a la implementacion de la Politica de Gobierno Digital,
los lineamientos el Marco de Referencia de Arquitectura Empresarial para
la Gestion de TI del Estado colombiano, y el Modelo de seguridad y
privacidad de la Informacién, pese a lo limitado de los recursos humanos
dedicados al proceso de Gestion Tecnoldgica.

La Oficina Asesora de Planeacidén pese al reducido grupo de colaboradores
a cargo de la gestion TIC ha estructurado y presentado algunos
instrumentos en aras de llevar control de la gestidén, buscar mejorar los
servicios tecnoldgicos y avanzar en la implementacién del MIPG. El Plan
Estratégico de Tecnologia de Informacién se estd actualizando a lo
requerido en la Guia6 de Mintic, y se constituye como un documento base
que puede ser fortalecido para que se establezca como guia estratégica
para el mantenimiento y mejoramiento de la funcién tecnoldgica alineada
a los objetivos estratégicos institucionales y garantizando la seguridad de
la informacién del INSOR.

Se cuenta con una metodologia de desarrollo y adquisicién de sistemas de
informacién, que permite dar cumplimiento parcial al dominio de sistemas
de informacion del MEAE y al dominio 14 del MSPI. Su aplicacién permite
contar con documentacion valiosa y un nivel de control aceptable los
desarrollos que adelante el INSOR.

o
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e Se destaca la gestion realizada por el contratista a cargo de la
administracién de la plataforma tecnoldgica, en cuanto a la adquisicién de
conocimiento de las configuraciones del firewall, del antivirus y del dominio
de red.

e Se contintian ejecutando con éxito las campafias de sensibilizacién en las
politicas de seguridad de la informacién, las cuales han generado
recordacién en los usuarios.

¢ Se ha mejorado la configuracidon y aprovechamiento de la herramienta de
mesa de ayuda GLPI, en la cual ya se integré al proveedor Solgein como un
agente de soporte permitiendo llevar un control de los tickets relacionados
con el contrato y el control de acuerdos de Niveles de servicio.

e Se evidencia mejora en el proceso de monitoreo de los servidores y de
elementos activos de red, gracias a la implementacion de la herramienta
de monitoreo Observium que tiene mejores caracteristicas y es mas simple
en su administracion.

e Se tiene actualizado el catalogo de sistemas de informacién y ya se
estructurd la matriz de activos de informacién con su criticidad.

e Se avanzé en la actualizacion de los formatos de confidencialidad tanto para
funcionarios, como contratistas y proveedores de tecnologia, asi mismo,
también se actualizé la guia de gestidén del riesgo y se tienen claramente
definidos los procesos para realizar copias de seguridad y restaurar la
informacion.

o Como fortaleza del area se observa un alto nivel de compromiso por parte
de los contratistas, el cual se evidencia no solo en la ejecucién del objeto
contratado sino en el interés por adquirir conocimiento que pueda ser de
valor agregado para la entidad.

e Se han implementado algunos elementos de proteccién y gestién de la
plataforma tecnoldgica que si bien deben ser mejorados ofrecen un nivel
aceptable de proteccidn de primera capa sobre los activos de informacion
especialmente contra ataques de seguridad externos.
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De parte de la oficina de control interno del INSOR se recibié el plan de
mejoramiento, versiéon 3, el cual contiene 50 hallazgos para el proceso de
Gestidn TICS, durante el ejercicio de evaluacién se evidencié que algunas
recomendaciones tienen dos o mas acciones de mejora propuestas, asi las
cosas se tomo¢ la decision de desglosar algunas recomendaciones para ser més
objetivos en el seguimiento y poder dar cierre a las acciones cumplidas,
teniendo en cuenta que la mayoria de estas presentan avances significativos.

Una vez realizado el seguimiento y evaluacién al plan de mejoramiento, se
obtuvo el siguiente resultado resumen sobre las 64 acciones desglosadas
objeto de seguimiento. El informe detallado sobre cada accién se presenta en
el documento anexo

PlanMejoramientoTIC_SeguimientoAuditoriaINSOR2022.xls, columnas J, K, L
y M.

Mapa de calor de avance:

En proceso Atendido

Cronograma acciones Plan de mejoramiento INSOR B
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De las 64 recomendaciones, 31 estan en proceso, representando el 48% del
plan de mejoramiento y 33, que representan el 52% del plan de mejoramiento
fueron atendidas en su totalidad y pueden cerrarse. Todas las acciones de

mejora proyectadas presentan avance.

e CANTIDAD
ESTADO HALLAZGOS %
SINJAVANCE || 0 0%
ATENDIDO 33 52%
EN PROCESO 31 48%
TOTAL 64 100%
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Seguimiento acciones plan de mejoramiento

ke s
{

133 U

1.

4 | 31 |
I SIN AVANCE ol

ATENDIDO

EN PROCESO

SINAVANCE ATENDIDO EN PROCESO

Acciones de mejora atendidas:

1. Actualizar la matriz de catdlogo de Sistemas de Informacién con los datos
del contrato vigente con terceros (proveedores o contratistas).

2. incluir en los contratos, cladusulas que obliguen al contratista a realizar un
empalme y dar capacitaciéon de su cargo, frente a un retiro temporal o
permanente o en su defecto incluir en las obligaciones especificar la
documentacion de instructivos

3. Determinar y aplicar las condiciones de derechos de autor, cumplimiento
de fichas técnicas y tiempos de solucién de ANS dentro de los procesos
de contratacion de software como servicio (SAAS).

4. Estructuracion y actualizacion de la documentacién para la obtencién de
los productos o prestaciéon de los servicios del proceso de TIC (Ficha de
caracterizacion)

5. [Establecer en los contratos de personas naturales con obligaciones
relacionadas a desarrollo de software los criterios de propiedad sobre los
desarrollos, seguridad, formatos en metodologia de software y acuerdos
de niveles Realizar seguimiento a los desarrollos mediante las
herramientas determinadas para tal finde servicio.

6. En la siguiente actualizacion del instrumento de evaluacién MSPI,
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10.

11.

12.

L3,
14.

15.

16.

relacionar como evidencias los documentos evolucionados para cada
control de MSPI vy registrar el avance teniendo en cuenta que la
implementacién 100% de cada componente incluye: Planear, elaborar los
instrumentos, implementar los controles, sensibilizar, evaluar efectividad
y mejorar.

Revisar junto con el Proceso de Gestion de Bienes y Servicios el
procedimiento Gestién de almacén e inventarios para identificar cuales
serian los ajustes al procedimiento y formatos para la asignacién y
devoluciéon de bienes y servicios tecnoldgicos y realizar la respectiva
actualizacion de la documentacion.

Tener una version del diagrama de red para la OAP en la cua!l se relacionen
y se puedan identificar detalladamente los rangos de direcciones IpV4 y
las equivalencias de IPv6, tanto de servidores como de los segmentos de
red configurados (incluyendo los de WIFI)

Restringir en todos los equipos de escritorio y portatiles el acceso al panel
de control y en especial al centro de redes y recursos compartidos vy
restringir de igual manera la ejecucién de comandos desde el simbolo del
sistema de Windows (CMD), RegEdit y del PowerShell en los equipos de
usuario.

Atender las oportunidades de mejora en rendimiento de los portales web
de la Entidad

Disefiar y adoptar metodologia para la adquisicién y/o desarrollo de
sistemas de informacion para la entidad.

Incluir en los sets de prueba, casos de pruebas no funcionales cuando el
desarrollo implique procesamiento de altos volimenes de datos o alta
concurrencia de usuarios. Aplicar siempre pruebas no funcionales cuando
son desarrollos de cara a la ciudadania.

Suscribir una cesién de derechos patrimoniales a favor del Insor.

Elaborar manual de administracién y gestidn de cuentas de correo
electrénico con parametros, politicas de seguridad de la consola de Google
Works pace.

Implementar herramientas gratuitas en mantenimientos l6gicos de
equipos de cémputo.

Implementar la suscripcion de acuerdos de confidencialidad con terceros,
contratistas o servidores publicos con acceso a informacién confidencial,
reservada o sensible.
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17.

18.

19.

20.

21

22.

23.
24.

25,
26.

27.
28.
29.
30

31.

S

Incluir en las categorias de GLPI los incidentes y requerimientos a
sistemas de informacidn, crear los proveedores como agentes de soporte
e iniciar la practica de registrar los incidentes en la mesa de ayuda con el
debido registro de tiempos de respuesta y solucién (resuelto) e Integrar
a GLPI los GLPI Plugins que permitan aprovechar las funcionalidades
liberadas para la herramienta tanto de registro, como de control y
generacién de reportes estadisticos (Dashboard).

Actualizacion de la guia de administracién del riesgo de la entidad en lo
referente al tratamiento de riesgos de seguridad de la informacién
(relacionar dominio 14 y 15)

Actualizar los documentos de copia de seguridad y establecer formatos,
incluyendo los reportes de realizacidon y restauracién de copias de
seguridad

Reforzar la capacitacién a los usuarios sobre las politicas de Backup

Actualizar la politica de seguridad y privacidad de la informacidn y por
tanto la resolucién 622

Elaborar e implementar procedimiento para el cambio periédico de
contrasefas en la de plataforma TI

Elaborar e implementar instructivo de custodia y gestidn de contrasefias

Actualizar la declaracién de aplicabilidad relacionando los instrumentos en
cada caso. Ajustar la aplicabilidad de todos los controles.

Ajustar politicas de contrasefias en los sistemas e informacién

Elaborar e implementar instructivo de custodia y gestién de contrasefias
y ajustar politicas de contrasefias en los sistemas e informacidn

Elaborar e implementar instructivo de custodia y gestién de contrasefias
Aplicar las politicas de restriccién para la gestion del antivirus
Actualizar el inventario de sistemas de informacion utilizados por el INSOR

Realizar implementacion de agente fusién inventory en la herramienta
GLPI

Habilitar control de licenciamiento de software en el GLPI y generar
procedimiento de control de licenciamiento

Incluir cronograma de mantenimientos preventivo y resultado en la
herramienta GLPI

&\@_/ Pagina 8 de 16




Repuiblica de Colombia , ]
Mimster?e de Educacién Nacionzl CODIGO: FOEC02

PROCESO CONTROL Y EVALUACION .
(Q) VERSION: 3
FORMATO INFORME DE AUDITORIA INTERNA | FECHA:20/05/2021

Instituto Nacxona para Sordos

33. Habilitar la configuracién de verificacion de dos pasos y su
implementacién en la consola de Google WorSpace

Acciones de mejora en proceso:

N

Recuento de Id
t
—

&

o SRR
ATENDIDO EN PROCESO

Estado
Cantidad de casos por Dominio

Dominio

Cantidad de casos

1. Instaurar el Grupo para la construccion del PETI, y el comité técnico,

elaborar documento PETI 2023-2026 atendiendo los lineamientos de la
G.ES.06 Guia version 2 de MinTic

2. Incluir en el PETI la hoja de ruta de los proyectos relacionando los

objetivos estratégicos institucionales, andlisis DOFA y proyectos
identificados.

3. Incluir en el PETI analisis DOFA y proyectos de transformacién digital en
adquisiciones requeridas para su implementacién

4. Incorporar en el PETI indicadores asociados a la medicién de
cumplimiento, productividad y calidad en los servicios TIC y proyectos,
seleccionando aquellos que sean pertinentes de acuerdo con los
lineamientos del Marco de Referencia de Arquitectura Empresarial de TI.

5. Disefar los indicadores para contar con herramientas para tratamiento
de riesgos y facilitar la toma de acciones correctivas, usando en lo posible
fuentes automaticas, para no generar carga operativa adicional

6. Desarrollar plan de continuidad de la entidad tomando referencia las
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10,

11.

12.

13.

14.

15.

16.

17.

guias de MINTIC y plantillas entregadas por MEN

Adelantar un analisis de capacidad de los recursos humanos actuales con
que cuenta la OAP con respecto a los requisitos de esfuerzo para adelantar
las funciones de la gestion TIC, de Gestién de Seguridad de la Informacion
y la atencién de proyectos.

En el marco del proyecto de implementacién de la mesa de ayuda incluir
los requerimientos de desarrollo como una tipologia de solicitud, registrar
las historias de usuario de cada requerimiento, asignar responsable y
usar la funcionalidad de documentos anexos para llevar la base
documental de cada desarrollo.

En el marco de la implementacién del MSPI actualizar la identificacién de
la matriz de riesgos de acuerdo con los activos de informacién y depurar
las acciones y controles reportados de acuerdo con las configuraciones
de dichos controles en la plataforma TIC.

Adelantar el ejercicio de identificacion de riesgos de seguridad de la
informacién orientado a activos criticos que en caso de materializacion de
amenazas afectan la continuidad de la operacién y/o la disponibilidad,
integridad y resqguardo de la informacion

Tener en cuenta que los riesgos deben contemplar también los diferentes
aspectos de la gestion TIC para garantizar que los controles de la norma
han sido incorporados en los riesgos

Revision de activos criticos para el andlisis de herramientas de
criptografia

Construir el Plan de Continuidad para que coincida en lo relacionado con
Guia de administracién de riesgo, el formato de matriz de riesgos y la
tipologia de los riesgos.

Generar un formato del plan de copias de seguridad y un formato de
novedades de procesos y restauraciones aleatorias de las copias de
seguridad

Llevar control sobre las novedades de los procesos, especialmente sobre
los fallidos o alertados y establecer acciones correctivas e incluirlas en los
procedimientos

Una vez implementados los controles MSPI y los instrumentos definir
métricas o indicadores de efectividad.

Desarrollar instructivos de configuracién y operacion del Firewall
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18.

19.

20.

21.

22,

23.

24.

25.

26.

27

Tramitar con el proveedor de Solgein la entrega de usuario y contrasefa
de la base de datos (Se debe proyectar una nueva accién de mejora)

Monitoreo y control de eventos Dominio 12 12-4 y 12-7 - procedimientos
- Correlacionador de eventos - todos los sistemas solo un procedimiento
y una aplicacién - activos

Implementar un mecanismo de seguimiento a los eventos de los sistemas
que conforman la plataforma tecnoldgica

Configurar correctamente las VLAN’'s para evitar que se realicen
escaneos a direcciones IP diferentes a la del segmento en la que se
encuentra configurado cada equipo

Elaborar procedimientos formales para el seguimiento, indicadores vy
formato de seguimientos a acciones de mejora como resultado del
monitoreo de la infraestructura realizados desde las consolas del firewall,
antivirus y Observium.

Incluir las acciones de revision de las restricciones de seguridad
implementadas en politicas de dominio, del firewall y del antivirus en los
mantenimientos preventivos.

Configuracion en el directorio activo (AD) para restringir acceso a equipos
no autorizados

Implementar un procedimiento de monitoreo sobre las cuentas
administrativas y sin actividad, existen herramientas gratuitas como el
10 strike network scanner, que permiten generar informe con los ultimos
accesos realizados por las cuentas de usuarios, la Ultima fecha de cambio
de contrasena, privilegios y la cantidad de accesos realizados para todas
las cuentas del dominio que permite detectar anomalias o fallos en los
privilegios de usuarios. Eliminar las cuentas de servicios no utilizadas y
eliminar los privilegios de administrador a cuentas no nombradas o de
soporte

Revisar los niveles de acceso a la navegacién en internet con el fin de
garantizar que todos los usuarios tengan privilegios acordes con las
funciones de su cargo.

Adelantar un plan de etiquetado y generacién de diagrama en todos los
closets de comunicaciones (Racks) del centro de computo para permitir
la facil ubicacion de equipos, puntos de red y proveer en todos los closets
los organizadores de cables y organizarlos con el fin de agilizar la
identificacion y ubicacion de cualquier falla.
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28.

29.

30.

31.

Incluir un diagrama de distribucién de puntos, equipos y elementos
activos de red en los closets de cableado para facilitar la rapida
referenciacion de puntos y equipos al personal de soporte y o contratistas
en caso de contingencia

En el marco del proyecto de implementacidn MSPI adelantar el
procedimiento de gestién de cambios en concordancia con los controles
ISO 27001 que permita llevar trazabilidad y control sobre los cambios
impactados por los proveedores

Establecer un procedimiento aplicable a todos los proveedores de
sistemas de informaciéon que actualmente tienen acceso via AnyDesk o
VPN con los ambientes productivos del INSOR

Creacion de las Matrices de cargos Vs Perfiles que establezcan los
privilegios requeridos a servicios TIC de acuerdo con las funciones del
cargo
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CONCLUSIONES

Se resalta el compromiso del equipo de trabajo de la OAP, evidenciando
su gestién y mejora continua de sus procesos.

De los sesenta y cuatro (64) acciones de mejora propuestas y evaluadas
en el plan de mejoramiento del proceso Gestién TICS, 33 se pueden
cerrar porque fueron ejecutadas en su totalidad y las evidencias
aportadas fueron pertinentes para sustentar su cumplimiento.

31 acciones de mejora estan en proceso de ejecucién, aunque su avance
es significativo, aun no estan finalizadas, por lo tanto, permanecen
abiertas y seran sujetas de seguimiento en la préxima vigencia. En el
seguimiento realizado por la auditoria se recalca que es importante
definir nuevas acciones de mejora para dar cumplimiento en su totalidad
a las recomendaciones.

El presente seguimiento al plan de mejoramiento del proceso Gestion
TICS del INSOR evidencia que la Oficina Asesora de Planeacion y
Sistemas ha adelantado un proceso de analisis de las recomendaciones
emitidas en los informes de auditoria de los contrato 093 de 2019 y 139
de 2021 y el resultado se refleja en la mejora de algunos de los
componentes evaluados entre los que se destaca la adquisiciéon de un
mayor nivel de conocimiento sobre la configuracion de las herramientas
administrativas de la plataforma tecnoldgica, especialmente del
Firewall, antivirus y Servidor de Dominio.

Este conocimiento ha permitido mejorar el servicio de la mesa de ayuda
con GLPI, la correcta implementacién del monitoreo a la plataforma, sin
embargo, la falta de recurso humano ha generado que los mismos
colabores atiendan en la medida de su capacidad instalada las funciones
de gestion, implementacién de Gobierno Digital, la implementacién de
servicios y controles, gestion de terceros y la operacién de la plataforma
tecnoldgica entre otros, evidenciando retroceso en las implementaciones
de controles especialmente los relacionados con seguridad de la
informacion.

Lo mismo sucede con la construccién de instrumentos documentales
requeridos para la implementacién de la Politica de Gobierno digital,
Marco de referencia de arquitectura empresarial y Modelo de seguridad
y privacidad de la Informacion, para los cuales los colaboradores de la
OAP demuestran interés en su conocimiento y aplicacién, sin embargo,
la carga de actividades no permite la agilidad y avance esperados en la
documentacién e implementacion.
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El proceso ha logrado mejoras en los siguientes aspectos:

Avance en la implementacidon de MSPI en lo relacionado con el dominio
14: Desarrollo y adquisicién de sistemas de informacion.

Avances en la implementacién de la mesa de servicio.

Integracién del fusiéon inventory en GLPI para la generacién
automatizada de inventarios de hardware.

Mayor entendimiento de las directrices de la Politica de Gobierno digital

Mejoras en el conocimiento y la configuracién de controles de seguridad
logica vy fisica.

Avances en el monitoreo de la plataforma.

Campainas de sensibilizacion en las politicas de seguridad de la
informacion

Actualizacién del catdlogo de sistemas de informacién y estructuracién
de la matriz de activos de informacion con su criticidad.

Actualizacion de los formatos de confidencialidad tanto para
funcionarios, como contratistas y proveedores de tecnologia.

Actualizacién de la guia de gestidn del riesgo y procesos definidos para
realizar copias de seguridad y restaurar la informacion.

Sin embargo, la auditoria también pone en evidencia que algunos
componentes presentan debilidades de control que requieren de atencidn
prioritaria de las acciones de mejoramiento ya que exponen a la entidad a
riesgos de fallas en la operacién de servicios tecnoldgicos y seguridad
informatica. Los elementos que se destacan son:

Si bien se han logrado avances en el proceso de implementacion del
MSPI, ha sido principalmente en la construccion de instrumentos de
planeacién, pero debe evolucionar hacia la construccién e
implementaciéon de controles tecnoldgicos, mecanismos para medir
técnicamente la efectividad de los controles y la toma de acciones
correctivas.

En la actualizacion del instrumento de evaluacién MSPI, relacionar como
evidencias los documentos evolucionados para cada control de MSPI y
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registrar el avance teniendo en cuenta que la implementacién 100% de
cada componente incluye: Planear, elaborar los instrumentos,
implementar los controles, sensibilizar, evaluar efectividad y mejora.

 Continuar con la implementacién del Plan Estratégico de Tecnologfas de
la Informacién y las Comunicaciones PETI, atendiendo los lineamientos
de la G.ES.06 Guia  versidn 2 de MinTic vy el
Anexo_1.Herramienta_para_la_construccion_del_PETI. Se espera que
el PETI esté articulado con los demds planes de la entidad y en especial
con sus objetivos institucionales, para que las acciones del PETI
fortalezcan las dimensiones y politicas del Modelo Integrado de
Planeacion y Gestién - MIPG sobre las cuales puede tener injerencia.

e Incluir dentro del PETI proyectos estratégicos orientados a la
transformacidn digital y tratar que las adquisiciones queden enmarcadas
dentro de estos proyectos como recursos para su ejecucion, se hace
necesario adelantar la hoja de ruta de los proyectos asegurando la
relacién en cascada entre los objetivos estratégicos institucionales, el
analisis DOFA vy los proyectos identificados, ademas deben construirse
cronogramas detallados con estructura de desglose del trabajo, que
permitan llevar un control de tareas, cargas de trabajo y avances
individuales.

e Formalizar un Plan de Transferencia de Conocimiento hacia el INSOR,
adelantando una identificacién de los conocimientos especificos que
deben ser trasferidos y que documentos de procedimientos e
instructivos deben incorporarse a la transferencia y a los cargos de
contingencia, éste debe ser articulado con el plan de continuidad de la
entidad.

e Complementar la identificacién de riesgos de seguridad y tecnoldgicos
de manera articulada con los activos de informacién vy los objetivos de
control del MSPI, incluir la relacién entre el tratamiento de riesgos y los
planes de continuidad, teniendo en cuenta la correlacién entre activos —
riesgos y planes de contingencia y continuidad.

» Se debe tramitar con el proveedor de Solgein la entrega de usuario y
contrasefia de la base de datos ya que ningln tercero debe tener acceso
a los datos de produccion de la Entidad, esto ademas de generar alertas
de advertencia en la generacién de las copias de seguridad, deja abierta
la posibilidad de accesos directos a la base de datos al proveedor para
alterar, copiar o eliminar informacién perteneciente a la Entidad y por
ende incumplir con las politicas de seguridad del INSOR.
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Crear los instructivos de la configuracion y operacién del firewall como
instrumento para disminuir la dependencia de conocimiento del
proveedor, como herramienta de gestién del conocimiento de Ia
infraestructura de TI y como parte de la documentacion necesaria para
la implementacion del MSPI.

Monitoreo y seguimiento a la infraestructura incluyendo firewall y
antivirus.

Incorporar en el PETI indicadores internos asociados a la medicién de
cumplimiento, productividad y calidad en los servicios TIC y proyectos,
seleccionando aquellos que sean pertinentes de acuerdo con los
lineamientos del Marco de Referencia de Arquitectura Empresarial de TI,
especificamente en el dominio Gobierno de TI.

En general, el avance en el Plan de mejoramiento del proceso de Gestién TICS
es bueno, se recomienda plantear un nuevo plan de mejoramiento con los
hallazgos que fueron catalogados en proceso de ejecucién y plantear acciones

de mejor
auditoria.

Cilia

que den alcance total a las recomendaciones emitidas por la

es\Guio Pedraza

Jefe Oficina de Control Interno
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4. ANEXOS
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