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Bogota D. C., 20 de diciembre de 2022.

PARA:

DE:

Informe de Seguimiento al plan de mejoramiento TICS 2022.ASUNTO:

Apreciada Carolina,

do,Con un at :o s

Contra el presente informe de seguimiento a la gestion procede la solicitud de 
observaciones y/o aclaraciones, de conformidad y en los terminos del Procedimiento de 
Seguimiento a la Gestion Institucional - PREC03.

Cilia Ines
Asesora con Funciones de Control Interno

Dando cumplimiento al Plan anual de auditorfas, me permito enviar adjunto el Informe 
de Seguimiento al plan de mejoramiento TICS 2022, para su conocimiento y fines 
pertinentes.

Revise: Cilia Ines Guio Pedraza - Asesora con Funciones de Control Interno. 
Proyecto: *Ana Josefa Carreno- Contratista Dependencia de Control Interno.

COMUNICACION INTERNA
INSOR-20221200003553
20221200003553

Carrera 89A#64C-30 Alamos zona industrial
www.insor.govxo/contactofmsor.gOT.co
Tel. (57-1)4391221

CAROLINA RAMOS CASTELLANOS
Asesora Oficina de Planeacion y Sistemas

CILIA INES GUIO PEDRAZA
Asesora con Funciones de Control Interno

suio Pedraza

MINISTER!© DE EDUCACION
NACIONAL

;<r

http://www.insor.govxo/contactofmsor.gOT.co
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Seleccionar tipo de Informe:

Evaluacion Auditoria de Gestion KI

PROCESO GESTION DE LAS TICS

EQUIPO AUDITOR

1.

METODOLOGIA
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CRITERIOS DE LA 
AUDITORIA

ALCANCE DE LA 
AUDITORIA

NOMBRE DEL 
INFORME

2.
3.

Entrevistas con los responsables de las acciones del Plan de 
Mejoramiento
Verificacion de la pertinencia de las acciones tomadas.
Inspeccion remota de las evidencias de efectividad de la 
accion.

3. Elaborar y entregar un informe de seguimiento de las acciones 
formuladas en el plan de mejoramiento producto de la auditoria 
del proceso de Gestion TIC.

PROCESO O AREA
■: ,■ ...

AUDITADA

Plan-de-Mejoramiento-INSOR-2022-\/ersion-3

Ana Josefa Carreno Perez

Dfa
14

FECHA DE ELABORACION DEL 
INFORME 

Mes 
12

Ano 
2022

OBJETIVO DE LA 
AUDITORIA

Republica Coloinbia
Mirusterio de Education Nacional

$

Instituto National para Sordos

Prestar servicios profesionales de apoyo a la gestion para realizar 
seguimiento y evaluar las acciones contempladas en el plan de 
mejoramiento suscrito por el proceso de TICS___________________
1. Verificar el avance de las acciones formuladas en el plan de 
mejoramiento derivado de los resultados de la auditoria del 
proceso Gestion TIC con miras a seguimiento y cierre.

Informe de Seguimiento y 
evaluacion plan de 
mejoramiento proceso 
Gestion TICS vigencia 2022

4. Consolidar las observaciones a que haya lugar en cada uno de 
los hallazgos y plasmarlas en la matriz de plan de mejoramiento 
que tiene la entidad____________________________________________
1. Planeacion y Organizacion - Gobierno de TI
2. Desarrollo y adquisicion de software aplicativo
3. Implementacion del Modelo de Seguridad y Privacidad de la 
Informacion
4. Administracion de recursos TIC

2. Comprobar la efectividad de la implementacion de las 
actividades formuladas en el plan de mejoramiento del proceso de 
Gestion TIC
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1. RESULTADOS DE LA AUDITORIA

Una vez ejecutado el seguimiento se identificaron las siguientes fortalezas:
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• Se cuenta con una metodologfa de desarrollo y adquisicion de sistemas de 
informacion, que permite dar cumplimiento parcial al dominio de sistemas 
de informacion del MEAE y al dominio 14 del MSPI. Su aplicacion permite 
contar con documentacion valiosa y un nivel de control aceptable los 
desarrollos que adelante el INSOR.

El ejercicio de auditoria realizado al INSOR en la vigencia 2022, estuvo 
orientado al seguimiento y evaluacion de las acciones de mejora propuestas 
para dar cumplimiento a las recomendaciones realizadas por las auditorfas al 
proceso de Gestion TICS en las vigencias 2019 y 2021.

• La Oficina Asesora de Planeacion, quien es la responsable del proceso de 
Tecnologias de la Informacion y las Comunicaciones, ha demostrado interes 
por dar cumplimiento a la implementacion de la Politica de Gobierno Digital, 
los lineamientos el Marco de Referencia de Arquitectura Empresarial para 
la Gestion de TI del Estado colombiano, y el Modelo de seguridad y 
privacidad de la Informacion, pese a Io limitado de los recursos humanos 
dedicados al proceso de Gestion Tecnologica.

VERSION: 3

FECHA:20/05/2021

• La Oficina Asesora de Planeacion pese al reducido grupo de colaboradores 
a cargo de la gestion TIC ha estructurado y presentado algunos 
instrumentos en aras de llevar control de la gestion, buscar mejorar los 
servicios tecnologicos y avanzar en la implementacion del MIPG. El Plan 
Estrategico de Tecnologfa de Informacion se esta actualizando a Io 
requerido en la GuiaG de Mintic, y se constituye como un documento base 
que puede ser fortalecido para que se establezca como guia estrategica 
para el mantenimiento y mejoramiento de la funcion tecnologica alineada 
a los objetivos estrategicos institucionales y garantizando la seguridad de 
la informacion del INSOR.

Republica de Colambia 
Mirasterlc de Educaeion Nacional
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• Se avanzo en la actualizacion de los formates de confidencialidad tanto para 
funcionarios, como contratistas y proveedores de tecnologia, asi mismo, 
tambien se actualizo la guia de gestion del riesgo y se tienen claramente 
definidos los procesos para realizar copias de seguridad y restaurar la 
informacion.

• Como fortaleza del area se observa un alto nivel de compromiso por parte 
de los contratistas, el cual se evidencia no solo en la ejecucion del objeto 
contratado sino en el interes por adquirir conocimiento que pueda ser de 
valor agregado para la entidad.

• Se han implementado algunos elementos de proteccion y gestion de la 
plataforma tecnologica que si bien deben ser mejorados ofrecen un nivel 
aceptable de proteccion de primera capa sobre los activos de informacion 
especialmente contra ataques de seguridad externos.

• Se ha mejorado la configuracion y aprovechamiento de la herramienta de 
mesa de ayuda GLPI, en la cual ya se integro al proveedor Solgein como un 
agente de soporte permitiendo llevar un control de los tickets relacionados 
con el contrato y el control de acuerdos de Niveles de servicio.

• Se evidencia mejora en el proceso de monitoreo de los servidores y de 
elementos activos de red, gracias a la implementacion de la herramienta 
de monitoreo Observium que tiene mejores caracterfsticas y es mas simple 
en su administracion.

Republics de Colombia
Ministerio de Educadon Nacional 

INS^R 
Instituto Nacional para Sordos

VERSION: 3
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• Se continuan ejecutando con exito las campanas de sensibilizacion en las 
politicas de seguridad de la informacion, las cuales han generado 
recordacion en los usuarios.

• Se destaca la gestion realizada por el contratista a cargo de la 
administracion de la plataforma tecnologica, en cuanto a la adquisicion de 
conocimiento de las configuraciones del firewall, del antivirus y del dominio 
de red.

• Se tiene actualizado el catalog© de sistemas de informacion y ya se 
estructuro la matriz de activos de informacion con su criticidad.
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Mapa de calor de avance:

En proceso Atendido

Cronograma acciones Plan de mejoramiento INSOR s
Q4 2019 04 2021 03 2023

31/12/20’2

50/09/20’2

30/'. 1/2022
31/07/2021

31/07/2022

31/12/2022

30/11/2022
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Una vez realizado el seguimiento y evaluacion al plan de mejoramiento, se 
obtuvo el siguiente resultado resumen sobre las 64 acciones desglosadas 
objeto de seguimiento. El informe detallado sobre cada accion se presenta en 
el documento anexo
PlanMejoramientoTIC_SeguimientoAuditoriaINSOR2022.xls, columnas J, K, L 
y M.
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De parte de la oficina de control interno del INSOR se recibio el plan de 
mejoramiento, version 3, el cual contiene 50 hallazgos para el proceso de 
Gestion TICS, durante el ejercicio de evaluacion se evidencio que algunas 
recomendaciones tienen dos o mas acciones de mejora propuestas, asi las 
cosas se tomb la decision de desglosar algunas recomendaciones para ser mas 
objetivos en el seguimiento y poder dar cierre a las acciones cumplidas, 
teniendo en cuenta que la mayoria de estas presentan avances significativos.
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Q3 2019 Q4 2019 QI 2021 Q2 2021

51/12/2922

51 >07/2022

31/07/2022

30/03/2921

31/1

ESTADO %
SIN AVANCE
ATENDIDO 33
EN PROCESO 31 48%
TOTAL 64 100%
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De las 64 recomendaciones, 31 estan en proceso, representando el 48% del 
plan de mejoramiento y 33, que representan el 52% del plan de mejoramiento 
fueron atendidas en su totalidad y pueden cerrarse. Todas las acciones de 
mejora proyectadas presentan avance.
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H SIN A VANCE

ATENDIDO

EN PROCESO

II

SIN A VANCE ATENDIDO EN PROCESO

Acciones de mejora atendidas:

1.

2.

3.

4.

5.

6.

Actualizar la matriz de catalogo de Sistemas de Informacion con los dates 
del contrato vigente con terceros (proveedores o contratistas).

incluir en los contratos, clausulas que obliguen al contratista a realizar un 
empalme y dar capacitacion de su cargo, frente a un retiro temporal o 
permanente o en su defecto incluir en las obligaciones especificar la 
documentacion de instructivos

/
^7-?

Repubhca de Colombia
M>rusteno de Educaeion Nacional

INS<-8>R
Institute Nacional para Sordos

VERSION: 3

FECHA:20/05/2021

Determinar y aplicar las condiciones de derechos de autor, cumplimiento 
de fichas tecnicas y tiempos de solucion de ANS dentro de los procesos 
de contratacion de software como servicio (SAAS).

Estructuracion y actualizacion de la documentacion para la obtencion de 
los productos o prestacion de los servicios del proceso de TIC (Ficha de 
caracterizacion)

Establecer en los contratos de personas naturales con obligaciones 
relacionadas a desarrollo de software los criterios de propiedad sobre los 
desarrollos, seguridad, formates en metodologia de software y acuerdos 
de niveles Realizar seguimiento a los desarrollos mediante las 
herramientas determinadas para tai finde servicio.

En la siguiente actualizacion del instrumento de evaluacion MSPI,
Paging 6 de 16

Seguimientoacciones plan de mejoramiento

HI 31 f
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7.

8.

9.

12.

14.
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Republics de Colombia 
Ministerfo de Educaeion Nacional

IN
Institute Naciona! para Sordos

relacionar como evidencias los documentos evolucionados para cada 
control de MSPI y registrar el avance teniendo en cuenta que la 
implementacion 100% de cada componente incluye: Planear, elaborar los 
instrumentos, implementar los controles, sensibilizar, evaluar efectividad 
y mejorar.

Revisar junto con el Proceso de Gestion de Bienes y Servicios el 
procedimiento Gestion de almacen e inventarios para identificar cuales 
serian los ajustes al procedimiento y formates para la asignacion y 
devolucion de bienes y servicios tecnologicos y realizar la respectiva 
actualizacion de la documentacion.

Tener una version del diagrama de red para la OAP en la cual se relacionen 
y se puedan identificar detalladamente los ranges de direcciones IpV4 y 
las equivalencias de IPv6, tanto de servidores como de los segmentos de 
red configurados (incluyendo los de WIFI)

Restringir en todos los equipos de escritorio y portatiles el acceso al panel 
de control y en especial al centra de redes y recursos compartidos y 
restringir de igual manera la ejecucion de comandos desde el simbolo del 
sistema de Windows (CMD), RegEdit y del PowerShell en los equipos de 
usuario.

10. Atender las oportunidades de mejora en rendimiento de los portales web 
de la Entidad

11. Disenar y adoptar metodologia para la adquisicion y/o desarrollo de 
sistemas de informacion para la entidad.

Incluir en los sets de prueba, casos de pruebas no funcionales cuando el 
desarrollo implique procesamiento de altos volumenes de datos o alta 
concurrencia de usuarios. Aplicar siempre pruebas no funcionales cuando 
son desarrollos de cara a la ciudadania.

13. Suscribir una cesion de derechos patrimoniales a favor del Insor.

Elaborar manual de administracion y gestion de cuentas de correo 
electronico con parametros, politicas de seguridad de la consola de Google 
Works pace.

15. Implementar herramientas gratuitas 
equipos de computo.

16. Implementar la suscripcion de acuerdos de confidencialidad con terceros, 
contratistas o servidores publicos con acceso a informacion confidencial, 
reservada o sensible.

en mantenimientos logicos de
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18.

19.

Y por
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Republics de Colombia 
Mirusterfo de Educaddn Nacional

25.
26.

VERSION: 3
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31. Habilitar control de licenciamiento de software en el GLPI y generar 
procedimiento de control de licenciamiento

32. Incluir cronograma de mantenimientos preventive y resultado en la 
herramienta GLPI

-

17. Incluir en las categorias de GLPI los incidentes y requerimientos a 
sistemas de informacion, crear los proveedores como agentes de soporte 
e iniciar la practica de registrar los incidentes en la mesa de ayuda con el 
debido registro de tiempos de respuesta y solucion (resuelto) e Integrar 
a GLPI los GLPI Plugins que permitan aprovechar las funcionalidades 
liberadas para la herramienta tanto de registro, como de control y 
generacion de reportes estadisticos (Dashboard).

Actualizacion de la guia de administracion del riesgo de la entidad en Io 
referente al tratamiento de riesgos de seguridad de la informacion 
(relacionar dominio 14 y 15)

Actualizar los documentos de copia de seguridad y establecer formatos, 
incluyendo los reportes de realizacion y restauracion de copias de 
seguridad

20. Reforzar la capacitacion a los usuarios sobre las politicas de Backup

21. Actualizar la politica de seguridad y privacidad de la informacion 
tanto la resolucion 622

22. Elaborar e implementar procedimiento para el cambio periodico de 
contrasenas en la de plataforma TI

23. Elaborar e implementar instructivo de custodia y gestion de contrasenas

24. Actualizar la declaracion de aplicabilidad relacionando los instrumentos en 
cada caso. Ajustar la aplicabilidad de todos los controles.

Ajustar politicas de contrasenas en los sistemas e informacion

Elaborar e implementar instructivo de custodia y gestion de contrasenas 
y ajustar politicas de contrasenas en los sistemas e informacion

27. Elaborar e implementar instructivo de custodia y gestion de contrasenas

28. Aplicar las politicas de restriccion para la gestion del antivirus

29. Actualizar el inventario de sistemas de informacion utilizados por el INSOR

30. Realizar implementacion de agente fusion inventory en la herramienta 
GLPI
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dos pasos y su

Acetones de mejora en proceso:

SI
30

0

Cantidad de cases por Dominio

Cantidad de cases

1.

2.

3.

4.

5.

6.
Pagina 9 de 16

Instaurar el Grupo para la construccion del PETI, y el comite tecnico, 
elaborar documento PETI 2023-2026 atendiendo los lineamientos de la 
G.ES.06 Guia version 2 de MinTic

i

31
Casos

Incorporar en el PETI indicadores asociados a la medicion de 
cumplimiento, productividad y calidad en los servicios TIC y proyectos, 
seleccionando aquellos que sean pertinentes de acuerdo con los 
lineamientos del Marco de Referencia de Arquitectura Empresarial de TI.

Disenar los indicadores para contar con herramientas para tratamiento 
de riesgos y facilitar la toma de acciones correctivas, usando en Io posible 
fuentes automaticas, para no generar carga operativa adicional

Desarrollar plan de continuidad de la entidad tomando referencia las

Republics de Coloanbia 
Mirusterlo de Educacion Nacional

EN PROCESO 
Estado

S 
^20 

!
10

Incluir en el PETI la hoja de ruta de los proyectos relacionando los 
objetivos estrategicos institucionales, analisis DOFA y proyectos 
identificados.

Incluir en el PETI analisis DOFA y proyectos de transformacion digital en 
adquisiciones requeridas para su implementacion

ATENDIDO

33. Habilitar la configuracion de verificacion de 
implementacion en la consola de Google WorSpace
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7.

8.

9.

10.

11.

12.

13.

14.

15.

16.

17.
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RepwbHca de ColoTnbia 
Mirusterib de Educaeion National

guias de MINTIC y plantillas entregadas por MEN

Adelantar un analisis de capacidad de los recursos humanos actuales con 
que cuenta la OAP con respecto a los requisitos de esfuerzo para adelantar 
las funciones de la gestion TIC, de Gestion de Seguridad de la Information 
y la atencion de proyectos.

En el marco del proyecto de implementation de la mesa de ayuda incluir 
los requerimientos de desarrollo como una tipologia de solicitud, registrar 
las historias de usuario de cada requerimiento, asignar responsable y 
usar la funcionalidad de documentos anexos para llevar la base 
documental de cada desarrollo.

En el marco de la implementation del MSPI actualizar la identification de 
la matriz de riesgos de acuerdo con los activos de informacion y depurar 
las acciones y controles reportados de acuerdo con las configuraciones 
de dichos controles en la plataforma TIC.

Adelantar el ejercicio de identification de riesgos de seguridad de la 
informacion orientado a activos criticos que en caso de materializacion de 
amenazas afectan la continuidad de la operacion y/o la disponibilidad, 
integridad y resguardo de la informacion

Tener en cuenta que los riesgos deben contemplar tambien los diferentes 
aspectos de la gestion TIC para garantizar que los controles de la norma 
han sido incorporados en los riesgos

Revision de activos criticos para el analisis de herramientas de 
criptografia

Construir el Plan de Continuidad para que coincida en Io relacionado con 
Guia de administracion de riesgo, el formato de matriz de riesgos y la 
tipologia de los riesgos.

Generar un formato del plan de copias de seguridad y un formato de 
novedades de procesos y restauraciones aleatorias de las copias de 
seguridad

Llevar control sobre las novedades de los procesos, especialmente sobre 
los fallidos o alertados y establecer acciones correctivas e incluirlas en los 
procedimientos

Una vez implementados los controles MSPI y los instrumentos definir 
metricas o indicadores de efectividad.

Desarrollar instructivos de configuration y operacion del Firewall
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19.

20.

21.
se

23.

24.

25.

26.
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para evitar que se realicen 
la del segmento en la que
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Tramitar con el proveedor de Solgein la entrega de usuario y contraseha 
de la base de datos (Se debe proyectar una nueva accion de mejora)

Monitoreo y control de eventos Dominio 12 12-4 y 12-7 - procedimientos 
- Correlacionador de eventos - todos los sistemas solo un procedimiento 
y una aplicacion - activos

Implementar un mecanismo de seguimiento a los eventos de los sistemas 
que conforman la plataforma tecnologica

Configurar correctamente las VLAN's 
escaneos a direcciones IP diferentes a 
encuentra configurado cada equipo

22. Elaborar procedimientos formales para

RepubHca de Colombia 
Minasterio de Educacion Nacional 

INS^R 
Institute Nacional para Sordos

el seguimiento, indicadores y 
formato de seguimientos a acciones de mejora como resultado del 
monitoreo de la infraestructura realizados desde las consolas del firewall, 
antivirus y Observium.

Incluir las acciones de revision de las restricciones de seguridad 
implementadas en politicas de dominio, del firewall y del antivirus en los 
mantenimientos preventives.

Configuracion en el directorio activo (AD) para restringir acceso a equipos 
no autorizados

Implementar un procedimiento de monitoreo sobre las cuentas 
administrativas y sin actividad, existen herramientas gratuitas como el 
10 strike network scanner, que permiten generar informe con los ultimos 
accesos realizados por las cuentas de usuarios, la ultima fecha de cambio 
de contrasena, privilegios y la cantidad de accesos realizados para todas 
las cuentas del dominio que permite detectar anomalias o fallos en los 
privilegios de usuarios. Eliminar las cuentas de servicios no utilizadas y 
eliminar los privilegios de administrador a cuentas no nombradas o de 
so porte

Revisar los niveles de acceso a la navegacion en internet con el fin de 
garantizar que todos los usuarios tengan privilegios acordes con las 
funciones de su cargo.

27. Adelantar un plan de etiquetado y generacion de diagrama en todos los 
closets de comunicaciones (Racks) del centre de compute para permitir 
la facil ubicacion de equipos, puntos de red y proveer en todos los closets 
los organizadores de cables y organizarlos con el fin de agilizar la 
identificacion y ubicacion de cualquier falla.
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28. Incluir un diagrama de distribucion de puntos, equipos y elementos 
activos de red en los closets de cableado para facilitar la rapida 
referenciacion de puntos y equipos al personal de soporte y o contratistas 
en caso de contingencia

29. En el marco del proyecto de implementacion MSPI adelantar el 
procedimiento de gestion de cambios en concordancia con los controles 
ISO 27001 que permita llevar trazabilidad y control sobre los cambios 
impactados por los proveedores

30. Establecer un procedimiento aplicable a todos los proveedores de 
sistemas de informacion que actualmente tienen acceso via AnyDesk o 
VPN con los ambientes productivos del INSOR

31. Creacion de las Matrices de cargos Vs Perfiles que establezcan los 
privilegios requeridos a servicios TIC de acuerdo con las funciones del 
cargo
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• Lo mismo sucede con la construccion de instrumentos documentales 
requeridos para la implementacion de la Politica de Gobierno digital, 
Marco de referenda de arquitectura empresarial y Modelo de seguridad 
y privacidad de la Informacion, para los cuales los colaboradores de la 
OAP demuestran interes en su conocimiento y aplicacion, sin embargo, 
la carga de actividades no permite la agilidad y avance esperados en la 
documentacion e implementacion.
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CONCLUSIONES

• Se resalta el compromiso del equipo de trabajo de la OAP, evidenciando 
su gestion y mejora continua de sus procesos.

• De los sesenta y cuatro (64) acciones de mejora propuestas y evaluadas 
en el plan de mejoramiento del proceso Gestion TICS, 33 se pueden 
cerrar porque fueron ejecutadas en su totalidad y las evidencias 
aportadas fueron pertinentes para sustentar su cumplimiento.

• 31 acciones de mejora estan en proceso de ejecucion, aunque su avance 
es significativo, aun no estan finalizadas, por lo tanto, permanecen 
abiertas y seran sujetas de seguimiento en la proxima vigencia. En el 
seguimiento realizado por la auditona se recalca que es importante 
definir nuevas acciones de mejora para dar cumplimiento en su totalidad 
a las recomendaciones.

• El presente seguimiento al plan de mejoramiento del proceso Gestion 
TICS del INSOR evidencia que la Oficina Asesora de Planeacion y 
Sistemas ha adelantado un proceso de analisis de las recomendaciones 
emitidas en los informes de auditona de los contrato 093 de 2019 y 139 
de 2021 y el resultado se refleja en la mejora de algunos de los 
componentes evaluados entre los que se destaca la adquisicion de un 
mayor nivel de conocimiento sobre la configuracion de las herramientas 
administrativas de la plataforma tecnologica, especialmente del 
Firewall, antivirus y Servidor de Dominio.

• Este conocimiento ha permitido mejorar el servicio de la mesa de ayuda 
con GLPI, la correcta implementacion del monitoreo a la plataforma, sin 
embargo, la falta de recurso humano ha generado que los mismos 
colabores atiendan en la medida de su capacidad instalada las funciones 
de gestion, implementacion de Gobierno Digital, la implementacion de 
servicios y controles, gestion de terceros y la operacion de la plataforma 
tecnologica entre otros, evidenciando retroceso en las implementaciones 
de controles especialmente los relacionados con seguridad de la 
informacion.

ftepublica de Colairnbja 
Ministerio de EducaciDn Nacional
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• Actualizacion de la guia de gestion del riesgo y procesos definidos para 
realizar copias de seguridad y restaurar la informacidn.

• En la actualizacion del instrumento de evaluacion MSPI, relacionar como 
evidencias los documentos evolucionados para cada control de MSPI y
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• Si bien se han logrado avances en el proceso de implementacion del 
MSPI, ha sido principalmente en la construccion de instrumentos de 
planeacion, pero debe evolucionar hacia la construccion e 
implementacion de controles tecnologicos, mecanismos para medir 
tecnicamente la efectividad de los controles y la toma de acciones 
correctivas.

Sin embargo, la auditoria tambien pone en evidencia que algunos 
componentes presentan debilidades de control que requieren de atencion 
prioritaria de las acciones de mejoramiento ya que exponen a la entidad a 
riesgos de fallas en la operacion de servicios tecnologicos y seguridad 
informatica. Los elementos que se destacan son:

• Actualizacion de los formatos de confidencialidad tanto 
funcionarios, como contratistas y proveedores de tecnologia.

Republics de Colombia 
Mimsterib de Educaeion Nacional

El proceso ha logrado mejoras en los siguientes aspectos:

• Avance en la implementacion de MSPI en Io relacionado con el dominio 
14: Desarrollo y adquisicion de sistemas de informacidn.

• Avances en la implementacion de la mesa de servicio.

• Integracidn del fusion inventory en GLPI 
automatizada de inventarios de hardware.

• Mayor entendimiento de las directrices de la Politica de Gobierno digital

• Mejoras en el conocimiento y la configuracidn de controles de seguridad 
logica y fisica.

• Avances en el monitoreo de la plataforma.

• Campahas de sensibilizacidn en las politicas de seguridad de la 
informacidn

• Actualizacion del catalogo de sistemas de informacidn y estructuracidn 
de la matriz de activos de informacidn con su criticidad.
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registrar el avance teniendo en cuenta que la implementacion 100% de 
cada componente incluye: Planear, elaborar los instrumentos, 
implementar los controles, sensibilizar, evaluar efectividad y mejora.

• Continuar con la implementacion del Plan Estrategico de Tecnologias de 
la Informacion y las Comunicaciones PETI, atendiendo los lineamientos 
de la G.ES.06 Guia version 2 de MinTic y el 
Anexo_l.Herramienta_para_la_construccion_del_PETI. Se espera que 
el PETI este articulado con los demas planes de la entidad y en especial 
con sus objetivos institucionales, para que las acciones del PETI 
fortalezcan las dimensiones y polfticas del Modelo Integrado de 
Planeacion y Gestion - MIPG sobre las cuales puede tener injerencia.

• Formalizar un Plan de Transferencia de Conocimiento hacia el INSOR, 
adelantando una identificacibn de los conocimientos especificos que 
deben ser trasferidos y que documentos de procedimientos e 
instructivos deben incorporarse a la transferencia y a los cargos de 
contingencia, este debe ser articulado con el plan de continuidad de la 
entidad.

• Complementar la identificacibn de riesgos de seguridad y tecnolbgicos 
de manera articulada con los activos de informacion y los objetivos de 
control del MSPI, incluir la relacibn entre el tratamiento de riesgos y los 
planes de continuidad, teniendo en cuenta la correlacibn entre activos - 
riesgos y planes de contingencia y continuidad.

• Se debe tramitar con el proveedor de Solgein la entrega de usuario y 
contrasena de la base de datos ya que ningun tercero debe tener acceso 
a los datos de produccibn de la Entidad, esto ademas de generar alertas 
de advertencia en la generacibn de las copias de seguridad, deja abierta 
la posibilidad de accesos directos a la base de datos al proveedor para 
alterar, copiar o eliminar informacion perteneciente a la Entidad y por 
ende incumplir con las politicas de seguridad del INSOR.

Incluir dentro del PETI proyectos estrategicos orientados a la 
transformacibn digital y tratar que las adquisiciones queden enmarcadas 
dentro de estos proyectos como recursos para su ejecucibn, se hace 
necesario adelantar la hoja de ruta de los proyectos asegurando la 
relacibn en cascada entre los objetivos estrategicos institucionales, el 
analisis DOFA y los proyectos identificados, ademas deben construirse 
cronogramas detallados con estructura de desglose del trabajo, que 
permitan llevar un control de tareas, cargas de trabajo y avances 
individuales.
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En general, el avance en el Plan de mejoramiento del proceso de Gestion TICS 
es bueno, se recomienda plantear un nuevo plan de mejoramiento con los 
hallazgos que fueron catalogados en proceso de ejecucion y plantear acciones 

que den alcance total a las recomendaciones emitidas por la

ftepublica de Colombia 
Mirusteno de Educaeion Nacional

• Incorporar en el PETI indicadores internes asociados a la medicion de 
cumplimiento, productividad y calidad en los servicios TIC y proyectos, 
seleccionando aquellos que sean pertinentes de acuerdo con los 
lineamientos del Marco de Referencia de Arquitectura Empresarial de TI, 
especificamente en el dominio Gobierno de TI.

• Crear los instructivos de la configuracion y operacion del firewall como 
instrumento para disminuir la dependencia de conocimiento del 
proveedor, como herramienta de gestion del conocimiento de la 
infraestructura de TI y como parte de la documentacion necesaria para 
la implementacion del MSPI.

• Monitoreo y seguimiento a 
antivirus.


