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estado actual de la entidad en materia de servicios, Gobierno y plataforma TIC. Atender las Ia construccion de PETI
recomendaciones que sobre el diagrama de red se emiten en el numeral 2.2 del presente informe. De |involucrando la oficina
a £ G £ y FECHA DE TERMINACION 30/11/2022
igual manera incluir los avances del drea en el dominio de uso y apropiacién. asesora de planeacion, los
) En cuanto al PETI se ha avanzado en las mesas de trabajo con las diferentes dreas y se han adoptado
De acuerdo a los lineamientos emitidos por Mintic el resultado final del PETI debe ser la identificacion [sistemas de gestién, * :
N las nuevas directrices de la G.ES.06 Guia version 2 de MinTic para la construccion del PETI 2023-2026.
de proyectos y a estructuracién de instrumentos que permitan su planeacion detallada y control de | dreas misionales, servicio ! -
Como insumo del PETI se trabajé con las dependencias en las necesidades basicas de Tecnologia a
cumplimiento en términos de costos, alcance y calidad. Asflas cosas, se recomienda revisar el PETI | al ciudadano y control e iy e 20ay
2019 para garantizar que existe una correlacién entre los objetivos estratégicos de la entidad, la interno & .
: 5 Ala auditoria le fue entregado el documento
atencién de resultados DOFA y la atencion de requerimientos normativos y los proyectos TIC b \
> ‘Anexo_L Herramienta_para_la_construccion_del_PETLxs", donde s relacionan las sesiones a
identificados, los cuales a su vez deben verse reflejados en los planes de accion y os planes 2. Actualizacién plan . )
) desarrollar por cada fase y los avances de algunas sesiones. Asf las cosas, en la sesion 1, se determind | Anexo_1 Herramienta_para_la_construc
Planeacion y operativos de seguimiento tictico estratégico de c
Faer . el grupo interdisciplinario para la construccion del PETI, desde el Comité Directivo se establecié el |cion_del_PETLxs
Organizacion de (OBSERVACION 2021: tecnolégicas con fechas  [Plan
Ia Gestion TIC Instaurar el Grupo para la construccién del PETI, y el comité técnico involucrando como minimo a las | de meta de lahojade | estratégico de Cu el ED PR ARG CEREED, CERESDE TR | REiars (YLGEIL IS 2P,
1|20 ) 1/07/2022 30/11/2022 v ued o0 " \co involu . 4 8 Emerson Cruz |aports el corro electrdnico donde se notficaron os responsables por cada res,sin embargo, en el |JAM_PETI_DOFA_2022 O THy ABIERTO EN PROCESO
Gestion siguientes éreas o procesos que deben ser convocados por demanda: ruta de proyectos tecnologias A
. ! de del PETIno se han los JAM_PETI_DOFA_2022_SGE_SPD
Estratégica de « OAP: para articular el Plan con los demds Planes de la Entidad y con los objetivos estratégicos de la PETI Sl S
” En'la sesién 3, serealiz6 una caracterizacion de los servicios ofrecicos a los ciudadanos y s realizé el | Correo con los puntos focales del grupo
ul Planeacion Estratégica a construir para el siguiente cuatrienio 2022-2025. 3. Incluir en el dominio de
sistemas de Gestién: para articular las politicas, procedimientos, formatos  instructivos que se servicios tecnolégicos del analisis DOFA por dependencias, como evidencia se aportaron los archivos JAM_PETI_DOFA_2022, del interdisciplinario
§ lon: pi cul Polticas, procedimientos, Instructivos qu vicl el JAM_PETI_DOFA_2022_OAJ_TH y JAM_PETI_DOFA_2022_SGE_SPD.
construyan en el marco del MRAE y del MSPI, con el sistema integrado de gestién atendiendolos | PETIlineamientos y
! l proceso auditado informo que el nuevo plan estratégico institucional se articular con el PETI 2023
cruces entre las normas I5O. esténdares de .
p 2026, y en este mismo proceso se definirén los proyectos estratégicos a desarrollar en la préxima
« Areas Misionales: Definir las oportunidades de mejora y requisitos de solucion arquitectura de la
Y vigencia, los recursos y requeridas para su
+ Atencién al Ciudadano: Identificar los requisitos de ciudadanos y entidades correlacionadas. infraestructura p
) Se han realizado varias de las acciones recomendadas, pero adn faltan algunas para concretar el
« Control Interno: hacer seguimiento al tratamiento y articulacion de los riesgos TIC a los de la tecnolégica y andlisis de
: resultado final que es Ia creacion del PETI 2023-2026, en el cual se deben reflefar y verificar la
entidad, hacer seguimiento a las acciones de las cléusulas 9. Evaluacién y Desempefio y 10 Mejora del |capacidad, procesos de
2 totalidad de las recomendaciones, por lo tanto, el hallazgo continua abierto.
MSPI. operacién monitoreo y.
+ Gestién del conocimiento: para articular los dominios de uso del MRAE _[supervisicn de servicios,
oM TETation 3 105 PTaNes GPETatvas para COMMToT acTIones V70 proyeTtos se — -
« Establecer las fechas y responsables con base en un anlisis de estimacién de esfuerzo por tareas
versus la capacidad de trabajo instalada. Esto con el fin de identificar necesidades de recurso
humano, establecer fechas viables de cumplimiento y ponderar las actividades de acuerdo con el
esfuerzo requerido y no a la importancia para el negocio, ya que este Gltimo criterio es determinante
para priorizar, pero no para gestionar avance
« Antes del cilculo de capacidad disponible deben sustraerse los tiempos requeridos por cada
recurso para a atencion de funciones de rutina.
« Incluir actividades No rutinarias que requieren acompafiamiento de recursos del drea PPRE——
Planeacién y * Asignar tareas de manera individual con el fin de medir cumplimiento y productividad por recurso. kacEEms EC‘JOS FECHA DE TERMINACION 30/11/2022
Organizacion de| « Priorizar las tareas de acuerdo con: ‘ss !menvos Plan El proceso auditado aport el docuemento PETI 2023-2026, incluyendo la hoja de ruta de los
Ia Gestién TIC - égico de royectos relacionados con los objetivos estratégicos institucionales, ademas de aportar el andlisis
221 A 1/07/2022 30/11/2022 . - . 0 €€ |emerson cruz |77 ! gicos I P PETI 2023-2026 ABIERTO  |EN PROCESO
Gestion o Prioridad 1: requisitos regulatorios o normativos e DOFAy proyectos identificados cumpliendo con la accién de mejora propuesta, sin embargo, la
Estratégica de o Prioridad 2: de valor agregado para los procesos misionales e s PETI accion planteada no cubre con todos las recomendaciones emitidas en la descripcion del hallazgo,
ul o Prioridad 3: de valor agregado para el desempefio o seguridad de la plataforma tecnolégica (DOFA) idemiﬁvczd:s por lo tanto, se recomienda incluir las acciones faltantes en el nuevo plan de mejoramiento.
o Prioridad 4: atender innovacién TIC
o Prioridad 5: de valor agregado para los procesos de apoyo
« Establecer criterios de aceptacion de los entregables para garantizar que el resultado obtenido
realmente cumple con la mejor prctica y lo incluido en los documentos se ve reflejado en la
implementacin sobre procesos y plataforma tecnolégica
« Calcular los avances de acuerdo al nivel de cumplimiento de los entregables con los criterios
establecidos. Si es posible hacer revision de pares.
FECHA DE TERMINACION 30/11/2022
El proceso auditado aporté los documentos JAM_PET|_DOFA_2022, JAM_PETI_DOFA_2022_OAJ_TH
y JAM_PETI_DOFA_2022_SGE_SPD, donde se evidencian las matrices DOFA realizadas con las
diferentes dependencias de la entidad.
Continuar con los analisis de la situacion actual incorporados en el PETIy en el “INFORME FINAL DE P
” EJECUCION -Componente Estratégico de Tecnologia y Gobierno Digital - Agosto 2015 - septiembre 5 A
Planeacion y Y 2l e &2 BERCY prem® . En el documento PETI 2023-2026 se identificaron proyectos relacionados con los objetivos
L 2018”, optimizandolo con un analisis tipo DOFA que permita identificar proyectos de fortalecimiento |Incluir en el PETI analisis 2 - N . - N "
Organizacion de ! > Plan estratégicos institucionales, sin embargo, se evidencia que las adquisiciones fueron catalogadas | Archivos: JAM_PETI_DOFA_2022,
2 de la gestion y plataforma TIC ademas del aprovechamiento de las oportunidades del entorno DOFA proyectos de . . A
Ia Gestién TIC - " estratégico de como proyectos. Se recomienda revisar nuevamente el listado de proyectos y las adquisiciones JAM_PETI_DOFA_2022_OAJ_THY
3|22 " 1/07/2022 30/11/2022 transformacion digital en ) Emerson Cruz ABIERTO EN PROCESO
Gestion daaisiciones requeridas | {SCN910813 incluirlas como parte de los recursos necesarios. para suimplementacion. Todo proyecto debe contar [JAM_PETI_DOFA_2022_SGE_SPD
Estratégica de . 3 conun recursos, entre otros. PETI 20232026
T & (OBSERVACION 2021: para su implementacion
Ade\anlar el DOFA en la estructuracion del PETI e identificar proyectos de lrasformac\on " 1
Aunque se cumple con la elaboracion del documento, a accién planteada no cubre con todos las
los recursos y requeridas para su o ;
recomendaciones emitidas en la descripcion del hallazgo, por o tanto, se recomienda reformular la
accion de mejora, de tal forma que permita tener un control de la ejecucion del PETI.
ThCoTpoTar e eTPETT TS A mEATTo oE proTCTVTET Y CaTaE TR AT S o5 AV TaCETOTES
en los servicios TIC y proyectos, seleccionando aquellos que sean pertinentes de acuerdo con los YUY e e et e 5 s e
lineamientos del Marco de Referencia de Arquitectura Empresarial de Ti, especificamente en el que se tienen definidos dos indicadores, uno para medir el nivel de cumplimiento del plan de accién,
dominio Gobierno de T el cual se mide trimestralmente y se tiene en cuenta el avance ponderado de los productos del plan
« Indicador de beneficio del servicio. de accién, sobre el avance proyectado de cumplimiento de los productos plan de accién
« Indicador de ANS de incidentes bajo responsabilidad de terceros. (acumulado), segén los resultados cuantitativos y cualitativos se evidencia su cumplimiento por
« Indicador de seguimiento a riesgos de Ti. encima de lo esperado para los tres trimesres,
« Indicador de entrenamiento relacionado con regulacién y politicas de Ti. El otro indicador estratégico es el nivel de cumplimiento en el avance de los proyectos del PETI,
« Indicador de no cumplimiento de regulaciones externas. también se mide trimestraly para su calculo se tiene en cuenta el porcentaje de avance de los
« Indicador ejecucién PETI. proyectos en el periodo sobre 100, este avance se calcula con base en la hoja de ruta de los HV Indicadores Estratégicos 2022 - Hy
Planeacion y « Indicador de empoderamiento. 1 Reportarenelplan |1+ o2 devida proyectos establecidos en el PETI, donde a cada proyecto se le asigna un peso porcentual. Segin los [Indicadores Gestién Tic 2022
Organizacion de « Cumplimiento de terceros. e Emerson Cruz | esUltados cuantitativos para los tres trimestres el nivel de cumplimiento ha superado a meta del  [HV MSPI 2022 - Plan Operativo - Politica
als  [GestinTIC- R YR « Desviacion en capacidad de los servicios. R indicadores, | 1 periodoy también se hace una descripcién cualitativa sobre el avance. Respecto a este indicador se  |de Gestion TIC cme s
Gestion ficultades por capacidad en proyectos de Tl. cumplimionto del proceso| PO Plan [ 5 hacen las siguientes observaciones: € documento indicador PETI 2022.4s solo contiene la rlacién |Seguimiento Plan Accién 2022 Trimestre
Estratégica de « Calidad en los entregables. = de accion, de los proyectos que en su mayoria son adquisiciones y un porcentaje de avance, a criterio delos |1l
il « Satisfaccion de usuarios. plan operativo responsables, porque no se cuenta con cronogramas detallados con desglose de las actividades que | Pantallazos aplicativo avance plan
« indice promedio de desempefio del Cronograma de los Proyectos de Tl en Ejecucion. permitan llevar un control de las tareas y avances individuales. operativo
« indice promedio de desempefio de los Costos de los Proyectos de Tl en Ejecucion
« Cumplimiento de proyectos de Ti. También le fue entregado 2 a auditoia el archivo Hy Indicadores Gestién Tic 2022.xs que
« Implementacién Modelo de Gestién Estratégica corresponde a los indicadores definidos para el proceso Gestion de las TICs, donde se tiene definido
un indicador de cumplimiento para el plan operativo, el cual se calcula con base en las actividades
Para los indicadores del MSPI deben disefarse indicadores que midan la implementacion de los ejecutadas en el periodo contra las proyectadas en el periodo, segin los resultados durante los tres
controles no cumplimiento de actividades. Por ejemplo: disponibilidad de los servicios, indicadores rimestres el proceso Gestién de s TICS ha cumplido con todas as actividades proyectadas, el otro
sobre alertas del Firewall, incumplimientos en instalaciones no autorizadas con base en escaneos de
equipos de red, etc en cuenta el total de las solicitudes atendidas sobre el total de solicitudes generadas, segén los




Incluir enlos planes de el resultado de los indicadores y el resultado del
seguimiento a riesgos TIC, incluir los tiempos requeridos para la atencin de estas acciones en el El proceso auditado presents a la auditoria el acta de la mesa de trabajo que se llevd a cabo el 14 de
y proceso de célculo de esfuerzo para asignacion de tareas. marzo de 2022 con planeacion y control interno para establecer los indicadores de gestién del
Planeacion y 1. Hoja de vida
e e proceso de TIC para a vigencia 2022.
e ) L Plantearyajustarlos % |emerson Cruz | Hy Indicadores Gesticn Tic 2022
sjaa |2 1/03/2022 31/12/2022 OBSERVACION 2021: Orientar Ia fase “Revisién y/o actualizacion de lo indicadores de GestionTIC |indicadores de Gestion |y 5"~ [Gislle Se dejaron los mismos indicadores de Gestion, se realizé un ajuste en los valores para lalinea base y |HV MSPI 2022 ABIERTO  |EN PROCESO
i atendiendo las recomendaciones emitidas en las auditorias anteriores (2019, 2020) Tic & Mufietén [ meta final de todos y se formularon nuevos indicadores relacionados al MSPI. Acta reunion indicadores TIC
Estratégica de reunién ajuste
5 . indicadores . . .
Disefiar los indicadores para contar con herramientas para tratamiento de riesgos y faciitar la toma Se cumplis con la accién de mejora propuesta pero aiin no se ha cubierto todas las
de acciones correctivas, usando en lo posible fuentes automticas, para no generar carga operativa recomendaciones de la auditoria. Por Io tanto, el hallazgo continda abierto.
adicional.
ROETATT U TeTos ESRCTICOS qUE GEDE e TraSTanaos Y que
documentos de procedimientos e instructivos deben incorporarse a a transferencia y el cargo de
contingencia. FECHA DE TERMINACION 30/11/2022
« Formalizar un Plan de Transferencia de Conocimiento hacia el INSOR, que haciendo uso de un El proceso auditado aporté el documento “Matriz Catalogo de Sistemas de Informacién 2022",
nimero de horas a la semana por colaborador se ejecute: aprobado el 10/10/2022, donde estin relacionados todos los aplicativos que actualmente estan en
o La elaboracidn de los instructivos y procedimientos (que aiin no existan) correspondientes al uso en la entidad, en esta matriz se indican los responsables a nivel técnico y funcional, tipo de
atrasferir icenci sistema operativo, lenguaje de programacion, plataforma de bases de datos,
o Capacitacion incluyendo incidentes y parael documentacisn técnica y funcional con acceso  su consuilta a través de link, arquitectura
contingencia. tecnoldica y observaciones si aplica y también aports los documentos “Dominio de los Sistemas de
Sy o Elaborar un plan de rotacion de funciones temporal, entre colaboradores principales y de Informacion del Insor”, aprobado y publicado en el SGC el dia 12/10/2022, donde se presenta en mds
contingencia. Evaluar resultados 1. Actualizar la matriz de detalle técnico lo que contiene la matriz, detallando la interaccién que se presenta al interior de la
Organizacion de : . o : ; 2 | Matriz Catalogo de Sistemas de
ey catalogo de Sistemas de  [1. Matriz entidad entre las distintas dreas y los sistemas de informacién, para dar cumplimiento a os objetivos | 1277 °2 21980 7
Este efercicio puede ala de Plan de de negocio y al i6n con los datos | catlogo d trazados en el INSOR y el documento "ARQUITECTURA DE SOLUCIGN DE LOS SISTEMAS DE

6|25.1  |Estructura 1/03/2022 30/11/2022 5 Web master " . N i CERRADO ATENDIDO

e desarrollo del dominio 17 (continuidad) del Modelo de Seguridad y Pivacidad de a Informacién delcontratovgente con sistemas de INFORMACION DELINSOR" el cual esté alineadio con la iz catdlogo de sistemas de nformacion. | ooy oo e

(MSPI) ya que el personal con conocimientos especificos es objeto de tratamiento de riesgos por | terceros (proveedores o  [informacin
V Gobierno de ’ " - . . |sistemas de informacién del INSOR
i ausencia temporal o permanente. contratistas). la dela del “Matriz Catalogo de Sistemas de Informacién

2022” queds a cargo del equipo de Tecnologia, s surge algin cambio en los sistemas de informacién
los. del desarrollo o iento lo deben informar op

(OBSERVACION 2021:

- Alinear la Matriz de catslogo de sistemas de informacion al documento de ARQUITECTURA DE Se atendis la recomendacion y la evidencias presentadas fueron pertinentes, por o tant6 el hallazgo

SOLUCIGN DE LOS SISTEMAS DE INFORMACION DEL INSOR. se cierra.

Establecer formalmente en los contratos de personas naturales a cargo de desarrollos y/o

mantenimientos de sistemas de informacién que actualicen este documento cada vez que se realicen

cambios

- Continuar con el proceso de generacin del plan de continuidad de la entidad, tomando como

ATETantaT Una [Tentiecation e 105 Tono § ESpeTicos que qenen Ser rasTermos ¥ que

documentos de procedimientos e instructivos deben incorporarse a a transferencia y el cargo de

contingencia. FECHA DE TERMINACION 31/12/2022

« Formalizar un Plan de Transferencia de Conocimiento hacia el INSOR, que haciendo uso de un Con respecto al plan de continuidad se adelantaron mesas de trabajo con el Ministerio de Educacion

nimero de horas a a semana por colaborador se ejecute y1a universidad EAFIT quienes facilitaron Ia documentacién del MEN y plantillas como base inicial

o La elaboracion de los instructivos y procedimientos (que ain no existan) correspondientes al para la generacién del plan de continuidad y andlisis de impacto del negocio BIA. El proceso auditado

conocimiento a transferir avanzo en la elaboracin de los documentos “MANUAL ANALISIS DE IMPACTO DE NEGOCIO - BIA” y

o Capacitacion incluyendo incidentes y parael como en la plantila "ANALISIS DE IMPACTO DEL NEGOCIO-BIA”, falta revision por parte de planeacion para

contingencia. su publicacion en el Sistema de Gestion de Calidad. MANUALANALISISDE
R o Elaborar un plan de rotacion de funciones temporal, entre colaboradores principales y de Para  socializacién y posterir dligenciamiento de f plntila “andliss de impacto del negocio BIA” [IMPACTODENEGOCIO-BIA
e contingencia. Evaluar resultados 2. Desarrollar plan de se realizara mesa de trabajo con los lideres de proceso para identificar los procesos criticos dela |Plantilla Formato Informe BIA
e , ‘ e , ‘ (untm:ldadfde a Em‘ldad 2 plntesy |, inuda‘d y defiirlos llempusddi rsc:p:m;én porque ha;/ unos temos que del‘;n:nd\als dreas y otros Zt;g;gz;;?:;;s‘soﬁ;fgun v

Este efercicio puede i ala e Plan de e negocio y al tomando referencia las iselle ecnologia, en conjunto, se deben definir os procesos alternos para la continuidad del negocio.

(=2 ;‘g’:::z“a:o"al L2022 Y2222 desarrollo del dominio 17 (continuidad) del Modelo de Seguridad y Privacidad de la Informacion guias de MINTICy Zlfr::i:iwdad Mufieton GUIA PARA COPIAS DE SEGURIDAD_V2 REERTD) ENRROCESO
e (MSP1) ya que el personal con conocimientos especificos es objeto de tratamiento de riesgos por | plantillas entregadas por Se recomienda incluir en la plantilla un campo para describir el proceso de retorno a la normalidad | MANUALRESPALDO Y RECUPERACIGN DE
b ausencia temporal o permanente. MEN después de aplicar Ia contingencia. DATOS DE LA INFRAESTRUCTURA

c ala i6n del plan de el proceso auditado elabord el |TECNOLOGICA
documento “MANUAL PARA RESPALDO Y RECUPERACION DE DATOS DE LA INFRAESTRUCTURA | Procedimiento GESTIGN del Cambio_v2
(OBSERVACION 2021: TECNOLOGICA”, versién 1, aprobado y publicado el 25/0/2022 en el SGCy actualizé a la version 2 la
- Alinear la Matriz de catalogo de sistemas de informacion al documento de ARQUITECTURA DE “GUIA PARA COPIAS DE SEGURIDAD”, publicada y aprobada el 10/10/2022 en el SGC.
SOLUCIGN DE LOS SISTEMAS DE INFORMACION DEL INSOR.
En la elaboracién del documento plan de continuidad no se ha avanzado atin y no se ha formalizado
Establecer formalmente en los contratos de personas naturales a cargo de desarrollos y/o un plan de transferencia de conocimiento al interior de la entidad. Por lo tanto, el hallazgo continua
mantenimientos de sistemas de informacion que actualicen este documento cada vez que se realicen abierto
cambios.
FECHADE TERVIVACION 317 T2/ 2022
El proceso auditado manifesté que se realizaron varias mesas de trabajo con el drea de contratacién
para incluir en los contratos las cléusulas de sensibilizacion e informacion entregada por el
contratista, sin embargo, no hubo consenso, por esta razén, desde el drea de TI para los contratos
1. Determinar donde su objeto contractual esta relacionado con tecnologia se disefié y se incluyo el “ANEXO 3 —
obligaciones dentro de RELACION DE INFORMACION ENTREGADA Y SENSIBILIZACIGN REALIZADA TIC (PROPUESTA)” en el
los contratos de formato “FOCTO7 INFORME FINAL DE DESARROLLO DEL CONTRATO”. Este anexo estd pendiente de
prestacion de servicios revision y aprobacién por parte de Ia jefe de la OAP.
para garantizarquese | ) - ~ [ciacién a mesas de rabsjo
Y realice entregadela | 7% % En|a revision de los contratos allegados por el proceso aucitado, tnicamente el de Carlos Andrés —ANEXO 3~ RELACION DE INFORMACION
N informacion manejaday |7 o Molina contempla una obligacion especifica relacionada con elaboracion y/o actualizacién delos |ENTREGADA Y SENSIBILIZACION
P . ) ’ ) na sensibilizacion sobre Giselle formularios, tutoriales, protocolos y manuales y los contratos de Soledad Martinez y César Augusto |REALIZADA TIC (PROPUESTA)
la Gestion TIC - De ser posible, incluir en los contratos, clausulas que obliguen al contratista a realizar un empalme y entrega de P N 5 i o - N
s 0L las actividades realizadas, % |Mufeton |Gonzslez Jiménez tienen como obligacion especifica la transferencia de conocimiento. Contratos: Carlos Molina, David Andrés

826 |Estructura 1/05/2020 31/12/2022 dar capacitacion de su cargo, frente a un retiro temporal o permanente o en su defecto incluir en las informacién A ; CERRADO  [ATENDIDO
Organizacional obligaciones especificar la documentacion de instructivos en caso de que el manejada | merson Cru ’ ; CETOR T T T
e supervisor o solicite. Contratacion | En el documento "METODOLOGIA PARA EL DESARROLLO DE SOFTWARE DELINSOR” en el capitulo | Emerson Cruz Aldana, César Augusto
i 2. Determinar e final se menciona que en [os documentos FOGTO7 ACUERDO DE CONFIDENCIALIDAD Y NO Gonzélez liménez y Gerson Leonardo

obligaciones de entrega DIVULGACION DE INFORMACIGN (FUNCIONARIOS - CONTRATISTAS) y/o FOGTO8 ACUERDO DE Barreto Flérez. -Metodologia para el
CopreEEs b |k |CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION (PROVEEDORES DE TECNOLOGIA) se va a |desarrollo de software del INSOR
concreta, incluyendo incluir como cléusula que dentro de las obligaciones de los contratos de prestacion de servicios se
aspectos cuantitativos y garantice la entrega de la manejaday una sobre |
cualitativos, en caso de realizadas, en caso de que el supervisor lo solicite y entrega de productos de manera concreta,
requerirse. aspectos ivos y cualitativos, en caso de requerirse. Esta cldusula adn no se ha

incluido.

Se recomienda que todos los contratos de contratistas y funcionarios que tienen alto impacto en la

operacién clausulas de iade v de instructi




Con respecto a contratos de adquisici6n o SAAS de sistemas de informacién comerciales, se emiten
las siguientes recomendaciones:

Ala auditoria le fue presentado el documento “ACTUALIZACION SISTEMA ITS SEP” que corresponde
al “FORMATO ESTUDIOS PREVIOS DE CONTRATACION DIRECTA” con la empresa ITS SOLUCIONES
ESTRATEGICAS SAS, donde en la primera obligacin especifica se hace alusién al cumplimiento de la
ficha técnica. En los estudios previos no se hace referencia explicita a los ANS de solucion de casos.

1.Actas de .
Planeacion y , El proceso auditado manifesté que realizaron varias mesas de trabajo con el érea de contratacion
ELDY « solicitar al proveedor las licencias de uso a favor del INSOR ) reuniones i as de tra > cor Citacion a mesas de trabajo
Organizacion de uso2 ) 1. Determinar y aplicar las Giselle para evaluar la factibilidad de incluir los ANS en los estudios previos y en las fichas técnicas de los
Z « incluir enlos estudios previos Ia prohibicién de ceder los derechos patrimoniales el sistema a ° 2. Acuerdo de |O°0'° e Metodologfa para el desarrollo de
Ia Gestién TIC - h condiciones dentro de los °* |MuReton |contratos pero como no es un requisito general que aplique a todos los contratos, entonces estos se
terceros durante la vigencia del contrato y un tiempo adicional que deberd ser determinado de 19| confidencialid ! i | software del INSOR
Estructura 1/05/2020 31/12/2022 procesos de contratacién merson Cruz [incluirén en aquellos estudios previos que sean generados desde el érea de Tl. CERRADO  [ATENDIDO
! acuerdo al impacto que pueda causar para la entidad no contar con los servicios se soporte y ad, ° Estudios Previos ITS
Organizacional de software como Equipo de
! mantenimiento del sistema . documento . S ’ - Compromiso Formato Cesién de
y Gobierno de . servicio (SAAS). > |contratacién |Respecto a la cesién de derechos patrimoniales a favor del INSOR,, la auditorfa habia propuesto un
Para el caso del contratista ITS, hacer alusion explicita al cumplimiento de Ia ficha técnica en las metodologia ! ! dioria ! derechos de autor
I " * formato que no se pudo implementar, segn el correo atendido por el irea juridica y aportado por el
obligaciones especificas del contratista de los Estudios Previos y solicitar que la oferta se adeciie de Software. g ¢ A
" . proceso auditado, lo procedente es dar aplicacion a o dispuesto en el Art. 28 de la Ley 1450 de 2011,
exactamente a lo establecido en los estudios previos en cuanto a los tiempos méximos de “solucion )
e oo o e e que regula los derechos patrimoniales de autor creados en virtud de un contrato
i B de prestacion de servicios, al modificar el Art. 20 de la ley 23 de 1982.
Con la aclaracién dada por el proceso auditado y las evidencias presentadas se cierra el hallazgo.
‘Adelantar un andlisis de capacidad de 1os recursos humanos actuales con que cuentala OAP con
R respecto alos requisitos de esfuerzo para adelantar las funciones de la gestion TIC, de Gestion de
Seguridad de Ia Informacién y la atencin de proyectos.
Organizacion de gl 0% HIDCREE FECHA DE TERMINACION 30/09/2022
i 1.Plande [lefe Oficina
12 Gestién TIC- Esto con el fin de determinar si los recursos actuales son suficientes para atender la demanda 1. Realizar andlisis del | Trabajo Asesora de No se presentd avance en ninguna de las
Estructura 1/07/2022 30/09/2022 g - : L %€ |sibien el proceso auditado adelant6 Ia ficha de caracterizacién del proceso, aiin no se ha realizado el C e ABIERTO  [EN PROCESO
! funcional. proceso de GestionTIC  [Intervencion  [Planeaciony |° - ‘ evidencias relacionadas
Organizacional e |otomei®™Y" landlisisde capacidad de los recursos humanos actuales con que cuenta la OAP para cumplircon las
y Gobierno de 2 del proceso. Por lo tanto, el hallazgo contindia abierto.
I
De ser posible, vincular a los contratistas como funcionarios para mitigar el riesgo de continuidady
6102 de conarimientn frente 2 Inc uancimientns de cantratn
‘Adelantar un andlisis de capacidad de los recursos humanos actuales con que cuentala OAP con
Planeacién y y 2. Estructuracion y
e respecto a s requisitos de esfuerzo para adelantar Ias funciones de a gestion TIC,de Gestionde [ 1o (4C " —
£ Seguridad de la Informacién y a atencién de proyectos. - Jefe Oficina ~|FECHA DE TERMINACION 31/12/2022
=TS Esto con el fin de determinar si los recursos actuales son suficientes para atender la demanda CEEmEREEEIRn  |EEESEED | o,
in de determinar silos recursos actuales son sufici : r
Estructura 1/10/2022 31/12/2022 obtencién de los n actualizada L . . . P FICHACARACTERIZACION CERRADO ATENDIDO
ructu LY 2l funcional. cion el Planeaciény | El proceso auditado aports la ficha de caracterizacién CARACTERIZACION DEL PROCESO GESTION DE
Organizacional productos o prestacién  |del proceso de| . : : b
Sistemas |LAS TIC, donde se evidencian las diferentes actividades que adelantan.
y Gobierno de N : de los servicios del (Gestion TIC
De ser posible, vincular a o contratistas como funcionarios para mitigar el riesgo de continuidady
Tl proceso de TIC
102 da cancimiante franta 2 Inc uanelmisntne da contratn
va enla de mesa de ayuda GLPI los
requerimiento de desarrollo para la gestién de cambio y control de nuevos desarrollos. Sin embargo,
1 2un no se han registrado nuevos requerimientos y por Io tanto no se puede validar su correcto
1. Actualizacion n de
Activos de ANS dela Se han realizado capacitaciones a los suarios para la correcta identificacion y diferenciacién entre
e En el marco del proyecto de implementacion de la mesa de ayuda incluir los requerimientos de ‘ ; - )
Informacion, oo e loais e st tesietio o et o vmrmiento, | MesdeservidoGLPI  |demesade | Emerson Cruz - incidentes y requerimientos. Imagen parametrizacién requerimientos
Mantenimiento 1/10/2019 31/08/2022 Catg 1B o " |2 Parametrizar la ayuda Giselle enGLPI. ABIERTO |EN PROCESO
asignar yusar la d anexos parallevarIa base documental de elle ) ) ) ’
y Mesa de R mesade 2. Mufieton L de para cumplir con esta recomendacion fueron Imagen control de cambios en GLPL.
ayuda Servicios de acuerdoala [actualizado correctamente adelantadas por el proceso auditado, en la revisién de la parametrizacion se
actualizacion de los ANS. [ANS de la evidencia a actualizacion de los ANS y se encuentra habilitado el proceso de gestion de cambios para
mesa de Ia atencion y control de los requerimientos, sin embargo, ain no se cuenta con registro de
servicio GLPI i conla por lo tanto, el hallazgo se mantiene en estado
abierto, se debe incluir una accién de mejora relacionada con el uso y efectividad en el plan de
mejoramiento de la proxima vigencia.
T aT TErWSFT Tz T T G eSO O
acuerdo con los activos de informacion y depurar las acciones y controles reportados de acuerdo con FECHA DE TERMINACION 30 DE OCTUBRE DE 2022
las configuraciones de dichos controles en la plataforma TIC El proceso auditado aporté a la auditoria el documento “GUIA PARA LA ADMINISTRACION DEL
RIESGO”, version 6, aprobada y publicada en el SGC el dia 31/03/2022, donde se establecen los
Incluir ena Gufa de administracion de riesgo los dominios 14 y 15 1 incluir e el PETI el lineamientos para la identificacién, anlisis, valoracion de riesgos, determinacién de roles y
e asicomo el de planes de dirigidos a fortalecer el
dominio de seguridad de ° 3
e enfoque preventivo para facitar el tratamiento de los riesgos o minimizar su impacto en caso de
Ia informacién incluyendo ) ! g
OBSERVACION: " . A materializacién u ocurrencia de eventos que puedan afectar negativamente el logro de los objetivos.
activos de informacion, :
: institucionales en el marco de los procesos, proyectos y planes de la entidad.
. ) : A planes y procedimientos sl e entida .
” - Desarrollar el dominio de seguridad de la informacion que incluya otros Atendiendo las recomendaciones de a auditoria se evidencia que se incluyo la Identificacin de
Planeacion y del MSPI, estrategiade 1. Plan Controles del Modelo de Seguridad y Privacidad de la Informacién MSPI para los dominios 14y 15.
Organizacion de| iony égico de 8 Y i Y3 lpeTi219-2022
la Gestion TIC - . . " . o 9 . de p 7 q A" FORMATO REGISTRO ACTIVOS DE
Plan de 1/07/2022 30/11/2022 ' Referencia a »\S re\a‘c\on con los activos de informacion y la eslrateglab?ara garantizar la seguimiento a controles |PETI 2. Matriz|Emerson Cruz F‘ INSOR avanzé EI’\/'E actualizacion del FORMATO REGISTRO RCTWOS DE \YNFCRMAC’“)N , donde se INFORMACION ABIERTO EN PROCESO.
el integridady de los activos de " incluyeron los dems activos establecidos en el Manual de Seguridad de la informacion de la entidad [\ ¢
Administracién 2. Articular la de activos de . : GUIA PARA LA ADMINISTRACIGN DEL
e Riessoe | e riesgos S v enlos lineamientos SO 27001, En el mes de octubre se avanzo en a verificacion de la criticidad de |0/
cou! « Planes de y del MSPI, incluyendo temas legales y 8 ! os activos de informacién, pero atn no se tiene la versién final para su aprobacion, por esta razén
Contingencias > “ s del MSP de seguridad y de la entidad : " : ° )
normativos externos e interno concernientes a la seguridad informtica. e ests pendiente la matriz de riesgos relacionados con la seguridad de la informacién, ya que éstos y
i e sus controles deben asociados a los activos de informacién y por o tanto, articulados con el plan de
« Estrategias de capacitacion con el fin de apropiar los temas de seguridad informitica. continuidad y el plan de tratamiento de riesgos
relacionando el
tratamiento de riesgos ] i ;
. de alos controles S Ala auditoria se le presents el documento “PETI-2019-2022", el cual se ajusté atendiendo las
planes de continuidad : ’ .
recomendaciones de la Auditoria en el tema de indicadores.
- Complementar a identificacion de riesgos de seguridad y tecnolGgicos de manera articulada con los Debido a que aun no se cuenta con una versién final aprobada de los activos de informacién y su
activos de informacion y los objetivos de control de MSPI, inclui la relacion entre el tratamiento de relacionamiento con los planes el estado de este hallazgo continda abierto.
FECHA DE TERMINACION 31 DE JULIO DE 2022
planeacién Se recomienda adelantar el ejercicio de identificacin de riesgos de seguridad de la informacién
e ol orientado a activos criticos que en caso de materializacion de amenazas afectan la continuidad de la En el mes de octubre se avanzé en la verificacién y categorizacion de la criticidad de los activos de | FORMATO REGISTRO ACTIVOS DE
e operacion y/o la disponibilidad, integridad y resguardo de la informacién. 1. Categorizar por 1. Matriz de informacién, pero aiin no se tiene la version final para su aprobacion, por esta razén esta pendiente |INFORMACIGN
P TR YT criticidad los activos de  [activos de  [Giselle I matriz de riesgos relacionados con la seguridad de a informacién, ya que éstos y sus controles | GUIA PARA LA ADMINISTRACION DEL cme |
e Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de la gestion TIC 6n de la i6n  [Mufeton  [deben asociados a los activos de informacién y por lo tanto, articulados con el plan de continuidad y |RIESGO
T para garantizar que los controles de la norma han sido incorporados en los riesgos. entidad. de la entidad el plan de tratamiento de riesgos. SEGUIMIENTO GESTION DE RIESGOS
2022

Contingencias

Tal es el caso de los riesgos relacionados con la relacion con terceros que no necesariamente se

originan en activos tecnolégicos, sino en debilidades contractuales o de control.

La recomendacién y evidencia aun no han sido atendidas en su totalidad y por lo tanto el estado de
este hallazgo contintia abierto.




Se recomienda adelantar el ejercicio de identificacion de riesgos de seguridad de la informacion

SEGUTVIENTU GESTTUN DE RIESGUS Z0ZZ X
los riesgos os identifcados desde ¢l proceso de medicion y mejora del INSOR con su respectivo
seguimiento cuatrimestral. Se evidencia que se tienen identificados 2 clases de riesgo, de corrupcién
y de Gestion, los cuales estan discriminados por proceso, sin embargo, estos riesgos no dan
cubrimiento a la totalidad de los riesgos tecnolégicos de manera alineada con la implementacion
MSPIy I blecido en la “Guia para la 6n del riesgo_V6", que en ambos casos
establecen la relacion entre los riegos, los activos de informacion y los controles de la norma ISO
27002:2013.

En cuanto al riesgo de corrupcion “Posibilidad de recibir o solicitar cualquier dadiva o benefi
nombre propio o de terceros por modificar, filtrar, extraer y divulgar informacién considerada

Contingencias

- Actualizar los documentos “GUGTO4 Guia para copias de seguridad_copia_no_controlada.pdf” y
PRGTO8 Procedimiento copias de respaldo de Informacién_copia_no_controlada.pdf a las
condiciones actuales.

Incluir en la documentacién del proceso registros de Planeacién de copias de respaldo, de novedades
de procesos y de restauraciones aleatorias en cumplimiento del objetivo de control 12.3 del MSPI.

seguridad

insumo debe articularse con el plan de continuidad.

Nose ha la abierto.

por o tanto, el hall

Planeacién . oo o : " ” o
o o orientado a activos criticos que en caso de materializacién de amenazas afectan la continuidad de la reservada y clasificada contenida en los diferentes sistemas de la Entidad”, los controles definidos
e operacion y/o la disponibilidad, integridad y resguardo de la informacién. 3. Aplicacién de como contar con los mecanismos de backup para recuperar en caso de dafio o perdida de la
e tratamiento de riesgos de Giselle yla del de Gestién de usuarios y contrasefias son efectivos, | SEGUIMIENTO GESTION DE RIESGOS amERio |ENPROCESD
i cion Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de la gestion TIC [ seguridad de la Mufietén  |sin embargo, se deben considerar otras fuentes de fuga de informacién como acceso a correos 2022
e para garantizar que los controles de la norma han sido incorporados en los riesgos. informacion personales y almacenamientos en nube personales. Vale aclarar que este tipo de riesgo es de
by Tal es el caso de los riesgos relacionados con a relacién con terceros que no necesariamente se compartida con los. delos de las dreas ya sea en calidad
E originan en activos tecnologicos, sino en debilidades contractuales o de control. de jefe o de supervisor.
En cuanto al iesgo de Gestin “Posibilidad de afectacion reputaciona por pérdida de disponibiidad,
integridad y confidencialidad de la i debido a falla en la infraestructura
tecnolégcs, desconocimiento ena splcaci def poltica de seguridad y privacida de
enla tecnologica para respaldo de Informacin e intrusién
o Ataques informiticos.” Se emiten las siguientes observaciones:
e incluye un dnico riesgo de gestién que pretende incluir todos los elementos en una sola
descriptiva, sin discriminacién de los activos criticos relacionados con el riesgo, lo cual dificulta el
establecimiento de controles de manera independiente.
En cuanto a a accion “Revision de activos criticos para el andlisis de herramientas de criptografia”,
proceso auditado informé que estén revisando estudios de mercado para hacer un ponderado de los
Planeacion Se recomienda adelantar el ejercicio de identificacién de riesgos de seguridad de la informacién costos y se hace la siguiente observacion: La criptografia es una herramienta de mitigacion o para
o del orientado a activos criticos que en caso de materializacién de amenazas afectan la continuidad de la evitar que se materialice un riesgo conla Vo integridad
e operacion y/o la disponibilidad, integridad y resguardo de la informacién. 4.Revision de activos de la informacin criica, se pueden usar herramientas que no impliquen un alto costo y articularse
P criticos para el andlisis de Giselle con el dominio A10 del MSPL. Lo primero quese debe hacer s identficar o acivos criicos que |\ e |
e racion Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de a gestion TIC ientas de Mufietén | salgan de la entidad y que contengan i 6n sensible que
e Ao para garantizar que los controles de la norma han sido incorporados en los riesgos. criptografia implementarlos usando las herramientas de criptografia que incluyen Windows y office 365.
o EEM‘I’ES Tal es el caso de los riesgos relacionados con la relacion con terceros que no necesariamente se
& originan en activos tecnologicos, sino en debilidades contractuales o de control. €n la matriz de activos de informacién ya se tienen identificados los activos que ameritan controles
criptograficos, sin embargo, no se han establecido los controles y tampoco se presenta evidencia.
Por lo tanto, el hallazgo contindia abierto.
Matriz Catalogo de Sistemas de
FECHA DE TERMINACION 31/13/2022 Informacién 2022
MANUAL ANALISIS DE IMPACTO DE
Construir el Plan de Continuidad para que coincida en lo relacionado con Gufa de administracién de )
riesgo, el formato de matriz de riesgos y la tipologia de los riesgos. Elbande fobalbicadely ECOCIO Bl
E0) 80s y la tipolog! 805 1 Disefar, creare plantilla “ANALISIS DE IMPACTO DEL
Planeacién y . L ) . . Como avance se han generado los siguientes procedimientos, formatos y guias que son insumo NEGOCIO-BIA”
) Cabe anotar que el Plan de Continuidad ests directamente relacionado con los riesgos que la entidad Plan de ‘ .
Organizacion de e e s =i B s parcial para la planificacién y desarrollo del mismo: Matriz Catalogo de Sistemas de Informacién MANUAL PARA RESPALDO Y
la Gestion TIC - ey Ay szinuid‘ad JajeCutar It pruebaslinteg ales ol PIar 1y QoM entar o8] 2. Realizar el anél\sf & Emerson Cruz {2022, MANUAL ANALISIS DE IMPACTO DE NEGOCIO - BIA, plantilla “ANALISIS DE IMPACTO DEL RECUPERACION DE DATOS DE LA
Plan de s st \in’ea:menms dED\SO 27002‘2g013 el contyro\ 1713 Iﬁ e ey Giselle NEGOCIO-BIA”, MANUAL PARA RESPALDO Y RECUPERACION DE DATOS DE LA INFRAESTRUCTURA INFRAESTRUCTURA TECNOLOGICA ABIERTO EN PROCESO
Administracion Ceriﬁcac\bny e évaluacié: e b e DTt ar(‘\’cu\éndolo ion . Mufietén 'TECNOLOGICA, GUIA PARA COPIAS DE SEGURIDAD, PROCEDIMIENTO GESTION DEL CAMBIO, FOGT18|GUIA PARA COPIAS DE SEGURIDAD
de Riesgos y v Y 8 e P FORMATO DE SOLICITUD Y GESTION DE CAMBIOS (RFC), GUIA PARA LA ADMINISTRACION DEL PROCEDIMIENTO GESTION DEL CAMBIO
Contingencias o RIESGO, SEGUIMIENTO GESTION DE RIESGOS 2022.xIs y formato “REALIZACION Y RESTAURACION DE |FOGT18 FORMATO DE SOLICITUD Y
. . . 'COPIAS DE SEGURIDAD. GESTION DE CAMBIOS (RFC)
e i it e b i s
2 ST v 8 Si bien se han realizado avances en esta recomendacién, aun no se ha atendido en su totalidad y por |RIESGO
lo tanto el hallazgo continda abierto. SEGUIMIENTO GESTION DE RIESGOS
2022.xIs
ESTADIETeT COMTo pOTICE e SegUMaa0 Ter WISPTa0MIATG TS TATNCIUSION 6e CrTerTos G SCEpTacion; FECHA DE TERVIVACION 3T DE DICIEVBRE DE 2022
politicas de gestién de cambios y requisitos de seguridad de manera alineada con lo establecido en el El proceso auditado manifesté que se realizaron varias mesas de trabajo con el drea de contratacién
Plan de continuidad en los contratos con terceros. para incluir en los contratos las cléusulas de sensibilizacién e informacion entregada por el
contratista, sin embargo, no hubo consenso, por esta razén, desde el drea de TI para los contratos
Establecer i de jentoy control alas delos contratos y en especial a donde su objeto contractual esta relacionado con tecnologia se disefidy se incluyd el “ANEXO 3~
las relacionadas con seguridad de la informacién. 1, EE RS RELACION DE INFORMACION ENTREGADA Y SENSIBILIZACION REALIZADA TIC (PROPUESTA)” en el
i formato “FOCTO7 INFORME FINAL DE DESARROLLO DEL CONTRATO". Este anexo esta pendiente de
" : . contratos de personas ! "
Estas politicas y procedimientos deben inclui el control de proveedores TIC centralizado en a OAP, |71 2% 75" revisién y aprobacién por parte dela jefe de Ia OAP. EeNEESEER
las & En la revision de | g ] itado, ni 1 de Carl é .
no en las dreas, T e s Bl delos conl;‘aws s egadus;ure s audna“ios un\(ime;te etde‘ Carlos an‘res ANEXO 3 - RELACION DE INFORMACION
Planeacién y a desarrollo de software i) i elmln la ulna of -zfacwu‘n espect lcal rel aimna alwt" e: :ralc:"d‘/M";i ual '"’;]“" : s 1o |ENTREGADAY SENSIBILIZACION
’ utoriales, protocolos y manuales y los contratos de Soledad Martinez y César Augusto
. los criterios de propiedad : ) e Pz Y Y 3 REALIZADA TIC (PROPUESTA)
(OBSERVACION 2021: Gonzalez Jiménez tienen como obligacion especi la transferencia de conocimiento. "
sobre los desarrollos, Emerson Cruz | ,, ; . . Contratos de: Carlos Molina, David
. En el documento “METODOLOGIA PARA EL DESARROLLO DE SOFTWARE DEL INSOR” en el capitulo 4 . "
- seguridad, formatos en Giselle Andrés Bello, Soledad Carolina Martinez, CERRADO | ATENDIDO
En el marco del desarrollo del dominio 15 de MSPI, establecer para los contratos con personas . P final se menciona que en los documentos FOGTO7 ACUERDO DE CONFIDENCIALIDAD Y NO .
esart ° metodologia de software Mufietén ! o Emerson Cruz Aldana, César Augusto
de Riesgos naturales con obligaciones relacionadas con desarrollo de software: s eRiE S DIVULGACION DE INFORMACION (FUNCIONARIOS - CONTRATISTAS) y/o FOGT08 ACUERDO DE Ty e e
N g V * Condiciones generales de transferencia de conocimiento, 4 . CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION (PROVEEDORES DE TECNOLOGIA) se va a . v
Contingencias ! Realizar seguimiento a los ¢ " = INF b il Barreto Florez
« Propiedad sobre los desarrollos, incluir como cléusula que dentro de las obligaciones de los contratos de prestacion de servicios se :
desarrollos mediante las ) i to i Metodologia para el desarrollo de
» Seguridad en desarrollo de software S garantice la entrega de la informacion manejada y una sensibilizacion sobre las actividades coftuore del INSOR
.C lici los formatos y i porla entidad con respectoal |y o i o oo tal realizadas, en caso de que el supervisor o sollcite y entrega de productos de manera concreta,
desarrollo de software . aspectos cuantitativos y en caso de requerirse.
: ' - finde servicio
* Condiciones de acuerdo de niveles de servicio de soporte (cuando aplique)
Respecto ala cesién de derechos patrimoniales a favor del INSOR se menciona en el documento
“METODOLOGIA PARA EL DESARROLLO DE SOFTWARE DEL INSOR y en los contratos existe una
- En el marco del dominio 15 de GLPI, hacer extensiva por contrato la aplicacién de los instrumentos cléusula relacionada con propiedad intelectual
dela fa de ciclo de desarrollo de software a todos los o isas cuyas
Actualizar los documentos “GUGTO4 Guia para copias de seguridad_copia_no_controlada.pdf’y
PRGTO8 Procedimiento copias de respaldo de Informacién_copia_no_controlada.pdf a as
condiciones actuales.
< i I It las fr i i
OBSERVACIEN 2021 i bien en a guia para copias de seguridad se determinan as frecuencias, tipos de backups y
i retencién de las copias de seguridad, no se cuenta aun con un nico formato de plan de copias de
Planeacién y 3. Generar un formato del : o o
o ] i ’ ” seguridad que permita identificar de forma detallada y en un énico documento la informacion
Organizacién de - Incluir en la programacién de copias de respaldo el Backup de los archivos de configuracién de los [ plan de copias de ) : ‘ ’ :
: . respaldada, la frecuencia, retencién, ubicaciones intermedias y finales, ubicacién de logs, permisos
Ia Gestion TIC - sistemas manejadores de bases de datos (RDBMS), Backup de las bases de datos, las imagenes de los [seguridad y un formato Emerson Cruz | ! ! .
o : de acceso y de seguridad de todos los backups generados en la Entidad. Esto ademds de generar
Plan de servidores fisicos, configuraciones de switches, firewall routers, y en general de todas las de novedades de Giselle No se cuenta con la evidencia ABIERTO  |EN PROCESO
N : . o dependenua de a herramienta utiizada para programary reaiizar s copias, podria generar retrasos
Administracion configuraciones de los elementos activos de red. procesos y restauraciones Mufietén .
. n las r veenera de los encargados del proceso. Este
de Riesgos y aleatorias de las copias de




Incluiren la Guia para
copias de
seguridad_coj

FECHA DE TERMINACION 31/11/2022

La auditorfa recibi6 del proceso auditado el documento “GUIA PARA COPIAS DE SEGURIDAD, en su
version 2, actualizada y publicada en el SGC el dia 10 de octubre de 2022, en la cual se define
correctamente la estrategia de Backups adoptada por la Entidad, la informacién a respaldar, el
proceso de restauracion, plan de pruebas de las restauraciones, la estrategia de copias de seguridad
de los correos electrnicos de la Entidad y se emiten algunas recomendaciones.

Planeacién y ke [GUGTM[ E; el ‘También se aport6 el documento “MANUAL PARA RESPALDO Y RECUPERACION DE DATOS DE LA
Organizacion de N i INFRAESTRUCTURA TECNOLOGICA”, version 1, aprobado y publicado en el SGC el 25/08/2022, donde
Ia Gestion TIC Procedimiento copizs de Emerson Cruz {se describen las generalidades para la gestién de copias de respaldoy su recuperacién cuando sea [ o -a COPIAS DE SEGURIDAD
Levar control sobre las novedadles de los procesos, especialmente sobre los fallidos o alertados. | respaldo de Documentos G CERLDG 3 e [ MANUAL RESPALDO Y RECUPERACION
Plan de 1/11/2019 30/11/2022 oo N " " Giselle necesario para garantizar la seguridad y dela del INSOR
P Establecer acciones correctivas e incluirlas en los procedimientos. _copia_no_c oot DE DATOS DE LA
ontrolada(PRGTOS ) el ] INFRAESTRUCTURATECNOLOGICA
de Riesgos y el Adn no se ha avanzado en el disefio de los formatos de novedades de backups con sus respectivas
Contingencias & acciones correctivas y el plan de copias de seguridad que permita identificar de forma detallada y en
restauraciones y control B
un Gnico documento la informacién respaldada, la frecuencia, retencién, ubicaciones intermedias y
de novedades de las
" ) finales, ubicacién de logs, permisos de acceso y de seguridad de todos los backups generados en la
copias de seguridad.
Entidad y que no dependa de la herramienta actualmente en uso. Se reitera incluir un formato de
novedades de procesos y de restauraciones aleatorias en cumplimiento del objetivo de control 12.3
del MSPI
No se ha atendido en su totalidad la por lo tanto, el hall da abierto.
) y Si bien se ha actualizado el instrumento de evaluacion del MSPI y se han relacionado como evidencia
Continuar a implementacién del modelo MSPI en tres proyectos paralelos: ]
los documentos que se han elaborado con su respectivo link, an se encuentran controles sin su
) . : respectiva evidencia, no se han relacionado la totalidad de documentos elaborados por el drea de Tl
la del marco de politicas, instructivos y formatos
« Un programa de concientizacion, educacion y capacitacion sobre la seguridad de la informacién gsicecontoilinpicpentadcs
progt b yeap 8! Debido a que MINTIC obliga mediante la RESOLUCION 500 DE MARZO 10 DE 2021, “Por la cual se
(control 7.2.2 150 27002:2013).
© - establecen los lineamientos y esténdares para la estrategia de seguridad digital y se adopta el
« Implementacién de los controles de seguridad de a informacién en la plataforma TIC . >
e o modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”, y en especial
Se recomienda adelantar una inspeccion de andlisis de vulnerabilidades una vez finalizada la
y o ; u Anexo 1 de febrero de 2021 que establece los lineamientos y el alcance enmarcado en los 114
Planeacion y para verificar su eficacia 2. Instrumento de
P e controles de la norma ISO 27002 y las cldusulas de la norma ISO 27001 a integrar en el sistema
Organizacion de evaluacién MSPI Emerson Cruz {¢ .
Instrumento integrado de gestion de Ia entidad como eje de Sistema de Gestién de Seguridad de la Informacion, y [Anexo - Declaracion de aplicabilidad
Ia Gestién TIC - 1/02/2022 30/04/2022 actualizado con Giselle A )
o * de evaluacion |0°0° seguridad digital, el cual contempla su operacin basado en un ciclo PHVA (Planear, Hacer, Verificar y Instrumento_Evaluacion_MSPI
Politicas de (OBSERVACION 2021: evidencias de cada ufietén ‘ . .
“ MSPI Actuar), asi como los legales, técnicos, ti yde
seguridad control
) A . . . funcionamiento; estructurado en cinco (5) fases las cuales permiten que las Entidades puedan
- En la siguiente actualizacion del instrumento de evaluacion MSPI, relacionar como evidencias los ° : !
. gestionar y mantener adecuadamente a seguridad y privacidad de sus activos de informacién. Se
documentos evolucionados para cada control de MSPI y registrar el avance teniendo en cuenta que la ‘
o e ° hace necesario que todos los controles queden correctamente implementados y tengan evidencia
implementacion 100% de cada componente incluye: Planear, elaborar los instrumentos, implementar )
L ; ‘ de su correcto funcionamiento con sus respectivos soportes documentales.
los controles, sensibilizar, evaluar efectividad y mejorar.
) ) N o del avance de del MSPI, el proceso auditado ha avanzado en el
- Una vez implementados los controles MSPIy los instrumentos definir métricas o indicadores de " 2
fo s seguimiento y Ia evidencia presentada es pertinente. En el plan de implementacién del MSPI se debe
continuar con a evaluacion aportando sus respectivos soportes documentales.
Continuar la implementacion del modelo MSPI en tres proyectos paralelos:
« La elaboracién del marco de politicas, instructivos y formatos
« Un programa de concientizacion, educacion y capacitacion sobre la seguridad de la informacion
(control 7.2.2 1SO 27002:2013)
« Implementacién de los controles de seguridad de la informacién en la plataforma TIC Al no tener implementados todos los controles que forman parte del MSPI, atin o es posible definir
Se recomienda adelantar una inspeccion de andlisis de vulnerabilidades una vez finalizada la TP todos los indicadores de efectividad para el control de su implementacion y correcto funcionamiento
Planeaciony implementacién para verificar su eficacia e de los mismos.
Orgar cion de| Emerson Cruz -|
3. Indicadores de indicadores, . Hoja de vida de indicadores, acta de
la Gestion TIC - 1/03/2022 31/12/2022 efectividad e~ Giselle Los indicadores que se han elaborado e implementado no constituyen la totalidad de los requeridos re\jni(m T e
Politicas de (OBSERVACION 2021: . Mufietén en el proceso de implementacién y monitoreo del MSPI. J
3 reunién ajuste
seguridad indicadores
- En la siguiente actualizacin del instrumento de evaluacion MSPI, relacionar como evidencias los Por lo tanto, la recomendacion permanece abierta y se debe evaluar e implementar al completar la
documentos evolucionados para cada control de MSP! y registrar el avance teniendo en cuenta que fa definicion, documentacion e implementacion de todos los controles del MSPI.
implementacion 100% de cada componente incluye: Planear, elaborar los instrumentos, implementar
los controles, sensibilizar, evaluar efectividad y mejorar.
- Una vez implementados los controles MSP1 y los instrumentos definir métricas o indicadores de
efectividad
' TERMINACION PROYECTADA PARA EL 31/07/2022.
Se realizo la 6n del "PRGTO2 Pr i 6n usuarios y
contrasefias_v2" entregado a a auditoria, en donde se hace referencia de forma adecuada al
instructivo "ITGT06 INSTRUCTIVO CUSTODIA Y GESTION DE CONTRASENAS CRITICAS EN SISTEMAS
DE INFORMACION", en este instructivo se describe adecuadamente el manejo de contrasefias de
administradores.
Administracién Procedimiento para el cambio perigdico de las claves de administrador para el Dominio, Routersy  |Identificar controles de En el procedimiento entregado, ademés de determinar el controly cambio periédico de fas |"PRGTO2 P Gestién usuarios
de accesos y Firewalls e instructivos de la configuracion y operacion del firewall seguridad que se pueden | |Emerson Cruz {de usuarios para los servicios y aplicaciones offecidos por el érea, se adiciona un paso enfocadoal |y contrasefas_v2"
Seguridad 1/02/2020 31/07/2022 usar para la et Giselle control de contrasefias administrativas y de dispositivos y elementos de red. "ITGTO6 INSTRUCTIVO CUSTODIA Y
Légica - Gestién implementacion del i uhetén GESTIGN DE CONTRASERIAS CRITICAS EN
de Accesos (OBSERVACION 2021: Desarrollar instructivos de configuracion y operacién del Firewall modelo MSPI Adn no se encuentran elaborados los instructivos de configuracion y operacion del Firewall,sin |SISTEMAS DE INFORMACION"

un mayor conocimiento de las co
istracion.

lembargo se evidenc
encargado de su adm

uraciones por parte del contratista

La evidencia que se debe aplicar a este hallazgo es el procedimiento "PRGT02 Procedimiento Gestion
usuarios y contrasefias_v2" y el instructivo "ITGT06 INSTRUCTIVO CUSTODIA Y GESTION DE
CONTRASENAS CRITICAS EN SISTEMAS DE INFORMACION", por lo cual la que esta registrada en el
plan de mejoramiento no es la pertinente. Falta adicionar como evidencia el instructivo de
configuracion y operacién del Firewall para cerra el hallazgo.




Administracion
de accesos y.

Cambiar todas las fias de cualg p bre la red y ocultarlos para que no
sea posible su visualizacién por parte de cualquier usuario sin autenticacién en dominio.

OBSERVACION 2021: Se debe tramitar con el proveedor de Solgein la entrega de usuario y contrasefia

de la base de datos ya que ningln tercero debe tener acceso a los datos de produccién de la Entidad,
esto ademés de generar alertas de advertencia en la generacién de las copias de seguridad, deja
abierta la posibilidad de accesos directos a la base de datos al proveedor para alterar, copiar o

2. Proveedor SOLGEIN
debe realizar entrega de

2. Documento
con usuario y

Emerson Cruz -

En cuanto este hallazgo, se evidencia que se realizaron las acciones necesarias para obtener del
proveedor de SOLGEIN el usuario y contrasefia de usuario administrador, sin embargo el proveedor
se nego a este requerimiento por motivos de seguridad en la integridad de la base de datos, y
entregd un usuario al drea con permisos de solo lectura para labores de revision.

El usuario entregado no permite solucionar el problema con las copias de seguridad generadas desde
el Veam Backup, por lo cual atin existe la dependencia de la gestion del proveedor, y va en contra de
la confi lidad y seguridad de la i 6n generada por la Entidad, ya que el tercero tiene el
control total de la informacién almacenada en las bases de datos de este sistema de informacion.

Se presentan la generacién de backups
de la base de datos de solgein por parte

Seguridad . contrasefia de |Giselle Si bien existen acuerdos de confidencialidad el riesgo continta. Se recomienda fortalecer el acuerdo
= ) eliminar informacion perteneciente a la Entidad y por ende incumplir con las politicas de seguridad | usuario y contrasefia de la elle e confid ¢ ‘ del proveedor en una unidad del servidor
Légica - Gestién base de datos |Mufietdn  |ya que en este caso especifico la informacion la maneja el tercero y no la entidad, y por ende debe
del INSOR. Base de datos o de SOLGEIN.
de Accesos SOLGEIN ser directo dela s ¥ seguridad de los datos y presentar
informes de las labores administrativas que realizan para asegurar la integridad y buen
. funcionamiento de la base de datos, ya que la entidad no puede realizar estas acciones con el
- Tomar el control y conocimiento de las contrasefias de los sistemas de informacion las manejan los °
usuario suministrado.
proveedores, esto genera un alto riesgo de yvaen contra de la v
seguridad de a informa de la Entidad, ya que el tercero tiene el control total de la informacién ! ) !
Este hallazgo continua abierto debido a la negativa del proveedor de suministrar la clave, si bien se
almacenadas en las bases de datos de estos sistemas de informacion. . . : .
realizaron las acciones por parte del drea, en el nuevo plan de mejoramiento se deben reformular las
acciones orientadas a controlar este riesgo o consultar juridicamente qué se puede hacer al
respecto.
Revisar junto con el .
! n El proceso auditado aport6 el acta donde se revisé junto con el Proceso de Gestién de Bienes y
Proceso de Gestion de
) Servicios el procedimiento Gestion de almacén e inventarios para identificar
Bienes y Servicios el nheose
) ’ cusles serian los ajustes al procedimiento y formatos para la asignacion y devolucion de bienes y
procedimiento Gestién de
ctimie * servicios tecnologicos y realizar la respectiva actualizacién de la documentacion.
almacén e inventarios
Administracién :
para identificar cuales | 1.Actas de
de accesos y . . ; ) - Emerson Cruz - Se actualizaron los documentos: "
Acta entrega personal- servicios tecnoldgicos - formatos dominio 9- privilegios entrega de equipos -  |serian los ajustes al reunién Acta de reunion
Seguridad : ‘ Giselle Procedimiento de baja de bienes devolutivos °
privilegios ) Procedimientos
Légica - Gestién ooy ; Mufietén | Procedimiento reintegro y traslado de activos
para a asignacion y i6n !
de Accesos > P gestion de bienes
devolucion de bienes y
° . Procedimiento de inventarios
servicios tecnolGgicos y
realizar la respectiva
s La recomendacién fue atendida y las evidencias presentadas fueron pertinentes, por lo tanto, el
actualizacion de la
¢ hallazgo se cierra.
documentacién
e implements la herramienta de uso gratuito para el monitoreo y control de la infraestructura de
red: Observium, que se ha parametrizado principalmente para monitorear Ia disponibilidad y salud
de los equipos en cuanto a temperatura, almacenamiento de los principales equipos de TI.
l contratista encargado del monitoreo entrega un informe de la de los |Imagen del panel de control de
Implementar un
Administracion e equipos. observium.
de accesos ; ; Se reitera que se debe completar el proceso de parametrizacién y seleccionar informes ejecutivos | Magen de consola del firewall.
v Monitoreo y control de eventos Dominio 12 12-4y 12-7 - -C de alos eventos | (C a i (I (X vy ; g
Seguridad e e e t—" o e eventony | EMerson Cruz.[generados desde las herramientas como evidenciasde ls acciones de seguimientoy controlsobre | SEGUIMIENTO
Lgica - Gestién c DS A ‘:morma la infraestructura de TI. INFRAESTRUCTURA_AGOSTO
de Accesos 2 Esta herramienta complementa el proceso de monitoreo con las consolas de Firewally antivirus que |SEGUIMIENTO

tecnologica

2 su vez forman parte del monitoreo y control de eventos y que aun no se cuenta con informes de | INFRAESTRUCTURA_SEPTIEMBRE
revision del estas consolas y las acciones de remediacion recomendadas.

La recomendacién no se ha atendido en su totalidad, por lo tanto, el hallazgo continda abierto.

Administracién
de accesos y
Seguridad
Logica - Gestién
de Accesos

Generar un procedimiento de revision periédica de los informes generados por el antivirus y tomar
acciones correctivas frente a alertas

Implementar un

de

alos It

(c

de los sistemas que
conforman la plataforma
tecnolégica

or de eventos)

Emerson Cruz

Se elabort el procedimiento: PRGT13 PROCEDIMIENTO DE SEGUIMIENTO DE INFRAESTRUCTURA,
3 i ibilidad de la infraestructura y no hace referencia
irus, ni al registro de las acciones correctivas de

las alertas emitidas por las consolas mencionadas.

RGT13 PROCEDIMIENTO DE

El objetivo de esta recomendacion es tener una evidencia de la verificacion y seguimiento a los SEGUIMIENTO DE INFRAESTRUCTURA
eventos y alertas emitidas por las consolas administrativas disponibles en la infraestructura de la
Entidad: Consola del firewall, antivirus, observium, vmware, etc. Como solo se estan teniendo en
cuenta los eventos relacionados con la disponibilidad de los equipos de la infraestructura no se han
atendido en su totalidad las recomendaciones y por lo tanto el hallazgo continua abierto.

Administracién
de accesos y
Seguridad
Logica -
Elementos de
proteccion de
red

Configurar correctamente las VLAN's para evitar que se realicen escaneos a direcciones IP diferentes
a la del segmento en la que se encuentra configurado cada equipo

1. Disefiar el diagrama de
VLAN'S y aplicar
configuracién de los
switch acorde al
diagrama.

2. Realizar pruebas con
herramientas .

Diagrama de
VLAN

Emerson Cruz

Si bien ya se tiene i en el firewall la ion de la red wifi de
invitados y se presenta avance en la configuracién de segmentos de red por cada area del Insor
mediante el DHCP del directorio activo. Se estd esperando la adquisicion de los nuevos switches para
completar este configuracion

€n las pruebas realizadas por el auditor se evidencia que a pesar de existir los segmentos, atin se
pueden realizar escaneos de un segmento a otro, desde el segmento del equipo asignado al auditor
se realizaron escaneos hacia el segmento de servidores, permitiendo asi biisquedas de objetivos y de
recursos o archivos no protegidos de usuarios conectados a la red local.

En cuanto ala red WIFI es importante adjuntar pruebas de escaneos hacia los segmentos

como evidencia de su correcto funcionamiento, ya que no se pudieron realizar estas

Imagen de configuracién de VLAN's en el
Firewall.

pruebas debido a la pandemia.
e recomienda implementar los segmentos en la instalacién de los nuevos switches y configurarlos
para evitar escaneos a los otros segmentos. Si es necesario tener servicios expuestos para todos los
usuarios de la red local, dejarlos en un segmento aparte sin que se expongan los otros equipos o
servidores.

Porlo anterior esta recomendacion aun no se encuentra totalmente implementada, contina en
estado abierto.




Lincluir en los RFP las
obligaciones de los
contratistas de soporte
de la plataforma
tecnolégica, para realizar

1.RFP .
” . i . las capacitaciones en las idencia un mayor v en el manejo del firewall, su configuracién y
Fortalecer la capacitacion a los funcionarios de la OAP para disminuir la dependencia de conocimiento incluyendo .
N . distintas herramientas : monitoreo por parte de funcionario a cargo de la administracién. Se adiciond en los RFP de los
del proveedor del firewall y elaborar un procedimiento para el cambio per . ;
e i tecnolégicas. contratos del firewall y antivirus dentro de los objetivos especificos la capacitacién en el uso y
de accesos y administrador para el Dominio, Routers y Firewalls e instructivos de la con 2. Acta de iy
2.Verificar las ; configuracién de las herramientas entregadas por el proveedor.
Seguridad firewall P inicioy
o i .
Logica - 1/01/2020 31/07/2021 & Cronograma - |Emerson Cruz |, No se presentan evidencias ABIERTO EN PROCESO
Elomantos d contrato y acordar con el | AGn no se han elaborado los procedimientos formales para el seguimiento, indicadores y formato
lementos de b
o . X . proveedor el cronograma . de seguimientos a acciones de mejora como resultado del monitoreo de la infraestructura realizados
proteccion de OBSERVACION 2021: Elaborar procedimientos formales para el seguimiento, indicadores y formato de )
- ! b desde las consolas del firewall, antivirus y Observium, por o tanto, el hallazgo continda abierto.
red seguimientos a acciones de mejora como resultado del monitoreo de fa nfraestructura realizados |12P°"" <1 s de
desde las consolas del firewall, antivirus y Observium. infraestructur X
procedimientos para e recomienda dejar la accién 3 en el plan de mejoramiento para la préxima vigencia.

2 tecnologica
seguimiento, indicadores

y acciones de mejora del
monitoreo de la

infraestructura
tecnolégica.
Si bien se han realizado configuraciones en el firewall para evitar las descargas de archivos
ejecutables, en las pruebas realizadas por el auditor en Ia visita presencial de la auditoria, se
ooy 1. Evidencia evidenci6 que aiin se pueden descargar y ejecutar archivos ejecutables. Por o tanto, esta
: configuracion e én no se ha
[ Configurar las politicas de firewall y las politicas de dominio para impedir descargas de archivos configuracion de politcas [ 420
ejecutables o de instalacion. para impedir descarga de
de accesos y o Firewall El antivirus se encuentra correctamente configurado para eliminar descargas de archivos peligrosos, _—
La restriccién se debe generar independientemente del cargo del usuario. archivos ejecutables Imagen de ejecucion de Advanced port
Seguridad el skl ghes iy I sl Lctsaer G 2. Pantallazo pero en cuanto a sftuare portable no considerado como peligroso, i se permite. Enlas pruebas el | oo - oot (8 AN
Légica - 1/10/2019 31/12/2022 4 d 4 2 . o d Emerson Cruz |auditor logré descargar y ejecutar software de escaneo de red y para el descubrimiento de puertos quipo e ‘2 - ABIERTO EN PROCESO
2. Incluir acciones de Imagen de configuracién en el Firewall
Elementos de c restricciones abiertos y recursos compartidos en los equipos de red la entidad.
e e de S para el bloqueo de descargas.
i (OBSERVACION 2021: Incluir las acciones de revision de las restricciones de seguridad implementadas  |seguridad en politicas de ;
red o . . ’ ’ - ominio, Las acciones de revisién de las restricciones de seguridad implementadas en politicas de dominio, del
en politicas de dominio, del firewally del antivirus en los mantenimientos preventivos. dominio, firewally 5
e firewally firewall y del antivirus aun no estan incluidas como parte de las acciones de los mantenimientos
antivirus preventivos.
s no ests totalmente por lo tanto el hallazgo permanece abierto.
Se tiene configurado en el dominio, los rangos de direcciones Ip que se pueden asignar a equipos
conectados ala red en grupos administrativos y por usuarios. Sin embargo, ain no se tienen
por las direcciones de tarjetas de red como se especifica en la recomendacion.
R Configurar la red y el DHCP para restringir a conexidn al dominio solo a equipos cuya Mac Address ) ; . ) ;
Administracién 3 1 B B ~HEEn Si bien el control que se implementd aumenta la seguridad, no garantiza que equipos no autorizados
este registrada en Ia lista autorizada 1. Evidencia de P !
de accesos y + Configuracionenel e puedan conectarse ya que cambiando Ia configuracion de red del equipo no autorizado y su
Seguridad e s o | a— nombre,seria posib evadiresta resricidn. Este configuraién se puede implementartambienen ||
Logica- 1/10/2019 30/08/2021 . el DHCP del directorio activo. ABIERTO  |EN PROCESO
E\EngMDS de /10/. /08/: (OBSERVACION 2021: Crear tener una version del diagrama de red para la OAP en la cual se relacionen |para restringir acceso a de AD/DC de realizadas.
to y se puedan identificar detalladamente los rangos de direcciones [pV4 y las equivalencias de IPv6, | equipos no autorizados  [usuarios y ) . ) )
proteccion de idencia valida del deesta el proceso de gestion TIC, debe
tanto de servidores como de los segmentos de red configurados (incluyendo los de WIFI) ademas, equipos " n ) ; !
red adjuntar la prueba de conexion de un portatil externo a los de los funcionarios del INSOR y verificar
que permita identificar los equipos de DHCP y DNS, y elementos de contingencia. ? " " 'rios €
que no asigne, ni permita configurar Ia IP del equipo dentro del rango de direcciones configuradas en
el DHCP del dominio.
Por lo tanto, el hallazgo permanece abierto
2. Diagrama de red en la
cual se relacionen y se
puedan identificar
) L - - detalladamente los
A Configurar la red y el DHCP para restringir a conexidn al dominio solo a equipos cuya Mac Address e
Administracién : : ’ rangos de direcciones
este registrada en la lsta autorizada . . . . R
de accesos y 1pVa y las equivalencias En el esquema de red que se presents a la auditoria aun no se tienen relacionadas las equivalencias
Seguridad de IPv6, tanto de 2. Diagrama de IPva-IPVG, se pueden identificar [os diferentes segmentos de red, los servicios de Tl y elementos
Logica- 1/08/2022 31/12/2022 . ) servidores como delos  [de red rangos de contingencia de forma adecuada. Red_INSOR2022.j CERRADO  [ATENDIDO
& L 2 (OBSERVACION 2021: Crear tener una versién del diagrama de red para la OAP en la cual se relacionen e & 8 e
Elementos de ; : segmentos de red 1PV 1PV
0 y se puedan identificar detalladamente los rangos de direcciones IpV4 y las equivalencias de IPV6, " . ” ) .
proteccion de configurados (incluyendo Se atendis la recomendacion y 1a evidencia es pertinente, por lo tanto, el hallazgo se cierra.

tanto de servidores como de los segmentos de red configurados (incluyendo los de WIFI) ademas, .
f=d que permita identificar los equipos de DHCP y DNS, y elementos de contingencia. [EB MRS, Ca
g permita identificar los
equipos de DHCP y DNS, y
elementos de
contingencia.

ENermarco oeTe wer FeTvos aE TaENTITICar €qUIpos ae
computo que almacenan de manera local 6n de caracter i ial e i
medidas de seguridad que impidan su acceso por alguien distinto al responsable del equipo.

1. Configuracién en el

1. Evidencia d
directorio activo (AD) LeEERCE

e o s | Si bien ya se ha actualizado la matriz de activos de informacién de la entidad, adn no se han

(OBSERVACION 2021: E < 6 i ni politicas para que en los equipos de c6mputo que almacenan de

equipos no autorizados : : Sn s
de AD/DC de manera local informacién de cardcter confidencial impidan su acceso por alguien distinto al
- Actualizar el inventario de activos de informacién incluyendo os dems activos establecidosenel [, |\ usuarios y responsable del equipo.
Manual de Seguridad de la informacién de Ia entidad y en todo caso los lineamientos ISO 27001. rmacion 3. brasentar |€aUIPOS 2. La evidencia relacionada no es la pertinente para la atencién de esta recomendacion, debe se el
S Matriz de informe de la configuracion de las politicas de seguridad del dominio para permitir solo el
Administracién un plan de uso de n
g activos de almacenamiento de archivos en las carpetas de usuario del dominio autenticado en el equipo.

de accesos y . ) " dispositivos extraibles a la ; : y

- Configurar en la consola de antivirus la opcién de control de dispositivos para deshabilitar todos los > informacién En cuanto al plan de usos de dispositivos extraibles se encuentra correctamente implementada la ) -
seguridad dispositivos extraibles como unidad de CD, USB, bluetooth, celulares, etc. Y solo permitir aquellos que |22 " e<9" 4 D&M | o ortidag (1. emerson |politca de seguridad del dominio: e S o maclG R NSOR
Logica - 1/10/2019 30/08/2021 i e . V55  celares, s Aelos QY€ del plan de g L S : ) 2022 Consolidado criticidad ABIERTO  |EN PROCESO

sean aprobados para su uso dependiendo del usuario con privilegios que lo necesite para las ; 3. Plan de uso [Cruz USB_Restriccion, en la cual se restringe el acceso a la ejecucion, lectura y escritura sobre medios de
Elementos de ; A mantenimiento de b o GPO USB._Restriccién

- funciones de su cargo. El uso de CD o USB s de arranque permite violar la seguridad de cualquier de en los equipos del dominio de la Entidad. Sin embargo, no se presenta

proteccion de o n a equipos de computo p i i i

equipo, ya que podria cambiarse la contrasefia de administrador local de los mismos. extraibles - 4. evidencia de Ia elaboracién del plan de uso de dispositivos extraibles.
red plementar el control p ° 5

Plan de Adn no ha sido incluida la revisién de los controles de seguridad implementados para las unidades de

sobre las unidades de
almacenamiento local. -
5. Implementar un
procedimiento de
monitoreo sobre las

local dentro del listado de acciones del mantenimiento preventivo de los equipos

- Implementar un control sobre las unidades de almacenamiento local en las que se guardar
informacion los usuarios, es importante informar a los usuarios que si a informacion se guarda fuera
de las carpetas propias de su sesién (Mis Documentos, Descargas, etc.), quedan sin la proteccién
adecuaday es visible por otros usuarios del equipo.

o de equipos de la entidad.
de computo No se ha adelantado la elaboracion del procedimiento de monitoreo sobre las cuentas
administrativas y sin actividad. Ni se presenta evidencia del uso de herramientas para su control
hallazgo se mantiene en abierto

formalizado

sin actividad

L wn hiEed bre las cuentas administrativas y sin actividad,




Administracion

Restringir en todos los equipos de escritorio y portatiles el acceso al panel de control y en especial al
centro de redes y recursos compartidos.

Restringir de igual manera la ejecucién de comandos desde el simbolo del sistema de Windows
(CMD), RegEdit y del PowerShell en los equipos de usuario

1. Realizar Ia validacion y
configuracién del GPO-
oDBC

2. Eliminar las
herramientas ejecutables
que se usan para

1y 2 Evidencia
de la

En las pruebas realizadas por la auditoria en un equipo de usuario del INSOR, se evidencia que estas

aun no estan ,en las evidencias recolectadas en las
pruebas el auditor obtuvo acceso sin restriccion al panel de control y al centro de redes y recursos

de sccesosy configurar los ara impedir el de entexto |desarrolloyconexina | g, ign |Técnicode | compartidos. Default Domain Controllers Polic
Seguridad 4 CHIallar base de datos Oracle en E soporte, N v CERRADO  |ATENDIDO
o " plano . " r P . A GPO-Usuario-Base - Directiva Insor
Légica - Gestién los equipos dondeesta [, |\ |Emerson Cruz |En la nueva poltica aportada por el proceso auditado se evidencia que as restricciones estén
de Accesos instalado SOLGEIN - configuradas en las politicas de dominio, por o tanto, se cierra el hallazgo. Sin embargo, se debe
Impedir en todos los equipos la creacién de conexiones ODBC ¢ . |seguimiento : ! .
3. Realizar la depuracién validar que estas politicas estén enlas pruebas de
de herramientas de
Enlos equipos donde se encuentra instalado SOLGEIN eliminar las herramientas ejecutables que se
acceso a base de datos en
usan para desarrollo y conexidn a a base de datos Oracle :
los equipos que usan
Solgein
1. Elaborar matriz de Se elabors el documento: "MATRIZ ROLES Y RESPONSABILIDADES.xls", en el cual se definen los
Perfiles y Roles de permisos de navegacion de usuarios de acuerdo a sus cargos y funciones. Sin embargo an a matriz
Administracién usuarios para determinar | no ests diligenciada totalmente debido a que las areas no han presentado toda la informacion
de accesosy Revisar los niveles de acceso a la navegacin en internet con el fin de garantizar que todos los qué navegacién debe | g necesaria para su implementacion
Seguridad e e a tener cada usuario e s Los perfiles propuestos para el control de navegacion son: GENERAL, VIP, REDES SOCIALES Y
Légica- SIS ES 2. Aplcar priviegios de [*° % %' | merson Cruz | TECNOLOGIA  se relacionan con cada usuario de la matrz. Para e perfl Redes sociales se permite y | MATRIZ ROLES Y RESPONSABILIDADESxis|  ABIERTO  |EN PROCESO
Elementos de navegacion acorde con la [ oc o tiene habilitado el uso de las mismas, pero queda como responsabilidad de los usuarios su correcto
° No es recomendable que en las oficinas se ingrese a correos personales, redes sociales, etc evidencias de 2
proteccion de matriz usoy se deja abierta la posibilidad de acceso a cuentas personales.
’ o |sensibilizacion
red 3. Realizar sensibilizacion
de perfiles y roles de Debido a que atin no se ha terminado la matriz la recomendacién y no ha sido implementada en su
usuarios totalidad, el hallazgo continia abierto.
T Tealizadas aT portalde Orfes; contindan Tabe
anotar que el escaneo de vulnerabilidades Web debe ser periddico, ya que cada dia se descubren
1. Evidencia de Vulnerabilidades y por ende este proceso es dindmico,
pruebas de Adn no se evidencia el uso de herramientas gratuitas para este propésito como OWASP -ZAP y o
vulnerabilidad de escaneos gratuitos en linea del stio:"pentest-tools”.
Administracién 1. Realizar la s
de accesos y Atender las vulnerabilidades de los portales Orfeo y Reni de manera inmediata configuracién de & » .
e e e, En cuanto al portal RENI se encuentra en restructuracién y nuevos desarrollos y por tanto atn no se
2. Atender las ha podido verificar sus vulnerabilidades, se tiene planificado por parte del drea la realizacién de este
Logica - de ORFEO Y RENI ¢ Emerson Cruz ané"hs‘s o aos can atrogcde ol desamollo 2 e Informe portales Web Oct 2022 CERRADO  |ATENDIDO
Fuesde OBSERVACION 2021: Atender las oportunidades de mejora en rendimiento de los portales web de la |2. Informe con e meloraen € :
seguridad Entidad oportunidades de mejora [©° ™ ) . . ;
Exfemas a" s et 102 | rendimiento El proceso auditado present el informe portales Web donde se hace un andlisis del rendimiento y
o de los portales de algunas opciones de seguridad de los portales Web.
web de la
Entidad Cumplieron con las acciones previstas, se recomienda adelantar esta tarea
parte de la mejora continua.
Se debe adelantar un plan de etiquetado y generacion de diagrama en todos los closets de
comunicaciones (Racks) del centro de cmputo para permitir Ia facil ubicacion de equipos, puntos de
red y proveer en todos los closets los organizadores de cables y organizarlos con el fin de agilizar la N 1. Evidencia FECHA DE TERMINACION 31/12/2022
. . 1. Realizar inventario y . o
identificacion y ubicacion de cualquier fala. del etiquetado El proceso auditado aporté la documentacion correspondiente al contrato adjudicado para la Anexo Tecnico
Seguridad Fisica del cableado  |Emerson Cruz |adquisicién de los insumos para el etiquetado. Estudios Previos ABIERTO EN PROCESO
de red en Rack de Data
[ de Data Aceptacion de oferta No 141-2022
OBSERVACION 2021: Incluir un diagrama de distribucion de puntos, equipos y elementos activos de Center El hallazgo continua abierto.
red en los closets de cableado para faciltar la répida referenciacion de puntos y equipos al personal
de soporte y o contratistas en caso de contingencia.
Se debe adelantar un plan de etiquetado y generacion de diagrama en todos los closets de
comunicaciones (Racks) del centro de cmputo para permitir Ia facil ubicacion de equipos, puntos de
redy proveer en todos los closets los organizadores de cables y organizarlos con el fin de aglizarla |2, Generar diagrama de |2, Diagrama
identificacion y ubicacion de cualquier fala. distribucién de puntos,  |de i no se evidencia avance en esta recomendacion debido a que se van a realizar actualizaciones de
Seguridad Fisica equiposy elementos  [distribucién |Emerson Cruz |equipo y elementos del centro de cémputo y por lo tanto se aplaze la actividad, ya que se va a incluir ABIERTO  [EN PROCESO
activos deredenlos  |closets de como parte de este contrato.
(OBSERVACION 2021: Incluir un diagrama de distribucion de puntos, equipos y elementos activos de closets de cableado cableado
red en los closets de cableado para faciltar la répida referenciacion de puntos y equipos al personal
ﬁ;énnnﬂnvnrnmm' tas en caso de. tingencia
TGS heBHEI0813 para s St RNy Bevarrono oe Srremas oe quETCTE TERWINACION PROTECTRUR PARR ST/ T2/ 2022
o o ) 7 § PRGT11 PROCEDIMIENTO ADQUISICION,
como minimo los siguientes instrumentos de control; El proceso auditado aport6 el documento “METODOLOGIA PARA EL DESARROLLO MANTENIMIENTO | 1202 P REm iR D
« Documentos de requisitos de Ia adquisicién RFP DE SOFTWARE DEL INSOR" actuaizada versién 2, aprobada el 26 de octubre de 2022y publicadaen | ¢ 220 0 HAEEE L
« Formatos de especificacion de requerimientos para desarrollos internos y contratados con terceros el sistema de gesticn de Calidad. Esta tiene en cuenta loslineamientos del MSP! para el dominio 14, |2t L 2
v apalancar su firma por parte del solicitante como requisito para inciar desarrollo 1 bocumento dando cobertura a los 3 escenarios en los cuales se da a adquisicién y desarrollo de software CONFIDENCIALIDAD Y NO DIVULGACIN
« Procedimientos para el protocolo de pruebas y gestion de defectos que se constituyan en criterios [ aplicativo: Desarrollo de software in house, desarrollo de software por encargo de terceros R ST EG S
de aceptacion para productos de desarrollo Metodologia 6n de sistemas de i6 sin embargo, a intitucién no ha avanzado en a0t LS
* Establecer crterios de aceptaci6n para todo tipo de entregables: documentos, servicios y productos || (1o e politica de desarroll de software i si desarrolla software por encargo, in house |-0Er i BN
« Condiciones minimas de documentacién técnica de acuerdo a cada caso: adquisicion de software | © P s o adquiere sistemas de informacién comerciales, tal como lo exige el dominio 14 del MSPL.
‘ metodologfaparala  [desarrolloy. o : ! CONFIDENCIALIDAD Y NO DIVULGACION
comercial, desarrollo por encargo a terceros o desarrollo interno ° Para el proceso de desarrollo de software se hace la solicitud a través del GLP1, donde se indicasi es .
‘ ar y/o desarrollo de . " DE INFORMACION (PROVEEDORES DE
« Procedimientos de aceptacion y despliegue en ambientes e e por primera vez, una de software o dealgin sistema informtico usado | AT
Desarrolloy En ningin caso los proveedores deben hacer despliegues auténomos a ambientes productivos = ! n INSOR, las categorias ya estdn debidamente creadas en [a herramienta. T DY
Adquisicion de Dentro de la metodologia se definen los procesos, métodos y herramientas para el desarrollo de
o entidad. 2. Actualizar |Emerson Cruz e (e v C > software - FOGT10 Formato pruebas de CERRADO  |ATENDIDO
Software Software para el INSOR, enfocandose principalmente en los procesos asociados a la planeacién y
o . 2. Actualizar documento[documento ! o software
Aplicativo OBSERVACION 2021: ! > control de un proyecto de construccién o actualizacién de software propio o de terceros. En el -
parael : FOGT11 Formato Disefio de arquitectura
documento se hace referencia a los formatos: FOGT9 Formato Implementacion de software, !
desarrollo de software [ para el de solucion - FOGT12 Formato

- Incorporar al documento de “METODOLOGIA PARA EL DESARROLLO DE SOFTWARE INSOR” una
técnica de estimacion de esfuerzo para los desarrollos de software.

- Incorporar al documento de “METODOLOGIA PARA EL DESARROLLO DE SOFTWARE INSOR”, los
i del MSPI para el dominio 14, dando cobertura a los 3 escenarios en los cuales se dala

adquisicion y desarrollo de software aplicativo

- Incorporar al documento de “METODOLOGIA PARA EL DESARROLLO DE SOFTWARE INSOR”, las

Insor segun las
recomendaciones

desarrollo de
software Insor
seguin las
recomendacio
nes

FOGT10 Formato pruebas de software, FOGT11 Formato Disefio de arquitectura de solucién,
FOGT12 Formato Levantamiento del requerimiento detallado, FOGT13 Formato Planeacién y
gerencia de proyecto, FOGT14 Formato Anilisis de requisitos y requerimientos, FOGT1S Formato

y general de los cuales se encuentran aprobados y
publicados en el Sistema de Gestién de Calidad desde el 14 de octubre de 2021. Si bien se cuenta con
la y los formatos no seincluyen explic las los
requisitos de parametrizacion, seguridad, auditorfa, desempefio y reportes o consultas asociados a
cada especificacion.

Levantamiento del requerimiento
detallado

FOGT13 Formato Planeacion y gerencia
de proyecto - FOGT14 Formato Anlisis
de requisitos y requerimientos

FOGT1S Formato Descripcién y
Formalizacion general de requerimiento -
Formatos FOGT09, FOGT10y FOGT11

mejoras alos instrumentos mencionados en el presente informe:

A la auditoria se por parte del de RENI los formatos de

para RENI




TERMINACION PROYECTADA PARA EL 31 DE DICIEMBRE DE 2022

En el documento “METODOLOGIA PARA EL DESARROLLO MANTENIMIENTO DE SOFTWARE DEL

- ocuneny INSOR” se hace mencién a la fase de pruebas, describiendo a nivel general los criterios que se deben
Disefiar y adoptar de . !
R i ) tener en cuenta para el desarrollo de las pruebas de software de aceptacion y aseguramiento de a )
e Incluir en los sets de prueba, casos de pruebas no funcionales cuando el desarrollo impligue dauisicibn yfo desarrollo | pars calidad antes de su puesta en produccién, sin embargo, no se incluy lo referente a os set de METODOLOGIA PARA EL DESARROLLO
b 1/03/2020 31/12/2022 procesamiento de altos voldmenes de datos o alta concurrencia de usuarios. Aplicar siempre pruebas |07 Y2 eearroloy |Emerson Cruz |pruebas, se recomienda inclur en los entregables un set de pruebas no funcionales con carga de | MANTENIMIENTO DE SOFTWARE DEL CERRADO  [ATENDIDO
wer no funcionales cuando son desarrollos de cara a a ciudadania ; : o trabajo sobre todo para aquellos sistemas de informacién que son para la ciudadania. INSOR
Aplicativo parala de
Eotdad ‘Sr';‘:r::z:i Se cuenta con la metodologfa de desarrollo y adquisicién de software que es el producto de la accién
de mejora, sin embargo, se debe incluir en el nuevo plan de mejoramiento acciones orientadas al
dela deesta i
l proceso auditado aporté el documento “PROCEDIMIENTO GESTION DEL CAMBIO” actualizado y
publicado en el SGC el 10 de octubre de 2022 y el formato “FOGT18 FORMATO DE SOLICITUD Y
(GESTIGN DE CAMBIOS (RFC)”, el cual tiene version y fecha del 10 de octubre de 2022, sin embargo,
€n el marco del proyecto de MSPI adelantar el de gestion de cambios |0 e este documento ain no se encuentra publicado en el SGC.
en concordancia con los controles SO 27001 que permita llevar trazabilidad y control sobre los e e Enla documentacion aportada se evidencia la articulacion del procedimiento con los controles ISO
cambios impactados por los proveedores. s e Giselle 27001 para llevar trazabilidad e impacto de los cambios solicitados. En el formato de solicitudse  [No se aporté el Plan de gestién de
Desarrolloy Inclir formatos de documentacién de cambios y medias de seguridad para mitigaras fallas enwso (P05 E SR L Mufieton | reitera incluir a valoracién de la pertinencia de los cambios para el negocio, i es regulatorio, de valor |cambio, en su lugar se presenté avance
Adauisicién de VTR TR productivo por cambios no gestionados. ilacion de s gectin |weetion del |Eerson Cruz [misional,de valor no misional o de apoyo ala operacien. en la actualizacién del "PROCEDIMIENTO AmERTo |EN PROCESD
Software 14.2.2 Procedimientos de control de cambios en los sistemas, o oo 12 | ot Sistema l control de cambios segn el procedimiento se solicita a través de la herramienta GLPI, donde se  |GESTIGN DEL CAMBIO” y el formato
Aplicativo 14.2.3 Revisi6n técnica de las aplicaciones tras efectuar cambios en el sistema productivo. o oo Integrado de | encuentra debidamente creada esta categoria. “FOGT18 FORMATO DE SOLICITUD Y
14.2.4 Restricciones a los cambios en los paquetes de software. TG Gestion Ala fecha de la auditoria no se evidencia ningin “FOGT18 FORMATO DE SOLICITUD Y GESTIGN DE [ GESTION DE CAMBIOS (RFC)”
Incui Iavaloracién de la pertinencia de os cambios para el negocio:regulatorio, de valor misioal, de | 125 1#8 F0 CAMBIOS (RFC)” diligenciado.
valor no misional o de apoyo a la operacién
Dentro de las evidencias se tiene relacionado el plan de Gestin de Cambio de la entidad, sin
embargo, se avanz6 en el procedimiento y en el formato pero no se ha formalizado el plan de
Gestion de Cambio, por o tanto, el hallazgo permanece abierto.
Paralos o T nsoftware, se SUSCFIBIF Una cesion de
derechos patrimoniales a favor del Instituto. El auditor se permite adjuntar un modelo de formato de
cesion para que sirva de base a la entidad: FORMATO CESION DERECHOS En el documento “METODOLOGIA PARA EL DESARROLLO MANTENIMIENTO DE SOFTWARE DEL
PATRIMONIALES_Borrador_INSOR.doc INSOR”, en el numeral 10 se hace referencia a los derechos patrimoniales que surjan de la
1 Elaborar aprobary [\ (o produccién intelectual de actividades propias de su contrato de funcionarios, contratistas o
En todos los casos solicitar al contratista la documentacién técnica del producto antes de la publicar formato de tor practicantes y su cesién a favor del INSOR.
Desarrolloy finalizacion de su contrato cesion de derechos ;:':C"h:: Las evidencias relacionadas no fueron
Adauisicién de P R patrimoniales e Al revisar los contratos de Carlos Molina, David Andrés Bello Pardo, Soledad Carolina Meartinez aportadas por el proceso auditado ni se T
Software i 2. Documento Gamba, Cesar Augu{s(o Gonzalez Jiménez y Gerson Leonardo Barreto Florez, se evidencia la existencia|encuentran en el SGC .
Aplicativo (OBSERVACION 2021: Ajustar el documento de “LICENCIAMIENTO DE SOFTWARE INSOR” para que 2. Actualizar documento e —— de la clédusula “VIGESIMA CUARTA- DERECHOS DE AUTOR" donde se especifica que el titular de los Clausulados de contratos
diferencie claramente el caso de desarrolladores por encargo que deben ceder sus derechos Licenciamiento de derechos patrimoniales de las obras que se produzcan con ocasion o en desarrollo del objeto del
patrimoniales a favor del Insor y referenciar el manual de imagen institucional en la seccién de Software Insor pe=sciiaae contrato seran del INSOR.
imagen corporativa y visibilidad.
La recomendacién fue atendida, por lo tanto, el hallazgo se cierra.
diferenciar el elcasod OnPremise de las modalidades SAS
S S v A i
Establecer un procedimiento aplicable a todos los proveedores de sistemas de informacién que La primera parte de esta recomendacion que e la elaboracién de un procedimiento para el control
actualmente tienen acceso via AnyDesk o VPN con los ambientes productivos del INSOR que incluya: |1 o0 de acceso remoto de los proveedores de los sistemas de informacién, no se ha adelantado y las
* La disposicion de un ambiente de QA (ambiente de pruebas con datos de prueba) paralcualse [,/ 272 = 1 evidencias y acciones relaci para el cumpli dela 0 s0n las pertinentes.
aislé el acceso de cada proveedor exclusivamente a este ambiente. e debe entregar el procedimiento y la disposicién del el ambiente de prueba para cada proveedor.
« Monitoreo y supervision de actividades durante la conexion, la cual solo debe otorgarse con previa p'““Ed;'"‘E"': ":'a los | documento |=E™"9" [ Ecte brocedimiento debe definirla supervision y monitoreo que se realice cuando los proveedores se
Activos de autorizacion y en una franja de tiempo restrictiva previamente programada. :;“I‘r';;:;jé:qﬁs'““ formato RFC G:;Ie conecten remotamente y el control de la gestion de cambios a sistemas informacién por medio de
Informacién, « La gestion de cambios a sistemas mediante la entrega por parte del proveedor de un documento 2. Incluir la ol documento detallado de cambios (RFC) creados especificamente para un cambio que afecte
Mantenimiento 1/07/2020 31/08/2022 detallado de cambios (RFC) y los objetos impactados para efectos de que sea el responsable de requleren acceso remoto (o yyqqq [Mufieton sistemas productivos y sirvan como insumo para verificar el impacto de los objetos en produccin y ABIERTO EN PROCESO
y Mesa de infraestructura del INSOR quien ejecute los despliegues a ambientes productivos. Esta dindmica plesemEaeD |derFcdeatel| correcta aplicacion del cambio, ademas de poder realizar una reversion de los cambios en caso de
ayuda ademas de otorgar seguridad ofrece ia d e IS O e e e B adticoel INSOR oo e el | 2 €chicold) alguna falla.
Ia dependencia de conocimiento del proveedor onolalmblementacon| e [FELERE
de documento detallado Emerson Cruz 5 " § .
e productoy su Se evidencia que la gestion de cambios y manefos de RFC ya se encuentran implementados en la
o parmeuizacion GLpt _|trarablidad. herramienta del GLP!, pero no se presenta evidencia de los ambiente de prueba (QA), ni se tienen
(OBSERVACION 2021: Usar la funcionalidad de RFC de GLPI para llevar las pilas de producto y su identificadas la herramientas de monitoreo y supervisién de las actividades relacionados con el
trazabilidad cambio, por lo tanto el hallazgo permanece en estado abierto
Google Workspace
2. Elaboracién de manual
Administracion - Habilitar desde la consola del Google Worspace la configuracion de verificacion de dos pasos y su de administracion y 2. Manual FECHA PROGRAMADA DE TERMINACION 30/12/2022.
de accesos y 6n obligatoria para los usuarios del correo electrénico. gestion de cuentasde [ ” ) | anuat administracion ¥ Gestion be
Seguridad 1/06/2021 30/11/2022 correo electrénico con [ HETERET | Emerson Cru. [l proceso auditado atendis a recomendacién elaborando el MANUAL ADMINISTRACION Y esTion | e TRt P e R F 8 CERRADO | ATENDIDO
Logica - Gestion parametros, politicas de e~ DE CUENTAS DE CORREOQ ELECTRONICO DESDE LA CONSOLA ADMINISTRATIVA (GOOGLE
de Accesos - Elaborar un manual o guia de la administracién y gestién de cuentas de correo electrénico, en seguridad de la consola WORKSPACE) DEL INSOR
cuanto a configuracién de parametros, politicas de seguridad y protecciones desde la consola de Google Works pace.
ini iva de Google WarkSnace.
Activos de Uso de
Informacién, elusode i tuitas para los légicos de los equipos que || P mENta herramientas [Técnicode |FECHA DETERMINACION 31/12/2022
<lon: ; ° herramientas gratuitas en €l proceso auditado aporté el INFORME MANTENIMIENTO LOGICO DE LOS EQUIPOS DE COMPUTO, ~ |INFORME MANTENIMIENTO LOGICO DE
Mantenimiento 1/06/2022 31/12/2022 permitan comprobar el estado de salud y temperaturas de los discos duros (CrystalDiskinfo, HD . ara soporte, o . - CERRADO  [ATENDIDO
e o g sl s sy oo s mantenimientoslégicos |20 L o cruz |dnde se evidencia el uso de [a herramienta HWino y Glary utites para el mantenimiento 16gico de |LOS EQUIPOS DE COMPUTO
e de equipos de computo |7 e los equipos, por o tanto el hallazgo se cierra.
TERMINACION PROYECTADA PARA EL 3171272027
No se presenta evidencia de atencién a esta actividad
Se ha elaborado el documento : "MATRIZ DE ROLES Y RESPONSABILIDADES .xIs", pero en esta se
definen los roles y responsabilidades para los controles de navegacion web y perfiles definidos en el
firewall, el objetivo de esta matriz es el poder validar las configuraciones de permisos y perfiles de
- ) usuarios de acuerdo a su cargo en los sistemas de informacién, y se constituye como una
‘ creaci6n de las Matrices :
Activos de Matriz de herramienta para verificar que los usuarios estén configurados correctamente en los sistemas de
(ffzamerlin, Creacion de las Matrices de cargos Vs Perfiles que establezcan los privilegios requeridos a servicios | establezcan los privilegios | 28%° ¥ cico =l nforacicay MATRIZ DE ROLES Y
Mantenimiento 1/06/2022 31/12/2022 perfiles con  [soporte, RESPONSABILIDADES..xls ABIERTO EN PROCESO

Y Mesa de

ayuda

TIC de acuerdo con las funciones del cargo.

requeridos a servicios TIC
de acuerdo con las
funciones del cargo.

privilegios de ~Emerson Cruz
servicios TI

Si bien el proceso auditado presenta evidencia de validacion de permisos al momento de generar o
actualizar los usuarios para los servicios de Tly en los sistemas de informacion de la Entidad en el
procedimiento: "PRGTO2 Procedimiento Gestién usuarios y contrasefias V2", ain no se cuenta con
una matriz documentada para validar estos permisos.

Se avanzé en la elaboracién del formato matriz cargos Vs perfiles, sin embargo, aiin no se ha definido,
los privilegios a los servicios TIC segdn el perfil

El hallazgo continua en estado abierto, la evidencia que se debe presentar para cerrar este punto es

MATRIZ CARGOSVSPERFILES




FECHA DE TERMINACION 31/03/2022

El proceso auditado aportd los documentos “ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION

FOGTO7 ACUERDO DE

Planeacion Jefe Oficina
Crganizacion de| Implementar a suscripcion de acuerdos de confidencialidad con terceros, contratistas o servidores Modelode |sesorade _|PE NFORMACION (FUNCIONARICS /0 CONTRATISTAS" y “ACUERDO DE CONFIDENCIALIDAD Y NO_ (CONFIDENCIALIDAD.Y NO DIVULGACION
& P > : : g <°  |DIVULGACION DE INFORMACIGN (PROVEEDORES DE TECNOLOGIA)", en su versién 1, aprobadosy | DE INFORMACIGN (FUNCIONARIOS -
Ia Gestién TIC - publicos con acceso a informacion confidencial, reservada o sensible. Elaborar modelo de Acuerdode [Planeaciony | oo o e o 2021 TS
Estructura 1/07/2019 31/03/2022 acuerdo de confidencialid |Sistemas Ls 2 : FOGTO8 ACUERDO DE CERRADO | ATENDIDO
Organizacional El auditor se permite adjuntar un modelo de acuerdo de confidencialidad para que sirva de guiaala  [confidencialidad ad Publicado | Oficina
far ey o b S L E dencial g oo La auditoria evidencio su aplicabilidad y uso en la suscripcién de contratos con terceros, contratistas [CONFIDENCIALIDAD Y NO DIVULGACION
o -docx. - o servidores piblicos. DE INFORMACIGN (PROVEEDORES DE
TECNOLOGIA)
La recomendacién fue atendiday la evidencia presentada e la adecuada, por lo tanto, el hallazgo se
cambia a estado cerrado.
Enla revision por parte de Ia auditoria de Ia configuracion de los ANS en el GLPI, se videncia que ya se
Incluir en las categorias de GLP! los incidentes y requerimientos a sistemas de informacion, crear los P ran " ¥se incluyeron de forma adecuad [as categorias de GLPI
) cion de para los incidentes y requerimientos a sistemas de informacién.
proveedores como agentes de soporte e iniciar la préctica de registrar los incidentes en lamesade | 1Actualizacién o et
Activos de ayuda con el debido registro de tiempos de respuesta y solucién (resuelto) documento ANS de la - )
de mesa de Se crearon como agentes de soporte los proveedores de los sistemas de informacion, de acuerdoa |Imagen de la parametrizacion de ANS y
Informacicn, mesa de senvicio GIPL 1, g, Emerson Cruz |, o comendacion emitida por la auditoria roveedores como agentes en el GLP
Mantenimiento 1/10/2019 31/07/2022 Integrar a GLPI los GLPI Plugins que permitan aprovechar las funcionalidades liberadas para la 2. Parametrizar la ! Giselle P & B - CERRADO  |ATENDIDO
. 2.Documento ) Imagen de panel de control (Dashboard)
y Mesa de herramienta tanto de registro, como de controly generacion de reportes estadisticos (Dashboard).  [Herramienta mesa de - Mufietén ) §
actualizado Ya las de panel de control, de informes estadisticos de ~|del GLPI.
2yuda Servcios de acuerdoala |,y 4o casos y soportes en el GLPI
De ser posible inclu en la FORMA DE PAGO de los estudios previos sanciones relacionadas con el actualizacién de los AN, |22 % =D g
de los ANS durante el periodo a cada pago. ‘ ) y )
3 servicio GLPI Por lo anterior se determina que la recomendacion fue atendida y la evidencia presentada es la
adecuada y el hallazgo se cambia a estado cerrado.
Se recomienda adelantar el ejercicio de identificacin de riesgos de seguridad de Ia informacion 2. Actualizacién de la guia
Planeacion y " MR EEDCRI N2 L B ' " G El proceso auditado presentd a la auditoria el documento “FORMATO REGISTRO ACTIVOS DE
e o orientado a activos criticos que en caso de materializacion de amenazas afectan Ia continuidad de la | de administracin del e ]
la gesﬁén TIc ooperacion y/o la disponibilidad, integridad y resguardo de la informacién. riesgo de la entidad en lo |2. Guia ’ ¥ " GUIA PARA LA ADMINISTRACION DEL
referente al RIESGO ACTUALIZADA
é 6 la“ ", i0 i ATENDIDO
med B2 SR Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de la gestion TIC |de riesgos de seguridad | del riesgode  |Mufietén También actualizé la “GUIA PARA LA ADMINISTRACION DEL RIESGO", versidn 6, donde seincluyeron | oy o peistro ACTIVOS DE CERRSDO)
Administracién : , los dominios 14 y 15 del MSPI. ¢
e para garantizar que los controles de la norma han sido incorporados en los riesgos. de a informacién Ia entidad INFORMACION
8Os Y Tal es el caso de los riesgos relacionados con la relacion con terceros que no necesariamente se (relacionar dominio 10y X - ) § .
Contingencias La recomendacién de la actualizacion de la Guia fue atendida, por o tanto, el hallazgo se cierra.
originan en activos tecnologicos, sino en debilidades contractuales o de control. 1)
Actualizar los documentos “GUGTO4 Guia s de seguridad_coj ontrolada.pdf”
FreTuEProssinins con 8 gl eIt ol v saiatap = ||| Acaimris
o ;2 e & documentos de copia de FECHA DE TERMINACION 30 DE NOVIEMBRE DE 2022
- seguridad y establecer El proceso auditado avanz6 en Ia actualizacion de los documentos GUIA PARA COPIAS DE
formatos, incluyendo los SEGURIDAD?, en su version 2, actualizada y publicada en el SGC el dia 10 de octubre de 2022y
UIA PARA COPIAS DE SEGURIDAD -
e reportes de realizaciony MANUAL PARA RESPALDO Y RECUPERACION DE DATOS DE LA INFRAESTRUCTURA TECNOLOGICA”, ;ANUAL ks RSEcGupERAcu')N
planeacion : restauracion de copias de || Versin 1, aprobado y publicado en el SGC el 25/08/2022, donde definen el proceso y las DE ATOS D A INAACSTRUCTORA
U seguridad. 2. Dentrode | generalidades para gestionar las copias de seguridad y la restauracion de Ia informacién del INSOR y >
Organizacion de - Inclui en la programacion de copias de respaldo el Backup de los archivos de configuracion de los - ® | pocumentos ; X " : TECNOLOGICA
Ia programacién de copias se cres el formato “REALIZACION Y RESTAURACION DE COPIAS DE SEGURIDAD, el cual atin no se
Ia Gestion TIC - sistemas manejadores de bases de datos (RDBMS), Backup de as bases de datos, las imsgenes de fos | * P22 4% €9 %% acrualizados - [Emerson Cruz | o0 o o O B O e G e oo | Configuracidn de copias de seguridad en
Plan de 1/11/2019 30/11/2022 servidores fisicos, configuraciones de switches, firewall routers, y en general de todas las o Pde 2 Giselle et g Ia herramienta Veeam Backup CERRADO  |ATENDIDO
Administracién configuraciones de los elementos activos de red." y A Programacién |Mufietén D FOGT17 Formato Restauracién Copias
configuracién de los
de Riesgos y copias de ) Seguridad
sistemas manejadores d Ya yen Ia generacion de copias de respaldo de las
Contingencias seguridad ! i " e I Formato plan de copias de seguridad y
; ; ! . |bases de datos (RDBMS), bases de datos y de las imégenes de los servidores fisicos, configuraciones de switches, firewall
- Actualizar los documentos “GUGTO4 Guia para copias de seguridad_copia_no_controlada.pdf”y ; - pracon " novedades de restauracion que se
Backup de las bases de router. Se entrega como evidencia la configuracién y programacién realizada para estas copias en la h ‘
PRGTO8 pias de respaldo de _copia_no_controlada.pdf a las - las o B! relaciona aiin no se ha implementado
datos, las imdgenes de los herramienta Veeam Backup utilizada para su generacion.
condiciones actuales. o
servidores fisicos,
) y X : configuraciones de Se evidencia que se atendio Ia recomendacion, por [o tanto, el hallazgo se cierra.
Incluiren la documentacién delproceso regisros de Planeacién de copias de respaldo, de novedades |1 B2COne e
de procesos y de aleatorias en del objetivo de control 12.3 del MSPI 5
FECHA DE TERMINACION 31/12/2020
planeacion En el documento entregado a la auditoria G c fon.s se evidencia la 6
eony de capacitaciones en Backup y uso del Drive para los funcionarios del INSOR en los meses de
Organizacion de _ > o o
T Generar campafias de Oficina noviembre y diciembre, donde la tima sesién est4 programada para el 09 de diciembre de 2022,
lizacio 2 A A | i I 6 I e itaci6
e G R RN D O SRS S G G sensibilizacion dirgidas 2 |Evdencias de_[Asesora de [ Adems delcronograma también se aports pantalazos de algunas sesiones de Conel de T
e los usuarios sobre las [l campana  |Planeaciény deeste se cerraria esta Pantallazos de sesiones
i politicas de Backup Sistemas
te Esta actividad debe ser permanente dentro del plan de usoy apropiacin de la entidad y debe ser
E parte del proceso de entrega de servicios tecnolégicos a los nuevos v
La recomendacién fue atendida en su totalidad y por o tanto el hallazgo se cierra.
Continuar a implementacion del modelo MSPI en tres proyectos paralelos:
“la 6n del marco de politicas, instructivos y formatos
« Un programa de concientizacion, educacion y capacitacion sobre la seguridad de la informacion
(control 7.2.2 1SO 27002:2013).
« Implementacién de los controles de seguridad de la informacién en la plataforma TIC
Se recomienda adelantar una inspeccion de andlisis de vulnerabilidades una vez finalizada la
Planeacion y ” na inspee ; Se realiz6 de forma adecuada la actualizacion de la resolucion 057 - 2021 (20de abril de 2021) ,
20 implementacion para verificar su eficacia. 1. Actualizar Ia politica de * ‘ ° ueter 2 by
Organizacion de ot d. |1, Resolucign|EMerson Cruz | mediante la cual se actualiza a politica de seguridad y privacidad de la informaciény se derogala [ L
Ia Gestién TIC - 1/01/2020 1/12/2021 GTETT - iselle resolucion 622 del 5 de diciembre de 2016. Por lo anterior, también se presenta a la auditora S CERRADO | ATENDIDO
e lainformacién ypor [actuslizada | €S encion do Ia sctosliaaciony oublicacion e s polftin e sowuricod  orvacidad do Ininformacion, | Polfica actualizada
olficas de BSERVACION 2021: el | A ufetén | evidencias de Ia actualizacién y publicacién de I polftica de seguridad y privacidad de la informacién,
seguridad dando cumplimiento a a recomendacién, por lo tanto, el hallazgo se cierra.

- En la siguiente actualizacion del instrumento de evaluacion MSPI, relacionar como evidencias los
documentos evolucionados para cada control de MSP! y registrar el avance teniendo en cuenta que la
implementacion 100% de cada componente incluye: Planear, elaborar los instrumentos, implementar
los controles, sensibilizar, evaluar efectividad y mejorar.

- Una vez implementados los controles MSPI y los instrumentos definir métricas o indicadores de
efectividad.




Cambiar todas las fias de cualqui i bre la red y ocultarlos para que no
sea posible su visualizacién por parte de cualguier usuario sin autenticacién en dominio.

OBSERVACION 2021: Se debe tramitar con el proveedor de Solgein la entrega de usuario y contrasefia
de la base de datos ya que ningun tercero debe tener acceso a los datos de produccién de la Entidad,

idencia que han realizad
lared.

el cambio de de los servicios expuesto en

Se realiz la del i PRGT02 usuarios y
contrasefias_v2" entregado a la auditoria, en donde se hace referencia de forma adecuada al
instructivo "ITGT06 INSTRUCTIVO CUSTODIA Y GESTION DE CONTRASENAS CRITICAS EN SISTEMAS

Administracion 1 PRGT02 Procedimiento Gestion usuarios
—— esto ademis de generar alertas de advertencia en la generacion de las copias de seguridad, deja DE INFORMACION'. En el procedimiento aportado, adems de determinar el control de contraseias |[227% FHC !
o - § : P men . . ’ 5 X
et D 022 onpenanesente s Entéat o i s o o e s Py ol e coneres oo s ool maonte o s e o merconsd | 1ST0¢ NSTRUCTVO CUSTODIA Y T SO
Logica - Gestién e G U B B g aprobado e U | GESTION DE CONTRASERAS CRITICAS EN
de Accesos " SISTEMAS DE INFORMACION
En el instructivo "ITGTO6 INSTRUCTIVO CUSTODIA Y GESTION DE CONTRASERIAS CRITICAS EN
SISTEMAS DE INFORMACION, se determina la administracion y control de contrasefias criticas
- Tomar el control y conocimiento de las contrasefias de los sistemas de informacion las manejan los (administrativas) de forma adecuada y su custodia con el uso de la herramienta Kee Pass.
proveedores, esto genera un alto riesgo d iay va en contra de la i
seguridad de Ia informa de la Entidad, ya que el tercerao tiene el contro total de la informacién Por lo tanto este hallazgo se ha atendido de forma adecuada, la evidencia es pertinente y puede
almacenadas en las bases de datos de estos sistemas de informacion. cerrase.
‘Adicionar a a declaracion de Aplicabiidad - Instructivo de Custodia contrasefias
& & GG . Se entrega a la auditoria correctamente elaborado el instructivo "ITGT06 INSTRUCTIVO CUSTODIA Y
) e GESTION DE CONTRASERUAS CRITICAS EN SISTEMIAS DE INFORMACIONT, s determinala )
Administracién L instructivo y control de criticas de forma adecuada y su custodia
el Actualizar la declaracién de aplicabilidad relacionando los instrumentos en cada caso. Ajustar la e —— Eoneltacieeieheranisy t2kEEass RS RSN EEL
Seguridad 1/06/2020 31/08/2022 [l ool sl d e S GESTION DE CONTRASERIAS CRITICASEN | CERRADO  |ATENDIDO
Légica - Gestién o - o Se evidencia la correcta implementacion de la gestion de contrasefias. SISTEMAS DE INFORMACION"
fofee=ms - Habilitar nuevamente las politicas de cambio periédico de contrasefia y de reutiizacién, para todos
. Por lo tanto este hallazgo se ha atendido de forma adecuada, la evidencia es pertinente y puede
los sistemas de informacion y servicios de Tl (Dominio, correos electrénicos, etc.) y asegurar que se
camhia siemnre en el nrimer inicin de secidn. [
‘Adicionar a la declaracion de Aplicabilidad - Instructivo de Custodia contrasefias
) e En a declaracién de apicabidad del MSPI entregada aa auditofa s hace referenciaal nstructivo. Lo ooy oo
Administracién en los controles respectivos del dominio A9 Control de acceso, sin embargo no se enuncian el e
:: a:::zzs v TR epvEEEn - Actualizar Ia declaracién de aplicabilidad relacionando los instrumentos en cada caso. Ajustar la ;‘:mamm" procediniatoyeliactiespeciic TGTOG INSTRUCTIVO CUSTODIA Y cerrapo |ATENDIDO
= y aplicabilidad de todos los controles. ) ; ” . " GESTIGN DE CONTRASERIAS CRITICAS EN
Légica - Gestién aplicabilidad Se recomienda hacer referencia al instructivo especifico en la declaracin de Aplicabilidad y el OTEVAS Dt INFORMACION
de Accesos ’ - s instrumento de evaluacién, sin embargo al existir un link a los documentos relacionados se pasa el °
- Habilitar nuevamente las politicas de cambio periddico de contrasefia y de reutilizacion, para todos Anexo - Declaracion de aplicabilidad.
hallazgo a estado cerrado.
los sistemas de informacion y sevicios de Tl (Dominio, correos electrénicos, etc.) y asegurar que s
amhia clomnrs n al nrimer lnirin da sacién
‘Adicionar a la declaracion de Aplicabilidad - Instructivo de Custodia contrasefias
(OBSERVACION 2021:
Administracién 3. Politicas de En las sesiones realizadas paraa revision de politicas de contrasefia y control de accesos Default Domain Policy (politica de
de accesos y Actualizar la declaracién de aplicabiidad relacionando os Instrumentos en cada caso. Ajustarfa contrasefias implementados en el correo y el directorio activo del INSOR se evidencia que estan correctamente | seguridad del dominio)
Seguridad 1/04/2022 30/11/2022 a d en los configuradas y se encuentran en funcionamiento. Directiva Insor - politicas de seguridad CERRADO  [ATENDIDO
& » aplicabilidad de todos los controles. L L
Logica - Gestién sistemas de implementadas paraa entidad en el
de Accesos . o - . informacion También se tiene correctamente configurado el cambio de contrasefia al primer inicio de sesion. |directorio activo de Windows.
- Habilitar nuevamente las politicas de cambio periddico de contrasefia y de reutilizacion, para todos
los sistemas de informacion y servicios de Tl (Dominio, correos electrénicos, etc.) y asegurar que se
armhia slamnre an al nrimer lnirin da sacién
Va se encuentra elaborado el procedimiento "PRGTO2 Procedimiento Gestién usuarios y contrasefias
© nstractivo V2" y el instructivo: "ITGTOG INSTRUCTIVO CUSTODIA Y GESTIGN DE CONTRASENAS CRITICAS EN
el SISTEMAS DE INFORMACION", en el cual se determina el uso de la herramienta Kee Pass como
e software para la y custodia de de
— Enla declaracion de aplicabilidad del MSPI entregada a la auditoria se hace referencia al instructivo [ ITGTO INSTRUCTIVO CUSTODIA Y
reora - en los controles respectivos del dominio AS Control de acceso, sin embargo no se enuncian el GESTIGN DE CONTRASERIAS CRITICAS EN
De ser posible instalar un software para la administracion y almacenamiento seguro de las g rocedimiento y el instructivo especifico. SISTEMAS DE INFORMACION
Seguridad 1/06/2020 31/08/2022 e SAODELCEAR v g de & v B ! ' CERRADO  |ATENDIDO
= ,, contrasefias de administracion PRGTO2 Procedimiento Gestién usuarios
Légica - Gestién aplicabilidad - ) °
Ay 3. Politicas de Las politicas de se encuentran en el directorio activoyen |y contrasefias V2
- Politica los correos de la entidad de acuerdo a las recomendaciones emitidas por la auditoria. Anexo - Declaracion de aplicabilidad
contrasefias
I
[l Se debe complementar este hallazgo con la referencia especifica al procedimiento y guia especifica
sistemas de ; )
. en la declaracion de aplicabilidad.
informacién
Se atendis la recomendacion, por o tanto el hallazgo se cierra.
Ya se encuentra elaborado el jento: "PRGTO2 Procedimi 6n usuarios y
Administracion (EEaD contrasefias V2" y el instructivo: "ITGTO6 INSTRUCTIVO CUSTODIA Y GESTION DE CONTRASENAS ITGTO6 INSTRUCTIVO CUSTODIA Y
de accesos y e T G G e 60 Gves 60 Eeense Sl s s e i et CRITICAS EN SISTEMAS DE INFORMACION", en el cual se determina el uso de la herramienta Kee GESTION DE CONTRASENAS CRITICAS EN
Seguridad 1/06/2020 31/08/2022 s 2 i e Pass c ftware para la 6n y custodio d fias de 6 SISTEMAS DE INFORMACION CERRADO | ATENDIDO
Légica - Gestién - i PRGTO2 Procedimiento Gestién usuarios
de Accesos Se atendié la recomendacion y las evidencias presentadas son pertinentes, por lo tanto, el hallazgo |y contrasefias V2
se cierra.
En las pruebas realizadas por la auditoria se evidencia que estas restricciones estén implementadas y
n correcto funcionamiento, todos los intentos de descargar software considerado como virus o
Administracién Evidencia de la peligroso, fue blogueado por el antivirus y no permitis sacadlos de la cuarentena.
oe Imagen de blogueo a descargas de virus
de sccesosy Configurar correctamente todos los clientes del antivirus para que no permita excluir archivos del poifica enlas pruebas
Seguridad 1/09/2019 31/07/2021 he ) para que no pf aplicada en La evidencia del la configuracion de Ia politica en Ia consola del antivirus no fue presentada debido a priiehas CERRADO  [ATENDIDO
= y analisis de virus ni quitarlos de la cuarentena : o Imagen de evidencia de no permitir
Légica - Gestién consola de problemas de ingreso a la consola, pero debido a la comprobacién de su funcionamiento, se 2 ‘
' ) retirar archivos de la cuarentena
de Accesos antivirus evidencia que esta configurada de forma adecuada.
la 6n fue atendida e i ¥ se pasaa estado Cerrado
: ) : ; ) . Matriz de Se adelantado la actualizacién del inventario de sistemas de informacion utiizados por el INSORyse | N
Activos de Complementar el inventario de sistemas de informacion incluyendo todos los sistemas en uso estén o "2 Imégenes de la configuracién y
” e inventarioy incluyeron en el Registro activos de INSOR 2022 C I ]
Informacion, no alojados en la plataforma del INSOR, incluir igualmente sistemas autorizados de uso libre. e ot e e software de_|funclonamiento del agente de
Mantenimiento 1/09/2019 31/12/2022 Incluir en el inventario el soporte de la legalidad de uso del sistema de informacién. 3 . inventarios en el GLPI. CERRADO ATENDIDO
° de dominio de Ia herramienta GLPI. Se debe complementar la evidencia de esta recomendacién con el informe de 3 e ;
y Mesa de Estos elementos son insumo para el inventario de activos y para el desarrollo del dominio 18 del MSPI ) ne Registro activos de informacién INSOR
: sistemas de inventario de software generado desde el agente fusion Inventory del GLPL. : o
ayuda Cumplimiento 2022 Consolidado criticidad

informacién

La recomendacién ha sido atendida y su estado pasa ha cerrado




Enlarevision de la 'de mesa de ayuda GLPI, se evidencia la correcta del
agente de inventarios de hardware y software automatizado: "Fusion Inventory" y su correcto
se evidencia que ests tomando los datos de los equipos de la
entidad y se puede realizar seguimiento a los componentes de hardware de los equipos y el software
instalado. N
nstalado. Imégenes de la configuraciény
' ) ) funcionamiento del agente de
Activos de ) B Si bien ya se encuentra instaladoy en funcionamiento el agente y se elabord el s,
Informacion, Reanudar la ir i6n de agente fusion i Yy los equipos de usuarios que permita (et e Técnico de procedimiento:"PRGT12 PROCEDIMIENTO DE LICENCIAMIENTO CONTROL DE SOFTWARE GLPI", se e s R wd‘z CEEumdaE
72|19 imi 1/06/2022 31/12/2022 generar el inventario de software y hardware. sticos y conii 6 i W;w o c:mpm o [soporte, debe complementar con la definicién y generacién periédica de informes desde el GLPI, que m:’ad e"e;da on unz:? CERRADO  |ATENDIDO
\;M:sa de y permita la obtencin de informacién historica y estadistica. hemm':m o GLPI" Emerson Cruz |permitan Tantlener el mnm;\ del mvem:rms :te hzrdw:redy \lcenf.zmlinge:e sotftware, el PRGTIZ’PKROCED\MIENTO o
yuda seguimiento a la presencia y/o ausencia de software y hardware, la gestion de activos y NI TD CONTROL DE
configuraciones, hoja de vida de los equipos con su respectiva relacion de software instalado, sk
adicionalmente generar un procedimiento y manual de este control.
La accion realizada es la adecuada y Ia recomendacién fue atendida, se puede cerrar el hallazgo, sin
embargo es importante que se complemente con la definicion de informes periédicos,
Se entrega a la auditoria el procedimientor "PRGT12 PROCEDIMIENTO DE LICENCIAMIENTO
CONTROL DE SOFTWARE GLPI", en el cual se definen correctamente los pasos que se deben seguir
para el registroy control de licencias desde Ia herramienta del GLPI.
" Sibien la accion fue i deb I
Activos de Habiltar control de e b funcionalidad, debido s que en s sestones s evidnio due o bin va o tene bt
P el Luego de implementar el agente de inventarios habilitar el control de licenciamiento de software en de fento|Técnicode | | o troly existe el ento ain estin en e definicion de nformes s uizaryse _|FRGTL2 PROCEDIMIENTO DE
73[120  |Mantenimiento 1/06/2022 31/12/2022 S — B softwareenel GLPly |de controlde [soporte, ! U 5 " v LICENCIAMIENTO CONTROL DE CERRADO  [ATENDIDO
el GLPIy generar un procedimiento y manual de este control. ° ce contro sigue llevando el control de licenciamiento de windows y office desde Ia herramienta proporcionada
y Mesa de generar procedimiento de licenciamiento | Emerson Cruz ! ¢ ) " SOFTWARE GLPI.
pcedimien por Microsoft para este propésito. Deben complementar unificando y estandarizando este control
ayuda control de licenciamiento N A - .
desde la funcionalidad ya implementada, lo cual facilta el control y administracion del
licenciamiento.
La accién fue ejecutada correctamente y por tanto el hallazgo se puede cerrar, se debe
.y i
Se adelant la planificacion y registro del de imiento preventivo desde la
herramienta de mesa de ayuda GLPI de forma adecuada, se estan registrando las acciones realizadas
N, Evidencia de en esta planificacion y se tiene un control de avance de las tareas realizadas durante el
Incluir cronogramade  [cronograma | mantenimiento.
Informacicn, Incluir el registro del cronograma de mantenimientos preventivos y el resultado de los mismos en fa [ mantenimientos de Tecnico de Imagen de cronograma de
7a|121  |Mantenimiento 1/06/2022 31/12/2022 8 & " == v " _|soporte, . . X mantenimientos preventivos CERRADO  |ATENDIDO
e herramienta de mesa de ayuda con evidencias de las acciones realizadas. preventivoy resultado en mantenimient [(°P°" |Se debe complementar este punto con la relacign de estos mantenimientos en las hojas de vida de o ehl
S Ia herramienta GLPI o preventivo los equipo en el GLP1, para poder validar y verificar acciones de mantenimiento preventivo -
v en GLPI
La recomendacién fue atendida de forma adecuada el hallazgo puede cerrarse. Se debe
complementar con [o indicado en este seguimiento como jento de lai
Google Workspace
. » N - 1. Habllitar la Enla revision de la configuracién de cuentas de correo electrdnico desde la consola de Google
Administracién - Habilitar desde la consola del Google Workspace la configuracion de verificacién de dos pasos y su 1 g . =
e : ‘ configuracién de N Workspace, se evidencia que se tiene correctamente configurada a verificacion de dos pasos para
de accesosy implementacién obligatoria para les usuarios del correo electronico. Verificacién de dos pasos |ConT8uracion todos los usuarios con cuenta de correo del Insor, y su implementacion obligatoria esta activada. |Imagen de la configuracion desde la
75|122.1 |seguridad 1/03/2022 30/04/2022 o consola Emerson Cruz pYRIITE E g 3 = CERRADO  |ATENDIDO
& » y su implementacion enla consola de Google Workspace.
Légica - Gestién Google ) ) )
’ R ) . consola de Google Para la primera accién de este hallazgo, la implementacién es adecuada y Ia evidencia e pertinente
de Accesos - Elaborar un manual o guia de la administracion y gestion de cuentas de correo electrénico, en Workspace
” . : Worspace por lo cual su estado es cerrada.
cuanto a configuracién de parametros, politicas de seguridad y protecciones desde la consola
e Ginnple Wirksnace




