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INTRODUCCION

El Plan Estratégico de Tecnologia del instituto Nacional para Sordos “INSOR” surge a
partir de la voluntad institucional de disminuir la brecha digital y garantizar el pleno
ejercicio de los derechos a la informacion y a las comunicaciones, propiciando la mejora
continua en la gestion institucional, basandose para ello en la aplicacion de estandares
y las mejores practicas en la implantacion de sistemas informaticos. El Plan se enmarca
dentro de una serie de acciones encaminadas a optimizar los resultados que son
producto de la gestidén que el Instituto Nacional Para Sordos - INSOR ha ido promoviendo
en los ultimos anos.

Como consecuencia del avance vertiginoso que han tenido las Tecnologias de la
informacidon durante los ultimos afios, el Instituto nacional Para Sordos - INSOR, se ha
preocupado de potenciar el que hacer administrativo a través de la incorporacion de
estas tecnologias en sus procesos estratégicos, misionales y de apoyo.

En este sentido, el Instituto nacional para Sordos, se ha propuesto desarrollar un Plan
estratégico de Tecnologias de la Informacion que le permita introducir innovacién en los
diferentes ambitos del que hacer del INSOR, logrando con ello disminuir la brecha
tecnoldgica que existe en relacién con la poblacién sorda. Hoy en dia, es evidente que
la provision de las herramientas adecuadas de tecnologia y de servicios de apoyo a la
poblacion sorda es tan importante como contar con la infraestructura adecuada en los
espacios fisicos.

La nueva ERA DE LA INFORMACION, hace que las relaciones de las personas y de las
instituciones de caracter publico o privado, asi como su productividad y eficiencia, estén
determinadas por el alto protagonismo de la informaciéon y de las comunicaciones, lo
cual hace necesario formular politicas que orienten el actuar de unos y otros en el
desarrollo de sus actividades. Las normas expedidas por el Ministerio de las Tecnologias
de la Informacién y las Comunicaciones como también estandares internacionales como
ITIL, COBIT, e ISO 27001, se encaminan en la aplicacion de “buenas practicas” y la
prestacion de servicios de TI con niveles de calidad, en condiciones seguras y siempre
generando valor en el actuar organizacional.

Por otro lado, las tecnologias de la cuarta revolucién vienen marcando un hito dentro de
las herramientas utilizadas para agilizar procesos y brindar una estructuracion y analisis
de datos que se producen hoy en dia en distintos ambitos de la sociedad. Es por ello que
dentro de las politicas publicas se vienen orientando las actividades de transformacion
digital bajo el uso y aplicacién de tecnologias como BlockChain, Big Data, IA, Iot, etc.
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1. OBJETIVO

El presente Plan tiene como objetivo principal contribuir a disminuir la brecha digital y
garantizar el pleno ejercicio de los derechos a la informacién y a la comunicacién para
las personas sordas, a través de espacios y herramientas tecnoldgicas accesibles que
beneficien las actividades digitales de esta poblacion, apoyando asi un desarrollo
inclusivo, equitativo y sostenible para todos.

Especificamente, se plantea que el uso y aprovechamiento estratégico y transversal de
las tecnologias de la informaciéon - TI en el INSOR tendra como objetivos:

¢ Promover entornos educativos pertinentes colaborativos y fomentar esquemas
de servicios enfocados al goce efectivos de derechos de la poblacion sorda

e Apoyar la toma de decisiones estratégicas y operativas del INSOR basadas
siempre en datos e informacién oportuna, pertinente y de calidad.

e Automatizar los procesos y procedimientos internos de la entidad contando con
las condiciones de infraestructura y servicios tecnoldgicos requeridos y
asegurando la generacion de capacidades en el equipo del INSOR para su
aprovechamiento

e Dar cumplimiento a los lineamientos establecidos desde la politica de gobierno
digital, que garanticen una adecuada gestion en la entidad y el desarrollo de
procesos internos.

2. ALCANCE DEL DOCUMENTO

El presente Plan Estratégico aplica para todos los procesos que contribuyen al desarrollo
de los recursos de tecnologias de informacién y comunicacion en el INSOR. Al desarrollar
e implementar este PETI en la entidad, se podran apropiar y usar eficientemente las
tecnologias de informacion, generando ventajas relacionadas con los siguientes
aspectos:

e Tener claridad y significados comunes de los elementos que orientaran las
acciones, esfuerzos y comportamientos de las tecnologias de Informacién.

¢ Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando
su valor agregado frente a los propodsitos del Instituto.

e Contar con un Portafolio de Proyectos que apoyen los objetivos estratégicos
definidos a nivel del Plan Estratégico del INSOR.

e Garantizar la infraestructura tecnoldgica adecuada que permita el desarrollo de
cada una de las actividades y cumplimiento de los procesos.
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El PETI se plantea con una vision a tres afios, siendo susceptible de ajustes permanentes
y al menos anuales. Conforme a esto, se define plan de proyectos y de acciones
especificas, a corto y mediano plazo para implementar en la entidad.

Asi las cosas, este plan esta alineado con los objetivos estratégicos y sus procesos, en
el cual se busca convertir las tecnologias de la informacion en una ventaja competitiva
del negocio, contribuyendo a la integracién de sinergias de las soluciones de TI.

Dentro del plan, uno de los elementos mas importantes es la modernizacién tecnoldgica,
apuesta que enmarca el desarrollo del presente PETI.

Asi mismo se toman como lineamientos generales y estratégicos los principios
institucionales como la misién y la vision en donde se quiere orientar y promover el
establecimiento de entornos sociales y educativos pertinentes para el goce efectivo de
los derechos de la poblacién sorda garantizando la llegada al territorio con toda nuestra
oferta institucional.

Por lo anterior, el INSOR debe propender por el mantenimiento de la infraestructura
tecnoldégica de tal forma que cualquier iniciativa estratégica pueda ser habilitada de
forma efectiva, en corto tiempo y brindando todas las garantias necesarias de seguridad
y efectividad en la operacion.

Asi mismo, dentro de la aplicacion de la politica de Gobierno Digital se debe considerar
la capacitacion del personal, tanto del proceso TIC como de los demas integrantes de la
entidad en los aspectos correspondientes con el fin de fortalecer la cultura de la
tecnologia aplicada como herramientas.

2.1 Vision de la Arquitectura

El PETI contiene los lineamientos generados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC en materia de Gobierno digital y gestion
estratégica de tecnologias de informacion. Principalmente lo relacionado en el Marco de
Referencia de Arquitectura Empresarial del Estado colombiano y en cada uno de las dos
dimensiones de gobierno digital, Tic para el estado y Tic para la sociedad.

A su vez, se genera un portafolio de proyectos que resuelve pragmaticamente y de forma
estructurada los problemas y las necesidades del Instituto, estos proyectos al ser
articulados de forma adecuada deben facilitar su gestion y ejecucién dando una
estructura organizacional para su implementacion, de igual forma contaran con un punto
focal y un modelo articulado de uso y apropiacion de la tecnologia en la organizacion.

3. MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulaciéon e implementacion del
PETI:

NORMA DESCRIPCION

Ley 594 de 2000 Dicta la Ley General de Archivos
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Ley 962 de 2005

Disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o prestan
servicios publicos

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo
de la informacion

Ley 1341 de 2009

Principios y conceptos sobre la sociedad de la informacion vy la
organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones

Ley 1437 de 2011

Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

Decreto 235 de 2010.

Regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas

Decreto - Ley 019 de
2012

Normas para suprimir o reformar regulaciones, procedimientos
y trdmites innecesarios existentes en la Administraciéon Publica

Decreto 2573 de

2014.

Lineamientos generales de la Estrategia de Gobierno Digital

Decreto 333 de 2014

Reglamenta parcialmente la ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas
digitales

Ley 1712 de 2014

Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional

Decreto 2573 de

2014

Por medio del cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea..

Ley 1757 de 2015

Disposiciones en materia de promocién y proteccion del derecho
a la participacidon democratica

Decreto 103 de 2015.

Reglamenta parcialmente la Ley 1712 de 2014

Decreto 1078 de

2015.

Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones

Decreto 415 de 2016

Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones a través del
posicionamiento de los lideres de areas TI

Decreto 1008 de

2018

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones

4, RUPTURAS ESTRATEGICAS

De acuerdo a lo establecido por el MINTIC, las rupturas estratégicas permiten identificar
los paradigmas que se deben romper para llevar a cabo la transformacién de la gestién
de tecnologias de informacién en la empresa con un enfoque estratégico.
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2.- Unificacién de

plataformas; 3.- Competencia del Recurso Humano, 4.- Informacion relevante y 5 -

apropiacion de las TI.

Variable Paradigmas

Actividades

Alcance PETIC

1. Conectividad

Fortalecimiento
Tecnoldgico,
funcionalidad de la
plataforma y
proceso de TI

Supervisar y monitorear el servicio de
conectividad y sus indicadores de
calidad del servicio prestado.

Proyectar y ejecutar proyectos para
satisfacer necesidades de las TIC

Todo proyecto relacionado con el uso de

tecnologia estarda acompanado por
parte de la Oficina Asesora de
Planeacién y Sistemas, desde su
conceptualizacion, hasta su
implementacion, seguimiento y

evaluacion.

La gestion de los servicios de TI se
llevara a cabo con tecnologia de punta,
sostenible y escalable, de acuerdo a las
tendencias tecnoldgicas en la materia.

Incluido en el
alcance

2. Unificacion de
Plataformas

Articulacidn entre

los sistemas

Trabajar en la articulacion de los
procesos y procedimientos de TI
Articular las necesidades de plataforma
con las del sector educacion.
implementacion de recomendaciones de
estilo y usabilidad en los sistemas de
informacién.

Crear la estrategia de gestion de una
arquitectura de sistemas de
informaciéon, y la incorporacion vy
seguimiento a mecanismos de
auditoria, seguridad, privacidad vy
trazabilidad en los sistemas de
informacién.

Incluido en el
alcance

3. Competencias
del Recurso
Humano

Capacitar al personal que maneja los
sistemas de informacion y plataformas.
Identificar al personal idoneo dentro de
la  entidad que  permitan ser
replicadores de la informacién vy
capacidades de las TIC

Incluido dentro

del alcance
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- Fortalecer al equipo de tecnologia con
la capacidad de generar valor a través
de las TIC

- Fomentar en los funcionarios del equipo
de sistemas el conocimiento de los
procesos y procedimientos que deben
seguir para el correcto desarrollo de
sus actividades.

- Educar a los usuarios de los servicios
tecnoldgicos sobre la importancia de la
adecuada formalizacién de los
requerimientos en aras de garantizar la
correcta atencion de las necesidades.

4,
relevante

Informacion

- La informacién y los datos seran
considerados como uno de los activos mas
valiosos del INSOR. Su gestién y gobierno
hard que se encuentre disponible de
manera oportuna, veraz, estandarizada,
con alta calidad y enfocada a apoyar los
procesos de toma de decisiones
estratégicas y administrativas.

- Lograr la integracién de los sistemas de
informacion y propender por el desarrollo
de componentes reutilizables mediante una
arquitectura que privilegie la
interoperabilidad.

Incluido en el
alcance

5.

apropiacion
las TI

de

- Las TI seradn consideradas como un
elemento del mas alto valor estratégico
en la entidad.

- El gobierno de TI en el INSOR se hara al
mas alto nivel, de forma integral vy
enfocado al resultado y generacion de
valor para la entidad

- La gestion de TI generard valor
transversalmente en cada uno de los
procesos del INSOR. El éxito de los
proyectos TI estard dado por alto del
nivel de compromiso, uso y apropiacion
por parte de todos los colaboradores de
la institucion.

- Motivar la participacion de los
funcionarios del equipo de sistemas en la
definicion de mejoras en los procesos y

Incluido en el
alcance
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adopcién de buenas practicas dentro del
proceso de Gestién de TI.

- Apoyar y motivar las iniciativas de los
funcionarios del INSOR frente a temas de
innovacion y adopcion de nuevas
tecnologias, permitiendo el espacio y las
herramientas necesarias dentro de las
posibilidades y la realidad del INSOR,
condicionado a la definicion de las
actividades dentro de un cronograma de
trabajo, que posibilite el seguimiento de
dichas actividades y la buena utilizacion
de los recursos asignados

5. ANALISIS DE LA SITUACION ACTUAL

Con el fin de contar con un diagnostico frente a los sistemas de informacion e
infraestructura de la entidad se hace necesario realizar una evaluacion y analizar la funcion

del proceso de Gestion TIC para alinearla con el plan de accién de la entidad y del sector
a fin de poder obtener oportunidades para el INSOR.

Para el analisis de la situacion actual, se utilizd como principal insumo el resultado del
Autodiagndstico y del FURAG, elaborado en el segundo semestre de 2020, asi como con
la revision de todos los procesos que conforman el Sistema Integrado de Gestion del
INSOR. Entre los principales aspectos que se contemplaron para este diagndstico se
encuentran los siguientes:
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Esquema de
decisiones de

A Procesos y
presupuesto, procedimientos
conformidad del Sistema de Flujos de
de las Gestion de informacion.
soluciones de Seguridad de la
Tl e indicadores Informacion.
de gestion de
TI.

Alineacion
estratégica de
TI, politicas y
portafolio de
servicios de TI.

Gestion de Gestion de
Sistemas de servicios
Informacion. tecnoldgicos.

Asi mismo en el INSOR se realiza seguimiento permanente, a la gestiéon de tecnologias
de la informacion y al cumplimiento de la Estrategia de Gobierno Digital a través del
comité directivo. Este seguimiento es un insumo basico para la formulacién del presente
PETI. A continuacién, se presentan los elementos mas relevantes que permiten
evidenciar el panorama actual de la Institucidon en relacién con cada uno de los seis
dominios de la gestion de tecnologias de informacién, y tomando como base los
resultados obtenidos en el indice de Gobierno Furag vigencia 2020.

f'r"i II. Indices de las dimensiones de gestion y desempefio

@ Adscrita ®Valor méaximo de referencia ®@Puntaje consultado
D1 Dimensién Puntaje Valor
D1 91.6 consultado  maximo de
referencia

-
D1: Talento Humano 91,6 99,1
Planeacién

D4 . D3: Gestidn para Resultados 90,4 100,0
D4: Evaluacion de Resultados 90,7 96,8

v pé o3 TRy B .
Comunicacion
conocimiento

D7 89.3 D7: Control Interno 89,3 99,1

D5 D4
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Nota 1: La medicion de la Politica de Gestion Presupuestal v Eficiencia del Gasto Priblico (POL04) esta en proceso de ajuste v afinamiento, razén por la cual no es comparable.
Nota 2: Los colores en este grafico representan un ranking de las politicas segtn los puntajes obtenidos. No necesariamente determinan un alto o bajo desempefio.

POLO6: Gobierno Digital
POLO7: Seguridad Digital

Ilustracién 1. Indices de las politicas de Gestién y desempefio Furag (TI) - Funcién

Publica.

% IV. indices detallados por politica

indices detallados por palitica de gestién y desempefio institucional

GOBIERNO DIGITAL: Empoderamiento de los ciudadanos mediante un Estado abierto
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de T1
GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacién

GOBIERNO DIGITAL: Procesos seguros y eficientes

GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad

GOBIERNQ DIGITAL: Toma de decisiones basadas en datos

GOBIERNQ DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales

INTEGRIDAD: Cambio cultural basado en la implementacion del codigo de integridad del servicio
publico

INTEGRIDAD: Coherencia entre la gestion de riesgos con el control y sancion

INTEGRIDAD: Gestion adecuada de conflictos de interés y declaracién oportuna de bienes y rentas

PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Calidad de la participacion ciudadana en la
gestion publica

PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Condiciones institucionales idéneas para la

Ilustracién 2 Indices detallados por politica — Furag. Funcién Publica.

Puntaje consultado

75,8
98,5
90,2
74,0
65,1
787
59,0
70,6

70,7
95,1
82,0

78.9

Valor maximo de referencia *

950
98,8
90,2
74,0
94,5
1000
874
82,6

85,5
95,1
98,0

92,7

Para cada uno de los dominios propuestos en el marco de Arquitectura Empresarial del
Gobierno Colombiano, se realizara el analisis respectivo y el resultado reposard en los

siguientes documentos:

- Diagndstico de arquitectura empresarial del Instituto Nacional Para Sordos

INSOR.

- Dominio gobierno TI Instituto Nacional Para Sordos INSOR.
- Dominio informacion TI Instituto Nacional Para Sordos INSOR.
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- Dominio sistemas de informacion Instituto Nacional Para Sordos INSOR.
- Dominio servicios TI Instituto Nacional Para Sordos INSOR.

Por otro lado, el decreto 1008 del 14 de junio de 2018! “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones”, plantea la nueva
visidn que debe ser adoptada por las entidades estatales en materia tecnoldgica y de
servicio al ciudadano. La estrategia de Gobierno Digital se fundamenta en cuatro
principios: innovacion, proactividad, competitividad y seguridad de la informacion,
ademas sus lineas de accion se basan en dos componentes: TIC para el Estado y TIC
para la Sociedad. Entendiéndose este enfoque como una evolucidon de la anterior
estrategia denominada Gobierno Digital, no se dejan de lado los habilitadores
transversales usados en dicha estrategia y estos se consolidan y se proyectan como:
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

2 COMPONENTES 5 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA Y
CALIDAD

@ PROCESOS INTERNOS SEGUROS Y
.’ EFICIENTES

DECISIONES BASADAS EN DATOS

TIC PARA TIC PARA
LA SOCIEDAD EL ESTADO

fil i

SEGURIDAD Y Clsl.lE[l;l:]D(}:\lggS
PRIVACIDAD DIGITALES

3 HABILITADORES
TRANSVERSALES

LINEAMIENTOS Y
TANDARE

ES

EMPODERAMIENTO CIUDADANO A

TRAVES DE UN ESTADO ABIERTO
ARQUITECTURA
TERRITORIOS Y CIUDADES

INTELIGENTES A TRAVES DE LAS TIC

*HAGA CLIC SOBRE LOS ELEMENTOS DEL GRAFICO PARA AMPLIAR INFORMACION

TIlustracion 3 Estrategia Gobierno Digital

Como se menciond anteriormente, el INSOR ha venido trabajando en la adopciéon del
marco de referencia de arquitectura empresarial del estado colombiano y ademas de su
fortalecimiento interno también plantea una relacion mas cercana con otras entidades
del sector educacion y con el ciudadano. En la Ilustracion 1 se muestra de manera
general como las estrategias de TI estan soportando los habilitadores definidos por
Gobierno Digital.

5.1 Estrategia de Tl

En materia de Estrategia de TI la entidad tiene su principal fortaleza en la existencia de
un PETI. Se han realizado avances con el fin de alinear el PETI con los requerimientos

L http://www.mintic.gov.co/portal/604/w3-article-74903.html
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del MINTIC, la formulacion del catalogo de servicios TI y la conceptualizacién de un
ejercicio de arquitectura empresarial. Existen retos significativos en materia de
monitorear la Estrategia TI e implementar la arquitectura empresarial a nivel de toda la
entidad.

La entidad ha empezado la estructuracion e implementacién del ejercicio de Arquitectura
Empresarial, el cual se vera consolidado en vigencia 2020. Este ejercicio permitira
finalizar la alineacidn de la Estrategia TI planteada con el enfoque estratégico misional
de la entidad. Se realizard a partir del ejercicio de arquitectura para los procesos
misionales del INSOR.

5.1.1 Contexto organizacional

Como parte de la orientacion que le permite a la Oficina Asesora de Planeacion y sistemas
usar la tecnologia como agente de transformacion, se usan como base los siguientes
documentos:

e El Plan Estratégico Institucional de la Entidad para la vigencia 2019-2022 que viene
definiendo la ruta de la entidad, enmarcado en los objetivos y funciones que adoptan el
guehacer del INSOR vy las politicas del sector y del Gobierno y se encuentra en la
siguiente ruta

https://www.insor.gov.co/home/planeacion-gestion-y-control/planeacion-
institucional/planeacion-2021-insor/

e El Plan estratégico sectorial e institucional del Ministerio de Educacidon Nacional que
contempla las actividades propuestas para trabajar de manera conjunta con las
entidades del sector y que son de utilidad para todos e Iniciativas sectoriales de atencién
institucional.

5.1.2 Misioén, Visién y valores de Tl

- Mision: Implementar la politica de Gobierno Digital a través de la innovacién, uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
contribuir a la implementacion de politicas para consolidar entornos sociales y educativos
inclusivos, que permitan el goce pleno de derechos y la igualdad de oportunidades para
la poblacién sorda.

- Vision: las tecnologias de la informacién del INSOR seran un referente nacional en la
prestacion de servicios de tecnologia y de soporte para los diferentes establecimientos
que permitan el goce pleno de derechos y la igualdad de oportunidades para la poblaciéon
sorda y un pilar estratégico para el desarrollo de los objetivos misionales del INSOR.

- Valores de T1

- Calidad: La calidad de los sistemas de informacién se regiran por los mas altos
estandares de calidad y el cumplimiento en si de toda la normatividad referente.

- Innovacion: Nos preocuparemos de introducir innovacion en las diversas areas
del quehacer del INSOR, utilizando las Ultimas tendencias tecnoldgicas asimiladas
en mercado de TI.
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- Colaboraciéon: mantendremos una preocupacion permanente en colaborar con

las distintas areas del INSOR con el objeto de realizar mejoras continuas en el
desarrollo misional de la entidad.

5.2 Uso y apropiacion de la tecnologia

En materia de Uso y Apropiacion de TI la entidad divulga y comunica de forma
permanente los proyectos de TI que se estan implementando para conocimiento y
apropiacion por parte de los funcionarios de la entidad. Asi mismo, se han realizado
capacitaciones respecto a las diversas herramientas disponibles en la organizacion. Se
plantea un reto significativo en materia de definicion e implementacién de una estrategia
integral de uso y apropiacion de tecnologia en el INSOR, con acciones permanentes de
comunicacién, capacitacién y gestion del cambio.

Asi mismo dentro del proceso de Gestidon TI se asegura que, en todos los contratos con
terceros, se incluyan espacios de transferencia de conocimiento de las nuevas
implementaciones, para que los servidores publicos profesionales e ingenieros de
sistemas de la dependencia, apropien conocimiento acerca del funcionamiento y uso de
las herramientas adquiridas, posteriormente se desarrolla sensibilizacién a los demas
servidores, para facilitar el uso y aprovechamiento de la tecnologia en su desempefio
laboral.

Por otro lado y con el propdsito de fortalecer los procesos de apropiacion de los Sistemas
de Informacion del Instituto Nacional para Sordos INSOR, se incluyé en el Plan
Institucional de Capacitacion temas relacionados con mecanismos sobre la Politica de
Seguridad de la Informacion y sobre el Sistema de Gestion Documental ORFEO, asi como
el manejo de la herramienta de Solgein (sistema de almacén), este plan define la ruta
de la entidad durante el cuatrienio, que contribuird en el Desarrollo de los servidores
publicos del INSOR, capacidades y competencias que permitan liderar las
transformaciones que se requieren en los diferentes contextos en los que se
desenvuelven las entidades publicas del orden nacional.

5.3 Sistemas de informacion

IV. indices detallados por politica

indices detallados por politica de gestioén y desempefio institucional Puntaje consultado Valor méximo de referencia  *
GESTION ESTRATEGICA DEL TALENTO HUMANO: Desarrollo y bienestar del talento humano en la ‘ 86,4 98,1
entidad
GESTION ESTRATEGICA DEL TALENTO HUMANO: Desvinculacién asistida y retencion del conocimiento ‘ 87,2 872
generado por el talento humano
GESTION ESTRATEGICA DEL TALENTO HUMANO: Eficiencia y eficacia de la seleccion meritocratica del ‘ 84,8 84,8
talento humano
GOBIERNO DIGITAL: Empoderamiento de los ciudadanos mediante un Estado abierto ‘ 758 95,0
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl 98,5 98,8
GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacién 90,2 90,2
GOBIERNO DIGITAL: Procesoas seguros y eficientes 74,0 74,0
GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad ‘ 65,1 94,5
GOBIERNOQ DIGITAL: Toma de decisiones basadas en datos | 78,7 100,0
GOBIERNO DIGITAL: Uso y apropiacién de los Servicios Ciudadanos Digitales 59,0 874
INTEGRIDAD: Cambio cultural basado en la implementacion del cédigo de integridad del servicio 706 826 "
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Ilustracién 5 Puntaje Furag - componente de Fortalecimiento de la Arquitectura
Empresarial y de la Gestion de TI. Funcidon Publica

En relacion con el dominio de Sistemas de Informacion la entidad ha tenido avances
significativos en materia de gestiéon de derechos de autor en el marco de procesos de
desarrollo de soluciones, habilitacidon de funcionalidades para obtener datos abiertos de
los sistemas de informacién y la formulacién e implementacién de herramientas para
gestionar el ciclo de vida de los sistemas. Existen retos en materia de implementacion
de recomendaciones de estilo y usabilidad en los sistemas de informacién sobre los que
se ha venido avanzando, la gestién de una arquitectura de sistemas de informacion, y
la incorporacion y seguimiento a mecanismos de auditoria, seguridad, privacidad y
trazabilidad en los sistemas enmarcados en una metodologia de desarrollo que se esta
adelantando al interior de la entidad.

En la actualidad el INSOR cuenta con una serie de sistemas de informaciéon que apoyan
algunos de sus procesos misionales y de apoyo. Se ha reconocido la necesidad de
implementar Sistemas que permitan gestionar la informacién de forma mucho mas
eficiente dado que actualmente el valor generado por los que se encuentran
implementados es menor.

5.3.1 Sistemas de informacidén misionales

Estos Sistemas de Informacién apoyan en el cumplimiento de la misidon del INSOR, por
lo tanto, todos los esfuerzos de la oficina Asesora de Planeacion y Sistemas estan
enfocados en la mejora continua de dichos sistemas y en la satisfaccién de los usuarios.
A continuacion, se ha definido la clasificacion de los sistemas misionales y las principales
acciones de mejora recomendables para cada uno de ellos:

Gestion de | Procesamiento Mantener Transferencia de
informacion de informacion conocimiento a usuarios
cualitativa nuevos.

Renovacion de licenciamiento

5.3.2 Sistemas de apoyo

Categoria de Sistema de Tipo de
Informacion informacion  / intervencion Accion

software
Gestion Solgein Mantener Transferencia de
administrativa - conocimiento a  usuarios
Almaceén nuevos.

Integracion de las nuevas
normas contables
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L Integracién de
funcionalidades para el
levantamiento de inventario.

Gestion ORFEO Mejorar +  Integrar para que toda la

administrativa documentacion se digitalice y
este en el sistema.

L Fortalecer la integracion de
las PQRSD con el sistema
documental.

L Realizar uso y apropiacion
frente al manejo de la
herramienta

Gestion Control de | Mejorar t  Integracién de modulo

Administrativa | acceso (SCAF) usuarios con el directorio
activo.

Gestion GLPI Mejorar - Revisar y actualizar los

administrativa perfiles de incidencias vy

requerimientos, ANS.

L Fortalecer la apropiacion de
uso y apropiacion de Ia
herramienta.

Gestion Papercut Mejorar L Integracion de la
administrativa funcionalidad de escaneo con
el servidor de correo.

5.3.3 Sistemas de Direccionamiento

Categoria de Sistema de Tipo de
Informacion informacion /| intervencion Accion
software

Gestién ITS Mejorar +  Transferencia de

organizacional conocimiento a  usuarios
nuevos.

L Renovacion de licenciamiento

y soporte sobre la

herramienta

- Mejorar la parametrizacion de
los moédulos de indicadores y
encuestas
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Gestion PLAN DE | Mantener - Mantener el licenciamiento
Organizacion ACCION para el uso de la herramienta
de reporte de plan de accion.

5.3.4 Sistemas de informacion digital

Categoria de Sistema de Tipo de
Informacion informacion  / intervencion Accion
software
Gestidn Portal web Mejorar +  Renovar el portal para
comunicacién actualizar y mejorar

funcionalidades,
administracion y gestion.

Gestion Intranet Renovar L Renovar Intranet
comunicacién contemplando servicios al
interior con una presentacion
mas amigable.

Gestion RENI (Registro | Mantener y + Apoyar en el proceso de
comunicacion Unico de | mejorar aplicacion del portal
Interpretes) L Realizar las mejoras frente a
su desarrollo y operacion del
mismo.
Gestion ENILSCE Mantener y + Apoyar el funcionamiento de
comunicacion (Evaluacién de | mejorar la plataforma.
intérpretes L Apoyar la aplicacién de la
LSC) prueba en su funcionalidad.
Gestién Educativo Renovar +  Renovar el portal para
comunicacién (Portal fortalecer su soporte.
contenidos Hacer uso y apropiacion del
accesibles) sistema.

5.4 Servicios Tecnoldgicos

Dentro del plan de trabajo establecido en la vigencia 2021, se consolid6 y detalld las
caracteristicas de los servicios de TIC s que ofrece actualmente el Proceso de Gestion
de TI a los funcionarios del INSOR, a fin de contribuir al oportuno y eficaz manejo de la
informacién, minimizar costos de operaciéon en cuanto a la plataforma y garantizar la
disponibilidad operativa en los servicios que ofrece el Proceso de Gestién de TI para el
INSOR.

La oficina Asesora de Planeacion y Sistemas y en particular el proceso de Gestion de TI
dirige sus esfuerzos en el mejoramiento de sus procesos, para la implementacion,
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entrega y soporte de los servicios de TIC s, que generan valor al Instituto Nacional Para
Sordos INSOR, razoén por la cual busca lograr el interés de los usuarios y de la calidad
de los servicios.

De esta forma, se ha previsto adelantar la situacion actual de los servicios tecnoldgicos
para las categorias: Estrategia y gobierno, Administracién de sistemas de informacién,
Infraestructura, Servicios de Operacion y Mesa de servicios especializados.

5.4.1 Arquitectura de Servicios Tecnoldgicos — Conectividad

El INSOR dispone de una arquitectura de servicios tecnolégicos para una adecuada
operacion de los procesos de la entidad, donde cuenta con un centro de computo propio,
con servidores, almacenamiento y equipos de red propios, desde donde se administra la
infraestructura tecnoldgica del Insor ubicado en la zona industrial de Alamos Carrera
89A No. 64C - 30 de la ciudad de Bogota.

Desde este lugar se proporciona salida directa a internet a través de un canal dedicado

del proveedor de servicios (ISP), donde se tiene alojada la infraestructura que soporta
todos los procesos misionales y de apoyo del Instituto.

5.4.2 Servicios de operacion

Nombre del Servicio de TI Correo Electrénico

Permitir a los usuarios (funcionario y contratistas)
del INSOR realizar el envio y recepcion de

Objetivo del servicio mensajes de correo electrénico, a través de una
cuenta institucional, con el fin de facilitar el
desarrollo de sus funciones.

Necesidades que satisface:

1. Permitir la comunicacién de los funcionarios del
INSOR por medio del correo electronico.
2. Envio y recepcion de mensajes.
3. Carta de presentaciéon de los funcionarios y
contratistas de le Entidad

. 4. Acceso a la informacion del correo corporativo
Alcance del Servicio via WEB

5.Funciones adicionales de trabajo colaborativo y
gestion de archivos en nube.

6.Herramienta de reunién virtual para grupos y
gestion de calendarios.

Limitantes:
1.
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Caracteristicas del Servicio de TI

Canal de Suministro

Responsables del Servicio

Clientes del Servicio

Instituto Nacional para Sordos

Condiciones del Servicio:
1. El servicio se encuentra bajo la modalidad de
software como servicio bajo la plataforma Google

WorkSpace.
2. El servicio de correo electronico tiene una
disponibilidad 7x24.

3. El servicio de correo electronico tiene acceso via
web y puede ser configurado en equipos moéviles
con las respectivas politicas de seguridad.
4. El tamafio del buzdén para cada usuario tiene una
amplia capacidad.

5. La capacidad de envio y recepcidén de archivos
adjuntos es de 21 Mb en el mensaje y via drive no
importa el tamanfo.

Como es solicitado:
6. Envid de solicitud a través de la mesa de ayuda
(GLPI).

Como se presta el servicio:
7. Asignacién de solicitud al profesional
correspondiente.

8. La cuenta de correo electrénico es creada con la
estructura (nombre.apellido@insor.gov.co)

Servicio prestado via web en la nube para todas
las areas administrativas y misionales de la
entidad.

Dependencia: Oficina Asesora de planeacién y
sistemas
Rol: Administrador de la Plataforma

* Servidores del Instituto Nacional Para Sordos
INSOR (planta y contratistas).

Nombre del Servicio de TI

Objetivo del servicio

Conexion VPN

Brindar una conexion segura que permita a los
funcionarios, contratistas y proveedores de TI del
INSOR que acceden a los recursos informaticos por
medio de una conexion a internet hacia el INSOR.
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Alcance del Servicio

Caracteristicas del Servicio de TI

Instituto Nacional para Sordos

Necesidades:

1. Conexion a los recursos internos de TI por
medio de una conexién a internet.

Limitaciones:

1. Disponibilidad del servicio por dafios en el canal
de internet.
2. Restricciones de acceso de acuerdo a las
politicas de seguridad asignadas para los grupos
de usuarios identificados en el INSOR.
4. La disponibilidad depende del canal de internet
que soporta 100 usuarios concurrentes o

conectados al mismo tiempo
5. No cubre terceros o usuarios sin contrato activo.
Condiciones del Servicio:

1. El servicio se encuentra disponible bajo un
appliance Sonicwall NSA3600.
2. El servicio de VPN tiene una disponibilidad 7x24.
3. El servicio de VPN tiene acceso via web
mediante un cliente, el cual tiene credenciales de
acceso.

4., El servicio soporta la conexién de 100 usuarios
de manera concurrente para sistemas operativos
Windows y bajo VPN-SSL 2 usuarios.
5. Una vez realizada la conexién se puede acceder
a todos los recursos internos disponible como
(impresidon, escritorio remoto, aplicaciones,
intranet).

Como es solicitado:
1. Para acceder al servicio se debera contar con la
autorizacién del jefe inmediato o del subdirector
respectivo, segln sea el caso, mediante solicitud
realizada a la mesa de ayuda (GLPI), en la cual
debe justificar dicha solicitud.

Como se presta el servicio:
7. Asignacién de solicitud al profesional
correspondiente.

8. La VPN es creada en el Apliance Sonicwall
NSA3600 con los accesos a los servicios de red
solicitados.
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Responsables del Servicio

Instituto Nacional para Sordos

El servicio se presta de manera virtual o cliente
servidor, utilizando una conexidn a internet por los
siguientes medios:

1. Mediante equipo de cdémputo (escritorio o
portatil) para el acceso a la VPN
2. Dispositivo movil: Con esta opcion el usuario
puede acceder al servicio de VPN a través un
dispositivo mévil previamente configurado.

Dependencia: Oficina Asesora de planeacién y
sistemas
Rol: Administrador de la Plataforma

Nombre del Servicio de TI

Objetivo del servicio

Alcance del Servicio

Caracteristicas del Servicio de TI

Videoconferencia

Establecer comunicacion de audio video en tiempo
real entre el Instituto Nacional Para Sordos INSOR
y cualquier punto externo con el que se pretenda
intercambiar informacién de forma agil y oportuna.

Necesidades:
1. Comunicacion de audio y video en tiempo real
Limitantes:

1. Disponibilidad del servicio por dafios en el canal
de internet.
2. Restricciones de acceso de acuerdo a las
politicas de seguridad asignadas para los grupos
de usuarios identificados en el INSOR.
4. la disponibilidad de los equipos para la

separacion de la sala
5. No cubre terceros o usuarios sin contrato activo.
Condiciones del servicio:

1. El servicio de soporte técnico se presta durante
el horario laboral L - V (7:00 am a 6:00 pm) por
los funcionarios del area técnica de la entidad.
2. el servicio se encuentra disponible bajo la
plataforma de Polycom.

Como es solicitado:

4. El area de soporte presta el servicio y su
respectivo soporte segln lo establecido en os
acuerdos de niveles de servicio pactados con los
usuarios.

5. La solicitud de servicio se realiza a través del
correo institucional y con un tiempo de reserva de
3 dias habiles.
6. ElI usuario que solicita el servicio de
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Responsables del Servicio

Impacto del servicio
Tiempo de atencidn
Tiempo de solucién

Clientes del Servicio

5.4.3 Mesa de Servicios Especializados

Nombre del Servicio de TI

Objetivo del servicio

Instituto Nacional para Sordos

videoconferencia debe suministrar los datos del
contacto (nombres, correo, moévil o local).
7. La prestacion del servicio estd sujeta a la
disponibilidad del equipo polycom
8. El area de tecnologia verificard previamente el
protocolo de videoconferencia dispuesto para este
servicio.

Como se presta el servicio:

1.validacion requerimiento mediante el correo

2. Asignacién de solicitud al profesional
correspondiente.

El servicio se presta de manera presencial en las
instalaciones del INSOR en Bogota.

Dependencia: Oficina Asesora de planeacién y
sistemas
Rol: Administrador de la Plataforma

ALTO

25 minutos

8 horas habiles

* Servidores del Instituto Nacional Para Sordos
INSOR (planta y contratistas).
* Invitados

Soporte técnico y operativo TIC

Brindar atencién y solucién a las solicitudes de
soportes, requerimientos e incidentes técnicos de
hardware y software, asi como la asistencia técnica
a transmisidon via streaming, almacenamiento y
creacion de unidades compartidas, para los
funcionarios y contratistas, garantizando el
cumplimiento de los Objetivos del Instituto
Nacional Para sordos INSOR.
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Alcance del Servicio

Caracteristicas del Servicio de TI

Instituto Nacional para Sordos

Necesidades:

1. Atender incidentes y requerimientos de software
y hardware: como son instalacién y configuracién
de programas, accesos, creacion de usuarios de
dominio, cuentas de correo electrénico y demas
aplicativos que asi lo requieran, asi como
configuraciones de impresoras, scanner y pc.

2. Mantenimiento de los pc a nivel de hardware y
software.

3. Acompafiamiento técnico a streaming.

4, creacion de unidades compartidas vy
almacenamiento de informacién.

5. solicitud de servicios de red (Conectividad y
VPN)

Limitantes:

1. Tiempo de disponibilidad para atender las
solicitudes de la mesa de ayuda GLPI.

2. No contar con el personal suficiente para la
atencidén oportuna de las solicitudes.

3. espacio de almacenamiento para los servicios
de la entidad.
4. No contar con los equipos necesarios para la
transmisién del streaming.

5. No contar con un stock de repuestos para
atender los requerimientos de soporte.

Condiciones del servicio:
1. El servicio de soporte técnico se presta durante
el horario laboral L - V (8:00 am a 6:00 pm) por
los funcionarios del area técnica de la entidad.
Como es solicitado:
3. El medio de atencidn es a través del registro del
requerimiento o incidencia en la mesa de ayuda
(GLPI).

Como se presta el servicio:

1.validacién requerimiento o Incidente de acuerdo
a los ANS

2. Asignacion de solicitud al profesional
correspondiente.
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El servicio se presta de manera presencial en las
instalaciones del INSOR en Bogota.

Adicionalmente el servicio se presta de manera
. virtual or los siguientes medios:
Canal de Suministro P 9

1. Llamada telefénica a la extension 1011.

2. Mediante la herramienta GLPI para el registro
de la solicitud.
Dependencia: Oficina Asesora de planeacién y
sistemas

técnicos de soporte

Administrador de la mesa de Ayuda (GLPI)

Responsables del Servicio

Impacto del servicio MEDIO
Tiempo de atencion 25 minutos
Tiempo de solucion 8 horas habiles

* Servidores del Instituto Nacional Para Sordos

Clientes del Servicio INSOR (planta y contratistas).
* Proveedores de servicios de TI de aplicaciones
* Invitados

5.5 Gestion de la Informacion

El dominio de gestidn de la informacidn es uno de los que plantea mayores retos para el
INSOR. Si bien se ha avanzado en materia de adopcién del lenguaje comudn de
intercambio de informacion de acuerdo a los lineamientos establecidos por MINTIC,
existen grandes desafios para realizar los catalogos de los componentes de informacion
en la entidad, definiendo su modelo de gobierno y gestion, y estableciendo mecanismos
permanentes para asegurar su calidad y control.

Es importante resaltar que la entidad ha identificado sus activos de informacion y a partir
de los mismos ha participado activamente en un ejercicio de coordinacion
interinstitucional con las entidades del sector para definir un modelo de gobierno de
datos y de informacion que pueda ser adoptado por todas las entidades y en donde se
habiliten usos estratégicos de los diversos componentes de informacion.

La Oficina Asesora de Planeacion y Sistemas identificd las siguientes acciones para
mejorar la situacion:

e Definir una estructura de gobierno que facilite la gestion de los datos.

e Establecer y formalizar las politicas y procesos que habiliten el gobierno de datos.

e Identificar y establecer las responsabilidades y funciones para gobernar la
informacion.

e Medir y controlar permanentemente la implementacion del modelo de gobierno
para gestionar su funcionamiento permanente.
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e Definir el plan de comunicacién y generacién de conciencia institucional sobre la
importancia de aplicar adecuadamente las politicas y procedimientos definidos
para la gestion de informacién.

5.6 Gobierno de Tl

Teniendo en cuenta la asignacion de planta de personal del Instituto Nacional para
Sordos - INSOR segun el Decreto 2106 de 2013, la oficina Asesora de Planeacion y
Sistemas cuenta con 4 cargos de planta (uno (1) de nivel asesor, tres (3) profesionales),
de los cuales uno aplica dentro del proceso de Gestién TIC, para dar cumplimiento con
su misionalidad, lo que ha implicado la necesidad de contar con profesionales externos
en la modalidad de prestacién de servicios.

Por lo anterior, la oficina Asesora de Planeacidon adelantara las acciones necesarias para
adoptar un modelo organizacional y de delegacion y asignacién de funciones y
obligaciones que permita cumplir con los siguientes postulados y responsabilidades:

Jefe de la Oficina Asesora de Planeacién y Sistemas

v

Coordinador gestién estratégica de Tecnologias de la

Informacién
Lider Gestién de Lider Sistemas de Responsable MSPI Lider Servicios
Informaciény Informacién Tecnoldgicos

Apoyo de

| I servicios

Lider de Sistema de Gestién de Calidad

ESTRUCTURA ORGANIZACION DE TI

Coordinador Gestion e Liderar la planificacion del acceso, uso vy
Estartégie:a de aprovechamiento de TI en el INSOR.
Tecnologias de la e Liderar las actividades que surgen del uso vy

Informacion apropiacién de TI en el INSOR

e Liderar los procesos de identificacion de
oportunidades de innovacion TI en el INSOR

e Coordinar con las areas todos los proyectos TI en el
INSOR
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Participar activamente en Ilos procesos de
planeacion de la entidad para asegurarse de que se
incorporen las oportunidades TI

Apoyo

gestion de

informacién y datos

Liderar las actividades relacionadas con el disefio y
actualizacion de la arquitectura de informacion y
datos de la entidad.

Liderar la definicion y operacion del modelo de
Gobierno de informacion y datos en la entidad.
Liderar la definicibn e implemnetacion de los
mecanismos para asegurar la calidad de informacion
y datos de la entidad.

Liderar las actividades para promover la seguridad
y privacidad de la informacién y los datos en la
entidad.

Apoyar trasversalmente a las areas del INSOR en la
definicién de modelos y estandares de datos para
Sus operaciones.

Apoyo

Sistemas de

Informacion

Liderar los procesos de desarrollo y mantenimiento
de sistemas de informacién misionales, de gestién y
de apoyo.

Liderar las actividades requeridas para asegurar la
trazabilidad y gestién de cambios de los sistemas de
informacion.

Apovar las actividades de uso y apropiacion de los
sistemas de informacién de la entidad.

Brindar las asesorias técnicas necesarias a las areas
respecto al aprovisionamiento y operacién de
sistemas de informacién.

Liderar la definicion de politicas de desarrollo de
sistemas de informacién, asi como |la
implementacidon de standares para desarrollos en
sitio y contratados con externos.

Apoyo

servicios

Tecnoldgicos

Liderar las actividades necesarias para provisionar y
gestionar la infraestructura tecnoldogica de la
entidad.

Liderar las actividades necesarias para asegurar la
conectividad interna y externa de la entidad.
Liderar los servicios de operacion de Ia
infraestructura  tecnoldégica 'y asegurar el
cumplimiento de los acuerdos de niveles de servicio.
Liderar la implemnetacion de las actividades de
mesa de servicio de acuerdo con las politicas vy
procedimientos existentes.
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Responsable de e Liderar los procesos de definicion y actualizacion de
Seguridad y Privacidad las politicas de seguridad y privacidad de la
de la Informacion informacidn en la entidad.

e Liderar el seguimiento a la implemnetacién de los
planes de seguridad y privacidad de la informacion
en la entidad.

e Liderar los procesos de auditoria y verificacidon
relacionados con seguridad y privacidad de la
informacion en la entidad.

e Liderar los procesos de uso y apropiacion de las
politicas y planes de seguridad y privasidad de la
informacion en la entidad.

5.7 Anélisis financiero

Los costos actuales de operacion y funcionamiento de la Direccion de Tecnologia e
Informacion del Instituto para la vigencia 2020, se encuentran resumidos de la siguiente
manera:

PRESUPUESTO Tl - INSOR

538033841

298119474

300000000

191904153 170612600

. 18287673 - 19050000
2019 Corte 10{12

/2019 Valor 2019 Corte 10/12/2020

200000000

144213488
100000000 i
2/2018 Valor

m Infraestructura . Servicios Aplicaciones Lineal ()

Ilustracién 6. Presupuesto TI 2018 -2020. PAA

.

4. ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo

El Instituto Nacional para Sordos — INSOR, es un establecimiento publico del Orden
Nacional, con personeria juridica, autonomia administrativa y patrimonio independiente,
adscrito al Ministerio de Educacién Nacional tiene como Objeto fundamental Orientar y
promover el establecimiento de entornos sociales y educativos pertinentes para el goce
efectivo de los derechos de la poblacién sorda de Colombia. En desarrollo de su objeto,
el INSOR coordinard acciones con todos los entes de sector publico y privado en las
areas de Competencia.

La entidad formuld su Plan estratégico 2019-2022, incluyendo 3 ejes estratégicos:
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e Gestidon Educativa
e Promocion y Desarrollo
e Gestidn administrativa

Y a su vez se tienen tres objetivos estratégicos:

e Promover la reduccién de brechas en el acceso, permanencia y calidad de la
educaciéon de la poblacion sorda.

e Contribuir a la reduccién de brechas para el acceso a servicios relacionados con
el ejercicio de derechos de la poblacién sorda en Colombia.

e Fortalecer la gestion del INSOR mediante la apropiacion de la capacidad
institucional y la articulacion interna e interinstitucional, para propiciar
condiciones de atencion a las necesidades de los ciudadanos y grupos de interés,
con criterios de valor, confianza y satisfaccion.

Dentro del mapa estratégico se tiene identificado como una de las piezas detonantes en
los ejes operativos, la optimizacidon de procesos, innovacion y TICS al servicio del
seguimiento técnico y financiero, lo cual representa una gran oportunidad para la visiéon
estratégica de TI. Adicionalmente, se identifica una estrategia de comunicaciones,
cooperacion y relacionamiento, lo cual es apoyo desde plataforma tecnoldgica y que se
convierte en uno de los elementos transversales de apoyo para toda la entidad. Y se
reconoce en el desarrollo de cada uno de los ejes estratégicos el uso y aprovechamiento
de TI como un elemento clave para fortalecer los resultados misionales de la entidad.

Para cumplir con el desarrollo de las actividades misionales la entidad cuenta con su
sistema integrado de gestion donde actualmente se tiene definido 15 procesos
agrupados de la siguiente forma:

e 3 procesos estratégicos: Direccionamientos estratégico, Gestion del conocimiento
y Comunicacién estratégica

e 2 procesos misionales: Promocién de derechos y Gestién educativa

e 8 procesos de apoyo: Servicio al ciudadano, Gestion documental, Gestién de las
TIC, Gestion financiera, Gestion juridica, Gestién de la contratacién, Gestidon de
bienes y servicios, Gestion del talento humano.

e 2 procesos de evaluaciéon: Control y evaluacion, Medicidon y mejora

Actualmente, las actividades relacionadas con la gestion de TI se adelantan desde el

proceso de apoyo denominado Gestion de las TIC. El cual tiene el siguiente alcance de
acuerdo a lo establecido en su caracterizacién:
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CARACTERIZACION DEL PROCESO GESTION DE LAS TIC

CODIGO: FCGT 01

VERSION: 01

FECHA:

RESPONSABLE(S) DEL PROCESO:

Jefe Oficina Asesora de Planeacion y Sistemas

OBJETIVO DEL PROCESO:

Liderar el mejoramiento de los procesos de gestion de Tl a traves de la adopcion y uso de tecnologias de informacion y comunicaciones, que respondan tanto
al que hacer de la entidad como a la gestion y seguridad de la informacion.

ALCANCE DEL PROCESO:

ENTRADAS

SALIDAS

El Proceso inicia con la formulacion del Plan de Accion del Proceso y finaliza con la definicion e implementacion de Acciones Correctivas y Preventivas

CONGRESO DE LA
REPUBLICA, MINISTERIO
MINTIC, DAFP, MINISTERIO
DE EDUCACION NACIONAL

NORMATIVIDAD APLICABLE,

LINEAMIENTOS ESTRATEGICOS Y

DE GOBIERNO EN LINEA

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

PLAN ESTRATEGICO

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

POLITICAS Y DIRECTRICES PARA
LA FORMULACION DEL PHVA DEL
PROCESO

TODOS LOS PROCESOS

REQUERIMIENTOS TECNICOS DE
TIC

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

MAPA DE RIESGOS INSTITUCIONAL

PROCESO ADQUISICION DE
BIENES Y SERVICIOS

INVENTARIO DE HARDWARE Y
SOFTWARE

POLTICAS DE SEGURIDAD
INFORMATICA

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

PLAN DE ACCION DEL PROCESO

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

FORMULAR LA PLANEACION DEL
PROCESO

NECESIDADES DE RECURSOS
HUMANOS, FINANCIEROS Y
TECNOLOGICOS

PROCESO GESTION DE LA
CONTRATACION

PLAN ESTRATEGICO DE TICS

TODOS LOS PROCESOS

MODELO DE PLANEACION Y
SEGURIDAD DE LA
INFORMACION (MPS1)

TODOS LOS PROCESOS

PLAN DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO

TODOS LOS PROCESOS

HACER

USUARIOS FINALES DE LA
ENTIDAD

SOLICITUDES DE SOPORTE
TECNICO (GLPI)

SOPORTE TECNICO A USUARIOS FINALES

SOLICITUDES ATENDIDAS

USUARIOS FINALES DE LA
ENTIDAD

REPORTE DE ATENCION Y
CIERRE DE SOLICITUD

HOJA DE VIDA DE LOS EQUIPOS

INFORME GESTION DE
MANTENIMIENTOS

PROCESO
DIRECCIONAMIENTO

CONTROL

PROCESO GESTION DE TICS

MODELO DE PLANEACION Y

SEGURIDAD DE LA INFORMACION

ANALISIS DEL RIESGO DE SEGURIDAD DE

(MPs1)
PROCESO GESTION INVENTARIO DE ACTIVOS DE
DOCUMENTAL INFORMACION

LAINFORMACION

MATRIZ DE RIESGOS DE
ANALISIS DE RIESGOS DE LA
SEGURIDAD INFORMATICA

TODOS LOS PROCESOS

PROCESO GESTION TICS

PLAN ESTRATEGICO DE

TECNOLOGIAS DE INFORMACION

IMPLEMENTAR EL PETI

PROYECTOS IMPLEMENTADOS

TODOS LOS PROCESOS

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

PLAN DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO

EJECUTAR PLAN DE MANTENIMIENTO

PLANILLA DE RECIBO A
SATISFACCION

SERVIDORES DE TODOS
LOS PROCESOS

PREVENTIVO Y CORRECTIVO

HOJAS DE VIDA DE EQUIPOS
ACTUALIZADAS

PROCESO GESTION DE
Tics

TODOS LOS PROCESOS

SOLICITUDES DE TRANSFERENCIA

DE CONOCIMIENTOS

USO Y APROPIACION DE LOS

SERVIDORES SENSIBILIZADOS Y
CAPACITADOS

TODOS LOS PROCESOS

TECNOLOGICOS

LISTADO DE ASISTENCIA
EVENTOS DE TRANSFERENCIA DE
CONOCIMIENTO

GESTION DE TALENTO
HUMANO

PROCESO GESTION DE TICS

POLITICAS DE SEGURIDAD
INFORMATICA

GESTION DE COPIAS DE SEGURIDAD
INFORMATICA

REPORTE DE COPIAS DE
SEGURIDAD DE LA
INFORMACION

FUNCIONARIOS DE
TODOS LOS PROCESOS

TODOS LOS PROCESOS

SOLICITUDES DE CREACION,
MODIFICACION O RETIRO DE
CUENTAS DE USUARIOS

ADMINISTRACION DE CUENTAS DE
USUARIOS

CUENTAS O PERFILES DE
USUARIO CREADOS O
MODIFICADOS

SERVIDORES DE TODOS
LOS PROCESOS

PROCESO GESTION DE TICS

POLITICAS DE OPERACION DEL
CENTRO DE COMPUTO

IMPLEMENTAR Y ADMINISTRAR LOS
SISTEMAS DE TECNOLOGIA DE LA
INFORMACION Y LA COMUNICACION

INFORMES DE ESTADO DEL
CENTRO DE COMPUTO

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

VERIFICAR

PROCESO GESTION DE TICS

HERRAMIENTA DE EVALUACION
(ENCUESTA)

EVALUAR LA SATISFACCION DE LOS
USUARIOS TECNOLOGICOS

INFORME DE AUTOEVALUACION
DEL PROCESO

PROCESO MEDICION Y
MEJORA

EJECUCION PLAN DE ACCION

EJECUCION DEL MAPA DE RIESGOS

EJECUCION DEL PLAN
ESTRATEGICO DE TICS

PROCESO GESTION DE TICS

EJECUCION DEL MODELO DE

PLANEACION Y SEGURIDAD DE LA

INFORMACION

EJECUCION PLAN DE

MANTENIMIENTO PREVENTIVO Y

CORRECTIVO

RESULTADO DE LOS INDICADORES

DEL PROCESO

PLAN DE MEJORAMIENTO

EVALUAR LA GESTION DEL PROCESO

INFORME DE AUTOEVALUACION
DEL PROCESO

PROCESO MEDICION Y
MEJORA

PROCESO GESTION DE
Tics

ACTUAR

PROCESO GESTION DE TICS

INFORME DE AUTOEVALUACION

DEL PROCESO

PROCESO
DIRECCIONAMIENTO
ESTRATEGICO

ACTA DE REVISION POR LA
DIRECCION

ORGANISMO DE
CERTIFICACION

PROCESO EVALUACION Y
CONTROL

INFORMES DE AUDITORIA

IMPLEMENTAR ACCIONES PARALA
MEJORA DEL PROCESO

CCORRECCIONES

ACCIONES CORRECTIVAS

PROCESO MEDICION Y

ACCIONES PREVENTIVAS,

MEJORA

ACCIONES DE MEJORA

! MARCO LEGAL

l POLITICAS DE OPERACION

ﬁ DOCUMENTOS APLICABLES g INDICADORES RIESGOS DEL PROCESO
RECURSOS '_ REQUISITOS:

ﬂ HUMANOS: Tres (3) Ingenieros de Sistemas| FiSICOS Y TECNOLOGICOS: Instalaciones| AMBIENTE DE TRABAJO: Condiciones|MECI: 1.1,1.2,1.3,2.1,2.2, 3.

¥ ((Conratst), Un (1) Proksionsl especilzado & locativas, Infraestucura  de  red (cableadol adecuadas para le desarrollo del Proceso €N\t 1000: 41423424 -64-71-721-723
[H] grado 12, Un (1) Técnico (contatita). estucturado, conecividad, hardware,  sofware cuano a emperalura, ambiene, U0,z 751 7557547085 823- 84051

colaborativos de la administacion de TI) iluminacion venilacion y ergonomia. sao nss T IORTRASTEAIES
CONTROL DE CAMBIOS
VERSION | FECHA DE APROBACION [ CAMBIO [ SOLICITANTE
01 | | Documento nuevo |

CONTROL DEL DOCUMENTO

ELABORO: Wilson Hortua, Jorge Rubiano, Jorge Alberto Espinosa E.

REVISO: Orlando Castillo Ledn

APROBO: Pablo Ordofiez Pefia

Firma

Firma

Firma

CARGO: Ingeniero contratista, Técnico contratista, Profesional Contratista

CARGO: Secretario General

CARGO: Jefe de oficina de Planeacion y Sistemas
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Organizacionalmente, el proceso de Gestion de las TIC es liderado por la Oficina Asesora
de Planeacién y Sistemas, que hace parte de la alta direccidon del INSOR.

Plan Estratégico de Tecnologias de la Informacion PETI

6.1.1 Plan Estratégico del INSOR

El Plan Estratégico Institucional 2019 -2022, es el resultado del analisis de realidades de
la poblacién sorda, las cifras emitidas por el Ministerio de Educacién, asi como las
entidades adscritas al mismo relacionadas con la misionalidad del Instituto. Define la
ruta durante el cuatrienio, enmarcado en los objetivos y mediciones que adoptan el
quehacer del INSOR vy las politicas del sector y del Gobierno. Se encuentra disponible

para su consulta en el sitio web del Instituto www.insor.gov.co. en la ruta
http://www.insor.gov.co/home/planeacion-gestion-y-control/planeacion-
institucional/planeacion-2019/

INSOR FUNCIONA MEJOR | INSOR ES RECONOCIDO | INSOR DETONA

1. Al menos 2
proyectos
innovadores
disefiados y

gestionados por
afio.

Fuente:

ORGANIZACIONAL

1.Mejoramiento de
resultados de
percepcion encuesta
EDI.

2.Perfilamiento y
responsabilidades
articuladas al cargo.
3. Concurso de
carrera adelantado.

1. Aumentar en un 50%
usuarios y posicionamiento en
redes.

2.5 redes nacionales o
internacionales y/o acuerdos

de cooperacién suscritos en
funcion de los ejes misionales.
3. Una acuerdo para el
mejoramiento de las
relaciones con aliados y grupos
de valor.

https://www.insor.gov.co/home/planeacion-gestion-y-control/planeacion-

institucional/planeacion-2021-insor/

6.1.2 Estructura del sector

Actualmente, el Sector Educacién se encuentra compuesto por once (11) entidades:
siete (7) entidades son adscritas y tres (3) entidades vinculadas, asi:
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El sector esta constituido por 11 entidades 7 entidades adscritas (A), y 3 vinculadas (V) Asi:

Ministerio de
Educacion .
Sociedad de / \
@ L2 aucasion  Mineducacién Economia /Q

Mixta

> Escuela Tecnologica g =
nstituto Técnico Cegnlral n o ®
:stablecimiento Pablico de Educacion Superior
vy Canfroaio

Cohidod Educativa, Gesti

Establecimientos

pibiicos INCI NSSR

Instituto Nacional para Sordos

HRINTENALC

Repibics da Colombia

EDUCACION SUPERIOR

Ilustracion 7. Estructura del sector

6.1.3 Estructura organizacional del INSOR

El organigrama del INSOR se encuentra definido mediante el Decreto 2106 de 2013,
“por el cual se modifica la estructura del Instituto Nacional Para Sordos - INSOR”.
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» INSTITUTO NACIONAL PARA SORDOS INSOR
2106 Dt 2013

i ’ C) DIRECCION GENERAL
— 4

CONSEJO DIRECTIVO

i Oficina Asesora de Planeacion y Sistemas

—————————————— Oficina Asesora Juridica

Tomm e Asesor con funciones en Control Interno |

S Organos de Asesoria y Coordinacion

SECRETARIA GENERAL

% SUBDIRECCION DE SUBDIRECCION DE
GESTION EDUCATIVA il PROMOCION Y DESARROLLO

B Despacho de la Direccién General
B Dependencia Misional

M Dependencia de Apoyo

H Consejo Directivo

* * Hacen parte de este esquema: La Comisidn de Personal, el Comité de Coordinacién del Sisterna de Contral Inteme v los demds drganos de asesoria y
coordinacién que se han organizado de conformidad con las disposiciones legales y reglamentarias vigentes, lgualmente quienes ejercen el rol de control interno.

Ilustracion 8. Organigrama INSOR

La Oficina Asesora de Planeacion y sistemas depende directamente de la Direccion
General y estd compuesta por el componente de planeacién y por el componente de
sistema.

6.1.4 Sistema Integrado de Gestion

El sistema de gestién de la calidad - SGC del INSOR se encuentra liderado por la Oficina
Asesora de Planeacion y Sistemas y su desarrollo estd soportado en las competencias y
habilidades de cada uno de los funcionarios de la entidad, de acuerdo con el que hacer
institucional, los principios de calidad, las politicas y la normatividad que orienta la
prestacion de los servicios institucionales.

En este marco, se implementé el Sistema de Gestion de Calidad SGC, el cual cumple con

los requisitos establecidos en la Norma Técnica de Calidad para la Gestién Publica NTCGP
1000:2009 y la Norma ISO 9001:2015.
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La politica del INSOR es: “...El Instituto Nacional para Sordos INSOR tiene el objeto de
promover, desde el sector educativo, el desarrollo e implementacion de la politica publica
para la inclusion social de la poblacién sorda. En virtud de ello, se compromete a
desarrollar su gestion con un enfoque de mejoramiento continuo, garantizando
permanentemente la satisfaccion de sus grupos de valor y la eficacia de su sistema
integrado de gestién, con cero accidentes, cero incidentes y cero enfermedades
laborales. Igualmente, a fortalecer el desarrollo de su capital humano, a lograr relaciones
asertivas con sus proveedores, a optimizar el uso de sus recursos tecnoldgicos, a una
adecuada administracion, preservacion y seguridad de sus activos de informacion y
adoptar buenas practicas para la proteccién del medio ambiente.

Para dar cumplimiento a lo anterior, se establecen los siguientes objetivos:

1. Revisar periédicamente el sistema de gestion integral, basados en la metodologia
de mejora continua.

2. Mantener una relacién armdnica y colaborativa con nuestros proveedores.

Aumentar el grado de satisfaccion de nuestros grupos de valor, a través de la

optima prestacion de servicios.

4. Fomentar e incentivar espacios para la generacion, produccion, divulgaciéon y
apropiacion del conocimiento institucional.

5. Administrar y conservar la documentacion producida por la entidad, aplicando los
instrumentos archivisticos incluidos en la normativa vigente.

6. Proteger los activos de la informacién, aplicando las medidas organizacionales
técnicas, fisicas y legales pertinentes, mitigando los riesgos que afectan la
confidencialidad, integridad y disponibilidad de la informacion.

7. Implementar buenas practicas para la proteccion del medio ambiente y la
prevencion de la contaminacion a través del uso sostenible de recursos naturales
y la gestion de residuos.

8. Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos
controles en materia de SG-SST

9. Proteger la seguridad y salud de todos los servidores publicos, mediante la mejora
continua del SG-SST en el INSOR.

10. Cumplir con la legislacién nacional vigente aplicable en materia de riesgos
laborales.

11.Implementar y mantener medidas tendientes para garantizar el no consumo de
alcohol, tabaco y sustancias psicoactivas e ilegales.

W

En concordancia con los compromisos mencionados, el INSOR destinara los recursos que
tenga disponibles para incentivar el cumplimiento de cada uno de estos propdsitos y
objetivos, los cuales estan orientados al incremento de la eficiencia, eficacia y efectividad
de su desempefio institucional, dando cumplimiento a los requisitos legales y
organizaciones que rigen el Sistema de Gestidon adoptado por la entidad...”
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Ilustracién 8. Mapa de procesos INSOR

Los procesos relacionados con la Gestion de Tecnologia e Informacién, se encuentran
clasificados como procesos de apoyo al cumplimiento de la misiéon del INSOR, al proveer

los recursos necesarios para el desarrollo de los procesos estratégicos, misionales y
transversales.

El Modelo Integrado de Planeacion y Gestion articula el quehacer de las entidades,
mediante los lineamientos de las politicas de desarrollo administrativo y el monitoreo y
evaluacion de los avances en la gestién institucional. EI INSOR incluye dos componentes

adicionales denominados gestion transversal en el que se incluyen las actividades de
control y evaluacion y medicién y mejora.

El MIPG en el INSOR se ha convertido en una herramienta institucional que orienta el
ejercicio de planeacion institucional.

6.2 Necesidades de informacion

Las necesidades de informacion al interior de INSOR se definen de la siguiente manera:

e Atencion de requerimientos.

e Gestidon de seguimiento y control.
e Gestiéon documental.

e Gestidn financiera.

e Gestidon de contratacién.

e Gestion administrativa.

e Gestidon de talento humano.

e Producciéon de contenidos.
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Actualmente, la oficina Asesora de Planeacién y Sistemas encuentra primordial adelantar
un ejercicio de arquitectura empresarial para el dominio de informacién en el cual se
contempla la elaboracién de los flujos y las necesidades de informacidon basado en los
procesos misionales del INSOR.

6.3 Alineacién de Tl con los procesos

La Oficina Asesora de Planeacién y Sistemas lidera la ejecucion de un ejercicio de
arquitectura empresarial a nivel del Instituto que busca la actualizacién de la
documentacion de los procesos del INSOR que incluya la participacién y nivel de apoyo
de TI en los mismos.

5. MODELO DE GESTION DE Tl

A continuacién, se describe el modelo estratégico de gestion de tecnologias de
informacion del INSOR, el cual se continuard madurando de forma continua durante los
proximos afos. Este modelo se plantea desde el punto de vista de cada uno de los
dominios del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano,
en atencion a los lineamientos de MINTIC y busca lograr alinear de forma efectiva la
tecnologia al actuar estratégico y de gestién de la entidad.

7.1 Estrategia de Tl

La estrategia de TI en el INSOR estd establecida en funcién de la generacion de valor
para la entidad a partir del acceso, uso y aprovechamiento de la tecnologia para el
cumplimiento de sus metas estratégicas. Se plantea una visidon estratégica a ser
desarrollada al menos en cuatro anos teniendo claro que sera requerida su actualizacion
anualmente, y ante los disantos replanteamientos estratégicos de la institucion. Lo
anterior permitird generar una permanente alineacién con los planes de la entidad, e
incorporar de forma oportuna nuevos desarrollos o tendencias tecnoldgicas a la gestion
de la institucién.

La estrategia TI se guiara por los siguientes principios:

e Contribuird de forma directa el cumplimiento de las metas estratégicas.

e Permitira contar con informacion oportuna y completa que optimice los procesos
de toma de decisiones estratégicas y administrativas

e Generara beneficios directos en la poblacién sorda del pais
e Facilitara y potenciara el trabajo del equipo de colaboradores del INSOR

e Se sustentara en una inversién racional y sostenible de recursos que generé el
maximo beneficio para la entidad al menor costo posible.
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7.1.1. Definicidon de los objetivos estratégicos de Tl

La gestion estratégica de TI en el INSOR tendra como objetivos:

o Fortalecer y mantener la plataforma tecnoldgica que soporta las herramientas de
apoyo a la gestién dirigida al cumplimiento de metas y actividades del plan
estratégico.

e Continuar con la implementacién de las politicas de gobierno TI, dictados desde
MINTIC, a los diferentes procesos de la entidad.

e Fomentar el uso y apropiacion de los servicios y herramientas con que cuenta el
INSOR de la ventanilla para adentro y de la ventanilla para afuera.

A continuacion, se describen las lineas de proyectos identificadas en relaciéon con el
cumplimiento de cada uno de los objetivos, estas son susceptibles de actualizacion en
las distintas revisiones del PETI que se hagan en la entidad y en todo caso su
implementacién estara sujeta a las condiciones de aprobacion presupuestal de los
recursos del INSOR.

7.1.2. Alineacién de la estrategia de Tl con el plan sectorial

La Estrategia de TI se encuentra alineada con el Plan Estratégico sectorial para cada
vigencia, lo que implica que dichos documentos han sido elaborados teniendo en cuenta
los insumos del entorno y la situacidén actual del Instituto, asi como su revisién y
actualizacion periddica para garantizar que se contemplen los cambios en normatividad,
lineamientos y nuevas tendencias.

7.1.3. Alineacién de la estrategia de Tl con la estrategia del INSOR

Los objetivos estratégicos de TI se encuentran alineados con los objetivos estratégicos
del Instituto, lo cual se ha contemplado desde la formulacién del PETI inicial para el
cuatrienio, por las perspectivas referenciadas en la seccién de Analisis de la Situacion
Actual al inicio de este documento.

7.1.3.1. lineas de proyectos identificadas en relaciéon con el cumplimiento de cada uno de
los objetivos.

Objetivo estrategia TI Lineas de Proyectos

1.1. Renovar el servicio de correo en la nube
(Google WorkSpace)

Objetivo 1. fortalecer y mantener la
plataforma tecnoldgica que soporta las|1.2. Renovacién de licenciamiento requerido para el
herramientas de apoyo a la gestidn |funcionamiento de la plataforma virtual y solucion de
dirigida al cumplimiento de metas Yy |seguridad perimetral y backup.

actividades del plan estratégico con la|1.3. Realizar la adquisicion del servicio de conectividad de la
ejecucion de proyectos planteados para | entidad.

tal fin.

1.4. Contratar el suministro de repuestos para equipos INSOR.
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1.6. Fortalecer la herramienta de gestiéon documental

1.7. Renovacion de licenciamiento de herramientas de edicion
grafica.

1.8. Desarrollo de nuevo portal web del INSOR

1.9. Aplicacion de prueba ENILSCE a nivel nacional.

1.10. Renovacién soporte y mantenimiento herramienta
Solgein.

1.11. Renovar el licenciamiento ZOOM por un (1) afio

1.12. Mantener el soporte de los equipos de control de
energia del edificio (UPS y planta eléctrica)

1.13. Mantener el soporte de las impresoras OKIDATA con que
cuenta la entidad.

1.14. Renovar licencia de Office 365 para manejo de aplicativo
Plan de Accidn

1.15. Fortalecer el CCTV con la contratacion del

mantenimiento preventivo y correctivo.

Objetivo 2. Continuar con |la
implementacion de las politicas de
gobierno de TI establecidas en el Plan
Estratégico de Tecnologias (PETI) para
los diferentes procesos de la entidad.

2.1. Renovar la suscripcidn ante LACNIC - direccionamiento
IPV6.

2.2. Disefo e implementacion de la arquitectura y modelo de
gobierno de datos e informacion

2.3. Continuar con la implementacién del MSPI.

2.4. Diseiar e implementar un plan de continuidad del negocio
(BCP)

Objetivo 3. Fomentar el uso vy
apropiacion de los servicios vy
herramientas tecnolégicas con que
cuenta el INSOR de acuerdo a la politica
de Gobierno Digital de la ventanilla
hacia adentro y de la ventanilla hacia
afuera.

3.1. Implementar dentro de la malla curricular del INSOR el
manejo de las diferentes herramientas con que cuenta la
entidad.

3.2. Gestionar por los medios de comunicacidon establecidos el
envio de informaciéon para la sensibilizaciéon de uso vy
apropiacion de herramientas y seguridad de la informaci'no

7.1.3.2. Alineacion de la estrategia de Tl con el Plan Estratégico Institucional

Los objetivos planteados se encuentran alineados al plan Estratégico Institucional y por
ende todas las actividades e iniciativas desarrolladas en el marco de su ejecucién
contribuiran al cumplimiento de los objetivos estratégicos del INSOR.

7.1.3.3. Alineacion de la estrategia de Tl con el modelo Unico de planeacion y gestion en la

entidad

A continuacion, se plantea la alineacion existente entre la Estrategia TI planteada y el
modelo Unico integrado de planeacion y gestion como instrumento base de la accién

operacional de la entidad:

39| Pagina




Plan Estratégico de Tecnologias de la Informacion PETI

GESTION
MISIONAL Y
DE
GOBIERNO

Transparencia,
participacién y
servicio al
ciudadano

Objetivos estratégicos Tl

Continuar confa

implementacig
! io
politicas g n de fas

Procesos ge la entidad

Lineas de proyectos Estrategia Tl:

1.1. Renovar el servicio de correo en la nube (Google WorkSpace)

1.2. Renovacion de licenciamiento requerido para el funcionamiento de la plataforma virtual y solucion de
seguridad perimetral y backup

1.3. Realizar la adquisicion del servicio de conectividad de la entidad.

1.4. Contratar el suministro de repuestos para equipos INSOR.

1.6. Fortalecer la herraf ta de gestion documental

1.7. Renovacion de licenciamiento de herramientas de edicion grafica.

1.8. Desarrollo de nuevo portal web del INSOR

1.9. Aplicacion de prueba ENILSCE a nivel nacional.

1.10. Renovaci oporte y mantenimiento herramienta Solgein.

1.11. Renovar el licenciamiento ZOOM por un (1 ) afio

1.12. Mantener el soporte de los equipos de control de energia del edificio (UPS y planta eléctrica)
1.13. Mantener el soporte de las impresoras OKIDATA con que cuenta la entidad.

1.14. Renovar licencia de Office 365 para manejo de aplicativo Plan de Accion

1.15. Fortalecer el CCTV con la contratacion del mantenimiento preventivo y correctivo.
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[ Objetivos estratégicos Tl

Lineas de proyectos Estrategia Tl:

2.1. Renovar la suscripcié ante LACNIC - direccionamiento IPV6.

2.2. Disefio e implementacién de la arquitectura y modelo de gobierno de datos e informacién
2.3. Continuar con la implementacién del MSPI.

2.4. Diseniar e implementar un plan de continuidad del negocio (BCP)

GESTION
MISIONAL Y
DE
GOBIERNO

Con base en la anterior alineacién tanto de los objetivos estratégicos de TI con los
objetivos estratégicos de la entidad y con la alineacién del modelo Unico de planeacién
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y gestidn la entidad ha ejecutado los siguientes proyectos para dar cumplimiento a lo ya
mencionado y mostrar el comportamiento de inversion.

7.2 Gobierno de Tl

El INSOR ha venido consolidando progresivamente su esquema de Gobierno de TI,
orientando sus esfuerzos hacia la transformacion organizacional, la optimizacién en el
esfuerzo y pertinencia de la toma de decisiones, la promocién del liderazgo en el terreno
de las tecnologias de la informacion, y el establecimiento de una dindmica de
comunicacion que genere valor adicional a la implementacion del PETI.

7.2.1. Cadena de valor de Tl

El INSOR adelantara las acciones necesarias para modificar su proceso de gestién de TIC
de forma tal que se adopte una cadena de valor que cumpla con las siguientes
condiciones generales:

Planear Hacer Verificar Actuar

GestionarB@a@nformacion
losilatos?
GestionarBosBistemasiel EvaluarfaBatisfaccion@lel
informacion losBusuarios
Planificar@I@cceso,isoRyd Administrar@ervicios? Evaluarfa@estion@iel® Implementar@cciones?
aprovechamiento®leT| tecnoldgicos proceso parafa@nejoraontinua
Asegurar@|@soya Evaluar@esultadosf
apropiacion defTl| impacto
InnovarFestionar
proyectosT IR

7.2.2. Indicadores y Riesgos

En el plan de trabajo del ejercicio de arquitectura de procesos de TI de la Oficina Asesora
de Planeacidn y Sistemas, se encuentra incorporadas las actividades relacionadas con el
establecimiento de los riesgos asociados a los procesos de TI, su plan de mitigacion y la
revision y ajuste de los indicadores actuales de los procesos, asi como los de la cadena
de valor de TI.

7.2.3. plan de implementacidn de procesos

Con el objeto de realizar una gestién estratégica de TI en el INSOR se adelantaran las
siguientes acciones en relacion con el modelo de gestion:
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e Ajuste del proceso de gestién de TI

e Adopcion del procedimiento de gestion de proyectos TI

e Adopcion del procedimiento para actualizacién permanente del PETI
e Adopcion de procedimiento de gestién de proveedores

e Adopcion de los lineamientos relacionados con la participacion TI en el disefio y
ejecucion de los proyectos de la entidad

e Adopcion de lineamientos de acuerdos de niveles de servicio y desarrollo

e Adopcion de lineamientos de transferencia de conocimiento

7.2.4. Estructura Organizacional de Tl

El INSOR adelantara las acciones necesarias para adoptar un modelo organizacional y
de delegacién y asignacion de funciones y obligaciones que permita cumplir con los
siguientes postulados y responsabilidades, para lo cual hace parte de la seccién de
Modelo de Gestién de TI, se encuentra incorporada la revisién y ajustes de la estructura
funcional actual de la oficina Asesora de planeacién y sistemas.

7.3. Gestion de informacion

7.3.1. Herramientas de analisis

Dentro del portafolio de proyectos de TI de la Oficina Asesora de Planeacién y Sistemas
contempla fortalecer la ejecucion del proyecto Gobierno de Datos, el cual busca permitir
el uso y apropiacién de las herramientas de analisis de informacién, con que cuenta el
instituto (Plan de accién), dando un enfoque analitico a la informacién almacenada sobre
la ya existente, de tal forma que permita apoyar la toma de decisiones soportada en
informacién veraz y de alta disponibilidad. Asi mismo, dar cumplimiento a los
lineamientos del Gobierno Nacional frente a la publicacion de informacién de interés para
el publico en el portal de Datos abiertos www.datos.gov.co.

7.3.2. Arquitectura de Informacidn
En la actualidad, el INSOR no cuenta con una arquitectura de datos consolidada por lo

gue se planteé dentro del Plan sectorial, implementar una estrategia de Gobierno de
datos acorde con los lineamientos existentes para tal fin.

7.4. Sistemas de Informacion

7.4.1. Arquitectura de sistemas de informacion

El INSOR ha venido implementando sistemas de informacion para apoyar algunos de los
procesos y actividades de la entidad. La siguiente es la arquitectura de sistemas de
informacién con los que cuenta actualmente la entidad:
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7.4.2. Implementacién de sistemas de informacion

La entidad ha identificado una serie de Sistemas de informacidén que le contribuiran a
apoyar sus procesos de gestion de datos y de informacidon. Adicionalmente, se
incorporaran progresivamente distintas soluciones que se deriven de la implementacién
de los proyectos estratégicos contemplados en el presente PETI. A continuacion, se
plantea una descripcion general de los sistemas de informacidén iniciales que se
incorporaran a la arquitectura del INSOR.
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Sistema que permita hacer seguimiento a los indicadores estratégicos de la
entidad, junto con la ejecucion presupuestal y gestion contractual

Sistema que permita a los interpretes consultar el registro nacional de interpretes
reconocidos pro el INSOR. Se debe poder acceder a la informacion a través de
distintos criterios de busqueda.

Sistema que permita a los interpretes registrarse en el registro nacional de
interpretes administrado por el INSOR. Permite realizar los procesos de validacion
documental y evaluacion.

Sistema que permita gestionar electronicamente los documentos de la entidad de
acuerdo a las practicas y lineamientos definidos por el Mintic y el Archivo General
de la Nacion. Debe permitir la integracion de la gestion de PQRDS.

Adicionalmente, en el proceso de implementacién de estos sistemas y los demas que
sean incorporados progresivamente se adoptaran los siguientes lineamientos:

procesos y de la
estrategia organizacionesl|

- Deber ser de acuerdo
con buenas practicas,
referentes de mercado y
estandares de la industria.

- Integracion e
interoperabilidad
- Definicion de
metodoldgicas de
desarrollo

- Adquisicion de SaaS y/o

entrenamiento

- Puesta en produccion
- Control y seguimiento
- Verificacion de calidad

Alcance Construccion Implementacon Uso
4 A (Desarrollo de N 4 N
herramientas .
- Necesidades de - Establedimiento de - Operacion
informacion, delos criterios - Capacitacion 'y - Usabilidad

- Apertura de datos

- Oportunidades de
mejora

- Ajustes
- Mantenimiento

Paa$S
o O\ o\ - /
Restricciones Restricciones ( Restricciones ( Restricciones X
Disponibilidad de Recursos financieros y Perfiles existentes Entrenamiento
informacién humanos Cargas de trabajo Corte de servicios
Normatividad Vigente L Tiempo ) U Oportunidad | Movilizacién de usuarios |
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7.4.3. Servicios de soporte técnico

Dentro del ejercicio de arquitectura empresarial que viene realizando la Oficina Asesora
de Planeacién y Sistemas y especificamente en arquitectura de procesos se estan
revisando y actualizando los procedimientos de TI, incluyendo el soporte técnico a los
sistemas de informacion.

7.5 Modelo de gestion de servicios tecnolégicos

Dentro del plan de trabajo establecido para la vigencia 2020-2021, se tiene previsto
adelantar la estrategia de servicios tecnolégicos que garanticen la disponibilidad y
operacién de TI, la cual incluye: criterios de calidad y procesos de gestiéon de servicios
de TIC, servicios de operacién y procedimientos de gestion.

7.5.1. Criterios de calidad y procesos de gestién de servicios de TIC

La Oficina Asesora de Planeacion y Sistemas dentro de los proyectos que se encuentran
en ejecucién, tiene el Sistema de Continuidad del Negocio, el cual para la vigencia 2022
en su alcance esta la definicidon del Plan de Recuperacién de Desastres.

Adicionalmente, con el fin de priorizar los documentos que hacen parte de los procesos
se encuentra el anadlisis de las mejores practicas entre ellas la metodologia de
Information Technology Infrastructure Library - ITIL, la Norma ISO 20000 para la
Gestion de Servicios de TI, COBIT - Control Objectives for Information and related
Technology.

7.5.2. Arquitectura de Infraestructura — Conectividad

En esta definicidn de la situacién objetivo para la arquitectura de servicios Tecnoldgicos,
la Oficina Asesora de Planeacion y Sistemas evalla alternativas como la tercerizacion de
servicios que actualmente se encuentran alojados en infraestructura propia del centro
de computo del INSOR, garantizando la disponibilidad correcta de los servicios, y los
niveles y soluciones tecnoldgicas de seguridad que este cambio conlleva.

La arquitectura de servicios tecnoldgicos, especificamente desde el punto de vista de
conectividad, plantea que desde la sede del INSOR ubicada en la calle 89A No. 64c - 30,
se tenga conexidn y acceso a todos los servicios con los que actualmente cuenta el
Instituto, a través del proveedor de servicios (ISP), donde se tendra alojada la
infraestructura que actualmente se encuentra en el datacenter local.

Desde éste datacenter se tendra salida a internet, a través de canales dedicados de igual
o mayor capacidad que los actuales. Esta definicion que aln se encuentra en proceso de
evaluacion y estudio, busca principalmente contar con una solucién de alta
disponibilidad, escalable y ajustada a los requerimientos del Instituto, a nivel de
infraestructura y seguridad, que permita contar con acuerdos de niveles de servicio en
todos sus componentes, garantizando asi, una mayor disponibilidad de los servicios
tecnoldgicos.
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Los graficos de burbujas representan subdivisiones por médulos agrupadas por color segun el area de aplicacién, en letra negrita se pueden el nombre de cada médulo
o subdivisién. Los nimeros representan los mas estandares o Frameworks mas importantes para ese médulo en particular.

Conectividad

7.5.2.1. Infraestructura Actual del INSOR
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Ilustracién 8. Esquema de conectividad INSOR

Dispositivos de conectividad:

Actualmente el INSOR cuenta con dispositivos de conectividad compuestos como se
describe a continuacién:

1. Dos (2) Firewall (HA): equipos de seguridad perimetral, los cuales se encargan
de filtrar el trafico que desde el exterior ingresa al INSOR, asi como también lo
que sale del INSOR hacia el exterior, donde se generan rutas de acceso, rutas
seguras, filtros de contendido, filtros de aplicaciones, gestidon de puertos y gestién
de dispositivos de conectividad inaldmbrica.

2. Cuatro (4) Switch de borde: equipos de conectividad encargado de gestionar las
conexiones hacia los nodos de conectividad de los usuarios y de las maquinas
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que requieren conexion de red. Se cuenta con dos (3) de 48 puertos y uno (1)
de 24 puertos.

3. Dispositivos inaldambricos (Access Point): se cuenta con siete (7) dispositivos de
conexion inaldmbrica distribuidos por las instalaciones de la entidad. Dentro de
éstos se encuentra uno que proporciona alternativamente conectividad a los
ciudadanos.

Servidores:

1. 4 servidores: 3 equipos de alto desempefio que hacen parte de la plataforma
virtual con que cuenta la entidad para alojar las diferentes herramientas y
servidores de control. Asi mismo 1 servidor desde el cual se gestionan los
dispositivos de almacenamiento de manera alterna.

Sistemas de almacenamiento:

1. 1 SAN (Storage Area Network): dispositivo con alta capacidad de
almacenamiento y gestién de informacién, los cuales hacen parte de la
plataforma virtual.

7.5.3. Servicios

A continuacion, se enuncian los servicios informaticos que se prestan desde la Oficina
Asesora de Planeacion y Sistemas:

e Correo electronico (Google Workspace)

e Telefonia IP

e DNS - (Sistema de nombres de dominio)
e Directorio activo

e Antivirus

e Servicios de impresion

e DHCP

e WSUS

7.5.3.1. Alcance

e Contribuir al oportuno y eficaz manejo de informacién originada por el uso de la
Tecnologia de Informacion y Comunicaciones ofrecidas por el proceso de Gestion TI.

e Minimizar costos de operacion en el soporte técnico que ofrece el proceso de Gestion
TI a la plataforma tecnoldgica que soporta los servicios.

e Garantizar la disponibilidad operativa en los servicios que ofrece el proceso de
Gestion TI.
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1. Base legal
Fuentes de informacion

Este Catalogo de Servicios de TIC “s fue realizado por un grupo de trabajo integrado por
representantes del proceso de Gestiéon de TI del INSOR y con integrantes del MinTic,
utilizando las siguientes fuentes de informacion:

e Marco de trabajo G.ES.04 Guia para la definicion del catalogo de servicios de TI:
El marco de trabajo de la Guia G.ES.04 consiste en ayudar a las entidades
publicas en la adopcién del marco de referencia de arquitectura empresarial para
la gestiéon de TI de Colombia. Este dominio busca que la entidad tenga un
entendimiento estratégico que le permita usar la tecnologia como agente de
transformacion de manera articulada con la estrategia corporativa, integrando
las mejores practicas, principios y actividades que provee una guia entendible
para lograr la confiabilidad de las soluciones tecnoldgicas y servicios de TIC 's. La
guia busca orientar a la Direcciéon de Tecnologias y Sistemas de la Informacion o
quien haga sus veces, durante la implementacion del dominio de Estrategia de
TI, en particular en la construccién de un artefacto clave como es el Catalogo de
servicios de TI.

e Metodologia propia

Las actividades realizadas, para la creacidon del Catadlogo de Servicios de TIC's
fueron las siguientes:
o Identificar los servicios actuales que brinda el Area de Tecnologias y
Sistemas de Informacién del INSOR.
o Implementar Plantilla para el levantamiento de servicios de Tecnologia e
Informacion?.
Revisidn del Catélogo de Servicios por parte del Area de Gestion de TI.
o Liberacién y publicacion del Catalogo de Servicios de TIC 's.

7.5.4. Mesa de servicios de Tl

El catdlogo de servicios de TI se encuentra definido en la herramienta que soporta la
gestion de la mesa de servicios administrada por la Oficina Asesora de Planeacion y
Sistemas, y serd actualizado teniendo en cuenta los lineamientos definidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC para tal fin.

Dichos servicios estan enfocados a cumplir las necesidades de los usuarios, no solo a
nivel de servicios de TI sino dandole un alcance de cubrimiento a los servicios ofrecidos
por las demas areas de apoyo canalizandolos por esta herramienta y que se clasifican
por agrupaciones de la siguiente manera:

2 http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8158.html#modelogestion
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3El servicio de “Incidencias” se concibe como el desarrollo de actividades y tareas con el
objetivo de restablecer el servicio indicado tan pronto sea posible y dentro de lo acordado
o al menos proporcionar una respuesta clara y que refleje un diagndstico fiable, asi como
actividades de solucién comprometidas.

Se entiende como restablecimiento del servicio, la capacidad que tendra el usuario para
poder continuar con sus actividades laborales, asi esto signifique la no solucién definitiva
del evento, pero si la entrega al menos de una solucién temporal.

El servicio de "Requerimientos” se concibe como el desarrollo de actividades y tareas
con el objetivo de atender las solicitudes del usuario que no impliquen detencién del
servicio tecnoldgico, pero que requiere atencién tan pronto sea posible y dentro del
tiempo acordado.

A continuacién, se describe el modelo aplicado para mesa de servicio:

Flujograma de atencion de requerimientos e incidencias al implementar la Mesa de Ayuda GLPI

Notifica su requerimiento a
Encuentra Solucion Nod travésdelaMesa de Ayuda/ —
GLPI

Soludona

Pregunta BD de Base de Conocimiento -

Conodmeinto

Usuario

¢ Registra y dasificael
gresa Requerimiento o Asigna personal de Tecico o ingeniero
Reguerimientoo =~ nclden_ua_segm Uy sopf)rtle o —_— ane_nqe : Solugopa Cierra
incidencia podica o Requerimiento =1, poyierimiento o
dependiendo del incidencia incidenda oincidendias Scklind

impacto y urgencia

|

No
N Diagnostica o

Reguerimiento

Mesa de Servicios “GLPI”

Uso y Apropiacién

El INSOR consolidara su Estrategia de uso y apropiacion de TI a través de la definicion
de responsabilidades, la definicién de la oportunidad de las acciones, la implementacién
de acciones alineadas consecuentemente con el marco estratégico y los proyectos
asociados al PETI, y el monitoreo y analisis para su mejoramiento continuo.

Partiendo del diagndstico de la situacion actual, la entidad se encargara de analizar los
indicadores de los procesos de formacion y los proyectos del dominio de Uso y
Apropiacion TIC y con este balance procedera a coordinar la revision de grupos de
interés, incentivos, habilidades requeridas, asi como la identificacidon de nuevos agentes
y necesidades. En todo caso la estrategia planteada considerard permanentemente las
siguientes actividades e instrumentos:

3 Se utilizé de referencia el documento de Lineamientos de administracién de niveles de servicio de
presidencia de la republica.
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Ejecutar con orientacion a

Analizar, identificar y habilidades minimas Monitoreo y mejoramiento
priorizar necesidades y (generales y especificas) y continuo
actividades d_e' usoy rutas criticas de proyectos
apropiaciéon . N
prop del PETI Medicién y actualizacién de
indicadores

Matriz de interesados Comunicaciones Analisis
Plan de formacion y gestion Capacitaciones Acciones correctivas y de
del cambio mejoramiento

Gamificacion

Para el desarrollo de este plan se debera tener en cuenta las siguientes etapas:

Etapa 1: Informar

Informar al INSOR sobre la normatividad vigente relacionada y principales conceptos
relacionados con Arquitectura Empresarial y la gestion de TI en las entidades publicas.

En éste primer hito, los grupos de interés se familiarizaran con la terminologia de
Arquitectura Empresarial; incluyendo la normatividad emitida por el MinTIC relacionada
con la gestién de TI en el Estado colombiano.

Etapa 2: Apropiar

Apropiar el concepto de Arquitectura Empresarial con sus elementos, terminologia,
beneficios y roles.

El INSOR entendera como la Arquitectura Empresarial se convierte en el habilitador del
cumplimiento de la estrategia de la entidad mejorando la gestion de TI; esto finalmente
se vera reflejado en mejores tramites y servicios para los ciudadanos.

Etapa 3: Ubicar

Identificar el estado actual del INSOR con respecto a la implementacién del Marco de
Referencia y las necesidades que se deben abordar desde Arquitectura Empresarial.

Para esto el INSOR: Diligenciard los instrumentos de diagndstico, que permitirdn

identificar la percepcién de la gestiéon de TI y el nivel de cumplimiento del Marco de
Referencia.
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Durante esta etapa, el equipo de sistemas que lidere la Arquitectura Empresarial
brindarad acompafiamiento a los grupos de interés y creara los artefactos necesarios para
el andlisis de los resultados y ejecucién de los ejercicios.

Etapa 4: Actuar

Ejecutar ejercicios de Arquitectura Empresarial por cada uno de los dominios del Marco
de Referencia.

En este hito, el INSOR ejecutara los ejercicios de Arquitectura Empresarial por cada uno
de los dominios del Marco de Referencia. Los resultados de dichos ejercicios serdn
incluidos en el PETI.

Etapa 5: Mantener

Ejecutar ejercicios periddicos de Arquitectura Empresarial.

En este hito del plan, los grupos de interés deberan ejecutar ejercicios periddicos de
Arquitectura Empresarial y con los resultados, actualizar el plan estratégico de la entidad
y el plan estratégico de tecnologia de la informacidon como minimo una vez al afio.

Etapa 6: Monitorear
Monitorear el impacto de los ejercicios de Arquitectura Empresarial.

En el Ultimo hito del plan, el INSOR debe hacer seguimiento a la implementacién de los
resultados de los ejercicios de Arquitectura Empresarial y buscar la generacion de la
capacidad de arquitectura en la entidad.

8 MODELO DE PLANEACION

A continuacion, se presenta el modelo de planeacion que sustenta el presente PETI. Se
incluyen los diversos elementos que permiten operar las acciones estratégicas de gestion
de TI en la entidad.

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

La definicidn y ejecucion del PETI en el INSOR tiene como referente permanente los
lineamientos establecidos por el MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan plenamente los
lineamientos establecidos por la Estrategia de Gobierno Digital.

Adicionalmente, se observaran permanentemente como principios en la formulacion e
implementacién del PETI:

o La tecnologia no es un fin en si misma en tanto se pone al servicio del
cumplimiento de las metas estratégicas y de gestién de la organizacién.

o El compromiso y apropiacién de la gestién de tecnologias de la informacién
por parte de la alta direccion permitira optimizar el uso de los recursos
destinados a tecnologia.
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. El PETI se considerara un instrumento dindmico que estard en permanente
condicién de actualizacidn con el objeto de maximizar su generacién de valor
para la entidad.

Plan Estratégico de Tecnologias de la Informacion PETI

o El PETI se implementara a partir de los recursos disponibles en el INSOR para
tal fin y en todo caso se buscaran permanentemente fuentes de transferencia
tecnolégica y cooperacion técnica y financiera que puedan apoyar su
ejecucion.

8.2 Estructura de actividades estratégicas

Actualmente, se encuentra en proceso de implementacién las tacticas como actividades
especificas que se ejecutaran para el cumplimiento de los objetivos de TI.

8.3 Plan maestro o Mapa de Ruta y definicion de indicadores

A continuacién, se presenta el plan de implementacién definido para las lineas de
proyecto priorizadas. En todo caso el plan se concretara a través de los planes de accién
de la entidad y teniendo en cuenta la disponibilidad de recursos anual resultante del
ejercicio de planeacion presupuestal y gestién de recursos de cooperacién por parte del
INSOR.

Tareas de la
Actividad
Revisar la

estrategia actual
de la entidad

Analizar el

esquema de

gobierno de TI de

la

organizacién

Crear el catalogo

Indicadores de las Tareas

. Alcance de la
Actividades Actividad

Objetivos de TI validados

Esquema de Gobierno
Validado

informacion del
INSOR

1.Definir la Arquitectura de Catalogo de componentes
Situacion empresarial Actual componentes de de informacion Validado
Actual y objetivo de los informacion
de la dominios del Marco Definir la
entidad de Referencia arquitectura de | Arquitectura de informacion

validada

Definir el estado
deseado de
los sistemas de
informacion
que apoyan los
procesos
misionales

Mapas de ruta de los
proyectos de TI validados
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Indicadores de las Tareas

Definir la estrategia
de uso .
apropiacién ée los Estrategia de uso y
e apropiacién validada
servicios
de TI de la entidad
2. Cumplir el .
Decreto 1078 Cumplimiento del Realizar la
100% de los = . )
de lineamientos del evaluacion de lineamientos
2016 segun Marco de Referencia cumplimiento del evaluados/lineamientos
defliari?dzgss en aplicables a la P;?errceongi?a aplicables
el mismo entidad
3.
Implementar .
Actualizar y hacer
el pllar! seguimiento al _ Proyectos de TI
estrategico maba de ruta del implementados/Total de
de planpestratégico de Actualizar el PETI proyectos de TI definidos
tecncCJllgg|as tecnologias de la ol leDETI
I3 informacioén PETI
informacidén
4. Definir la
situacion Procedimientos de Levantar la
actual de TI existentes en el situacién actual Procedimientos de TI con
los . ., de los situacidon actual/Total de
. sistema de gestidn L L
procedimient de calidad procedimientos de procedimientos de TI
0s TI
de TI
5. Definir la Procedimientos de
.situacién TI existentes en el | Definir la situacion
obietivo sistema de gestion objetivo Procedimientos de TI con
dé los de calidad y de los situacién objetivo/Total de
rocedimient propuestos por la procedimientos de procedimientos de TI
P os de TI Direccidn de TI
Tecnologia
6. Realizar Ejercicio de alto
un ejercicio nivel de
de arquitectura de Levantar la Procedimientos misionales
Arquitectura | negocio sobre uno situacion actual con situacién actual/Total
Empresarial de los del subproceso de
a nivel de subprocesos priorizado procedimientos priorizados
toda la misionales del
entidad INSOR

8.4 Proyeccion de presupuesto area de Tl

Se determinara el presupuesto de cada afio de acuerdo con lo asignado a través de la
ley de presupuesto anual.
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8.5 Plan de proyectos de servicios tecnoldgicos

Dentro del plan de trabajo de arquitectura empresarial se incluye un ejercicio de servicios
tecnoldgicos cuyo objetivo es identificar iniciativas en el corto y mediano plazo, teniendo
en cuenta las necesidades de capacidad tecnoldgica y de operacién del INSOR.

8.6 Plan proyecto de inversion

El portafolio de proyectos a ejecutar para el periodo 2019 - 2022 contempla la
continuidad de las iniciativas en marcha y la incorporacion de nuevos proyectos
necesarios para cumplir con el Plan Estratégico de TI definido.

La Oficina Asesora de Planeacidon y sistemas desarrollard una herramienta de
seguimiento de los proyectos, en donde se realiza, por parte de los lideres de proyecto,
el cargue de manera anual de las actividades, fechas y recursos a utilizar durante la
vigencia. Asi mismo, se realiza seguimiento de manera mensual al avance, logros,
riesgos y dificultades frente al plan de trabajo establecido.

A continuacion, se presenta el plan de implementacion definido para las lineas de
proyecto priorizadas. En todo caso el plan se concretara a través de los planes de accion
de la entidad y teniendo en cuenta la disponibilidad de recursos anual resultante del
ejercicio de planeacion presupuestal y gestion de recursos de cooperacidon por parte del
INSOR. Se han contemplado dos fases asociadas a los proyectos:

. Fase 1: diseho

. Fase 2: implementacién

Lineas de Proyectos

1.1. Renovar el servicio de correo en la nube

(Google WorkSpace)

1.2. Renovacién de licenciamiento requerido para el
funcionamiento de la plataforma virtual y solucion de seguridad
perimetral y backup

1.3. Realizar la adquisicion del servicio de conectividad de la
enteidad.

1.4. Contratar el suministro de repuestos para equipos INSOR.

1.6. Fortalecer la herramienta de gestion documental

1.7. Renovacion de licenciamiento de herramientas de edicién
grafica.

1.8. Desarrollo de nuevo portal web del INSOR

1.9. Aplicacion de prueba ENILSCE a nivel nacional.

1.10. Renovacidon soporte y mantenimiento herramienta
Solgein.

1.11. Renovar el licenciamiento ZOOM por un (1) afio
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Lineas de Proyectos

1.12. Mantener el soporte de los equipos de control de energia
del edificio (UPS y planta eléctrica)

1.13. Mantener el soporte de las impresoras OKIDATA con que
cuenta la entidad.

1.14. Renovar licencia de Office 365 para manejo de aplicativo
Plan de Accion

1.15. Fortalecer el CCTV con la contratacion del mantenimiento
preventivo y correctivo.

2.1. Renovar la suscripcié ante LACNIC - direccionamiento IPV6. Fase Il

2.2. Disefio e implementacién de la arquitectura y modelo de
. . ., Fase | Fase Il
gobierno de datos e informacion

2.3. Continuar con la implementacién del MSPI. _

2.4. Disefiar e implementar un plan de continuidad del negocio
(BCP)

3.1. Implementar dentro de la malla curricular del INSOR el
manejo de las diferentes herramientas de Tl con que cuenta la Fase Il Fase Il Fase Il
entidad.

3.2. Gestionar por los medios de comunicacién establecidos el
envio de informacién para la sensibilizacion de uso vy
apropiacion de herramientas y seguridad de la informaci'no

En paralelo con la implementacién de cada una de las lineas estratégicas de proyecto
priorizadas, se implementaran las actividades descritas en el modelo de gestién de TI
asegurando que se cumplan con las diversas practicas y lineamientos establecidos por
el Ministerio de las TIC.

9. PLAN DE COMUNICACIONES DEL PETI

Para generar condiciones optimas de implementacion, apropiacién, uso y mejoramiento
continuo en el marco del PETI, son necesarias acciones de divulgacion y promocién de
los alcances, actividades de formacion, visibilizacion de avances y documentacion de
transformaciones atribuibles a la estrategia de TI en el INSOR.

Para este proposito, es necesario ordenar los canales de comunicacidon en torno a
reportes de avance, contenidos informativos y a campanas pedagdgicas de alcance
basico. De forma incremental, la capacidad de la entidad para involucrar a los miembros
de la empresa en las acciones de divulgacion y promocion crecera, para lo cual se
tendran en cuenta los siguientes canales y tipos de contenidos:
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Canal

Metodologia

Pablico
Objetivo

Impacto Esperado

Oportunidad

Presentaciones
ejecutivas del PETI
(apoyada en
presentaciones de

- Alta Direccion
Interna

- Grupos de
interesados de
cada proyecto
del PETI

- Contratistas

- Aprobacién de
alcance y portafolio
de proyectos

- Socializacién de
alcance de
actividades

- Reconocimiento de
responsabilidades y

- Anual

- Al inicio de
cada proyecto
del PETI

- Por

marco de la
implementacién del

- Identificacion de
acciones

diapositivas, y/o 2 sinergias -
= . - Organos de o . requerimiento
T |videos, y preparadas control - Revision periddica - Rendicién de
£ |con guiones) Toly de logros
S auditoria 2 cuentas
- Motivacion interna y
~ - Todo el "
— ) promocion de
© personal interno |: .
O incentivos para la
§ implementacién
§ - Semestral
- Alta Direccion (Alta
o, Interna : L, Direccion,
Taller de: apropiacion |~ Dependencia - Alineacidn ) Oficina
de proposito, metas, operativa, logistica y
L deTly Asesora de
responsabilidades y iy conceptual para la i
- . Planeacion ) - Planeacién y
sinergias en el marco : implementacion del .
del PETI - Contratistas PETI Sistemas)
- Todo el - Anual
personal interno (Personal
Interno)
Boletin informativo de
los avances y retos
en la implementacion - Alineacién
2 |del PETI vigente (a operativa, logistica y |- Trimestral
2 través de correo - Todo INSOR. conceptual para la - Rendiciéon de
S |electronico y/o implementacién del |Cuentas
© intranet y/o tableros PETI
o |digitales
= |informativos)
o
c |Comunicado de
8  |novedades
£ |operativas, logisticas - Alineacién
§ y conceptuales (a operativa, logistica y
‘= |través de correo - Todo INSOR. conceptual para la - Permanente
‘g electrénico y/o implementacion del
$ |intranet y/o tableros PETI
© |digitales
ﬁ informativos)
g Experiencias - Identificacién de
O s ?’ﬂficativas en el incentivos para la
9 - Todo INSOR. implementacion - Semestral
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Canal

Metodologia

Pablico
Objetivo

Impacto Esperado

Oportunidad

PETI (a través de
video y/o intranet)

desencadenadoras de
resultados

- Reconocimiento de
liderazgos internos en
la implementacién del
PETI

Redes y Sitio Web

Piezas informativas
resumidas sobre el
inicio, necesidades de
proveedores,
convocatorias,
alianzas, avance y
resultados en el
marco del PETI

- Asociaciones
- Ciudadanos
- Empresas

- Entidades

- Reconocimiento de
INSOR como lider en
procesos de
modernizacion y de
estrategia en TI

- Divulgacion de
necesidades de
adquisiciones para la
implementacién del
PETI

- Trimestral

- Por
requerimiento
- Rendicion de
cuentas
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