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EVALUACION AL CUMPLIMIENTO DE LAS/POLITICAS DE OPERACION Y
SEGURIDAD SIIF - NACION

De acuerdo a lo establecido en la Ley 87 de 1993, Iéa Oficina de Control Interno efectuara
la presente evaluacién en cumplimiento a sus funciones como esta establecido en el
Departamento Administrativo de la Funcién Plblica de la Guia de Auditorias.

I OBJETIVO

De acuerdo al Decreto 2674 del 21 de Diciembre:de 2012 del Ministerio de Hacienda y
Crédito Publico y a la politica de operacion y seguridad establecidas por el Comité de
Seguridad de SIIF - Nacién, se efectuard la evaluacion conforme al nivel de
cumplimiento de responsabilidades asignadas a los usuarios del Instituto Nacional para
Sordos INSOR, conforme a su perfil.

II ALCANCE

Se evaluara el nivel de cumplimiento por parte dél los usuarios del SIIF en el Instituto,
con respecto a los lineamientos de las politicas de operacién y seguridad establecidas
por el Comité de Seguridad del SIIF Naci6n. |

III CRITERIO DE EVALUACION

En esta evaluacién y de acuerdo a la reglamentacion que determina los lineamientos
para la administracién, implantacion, operatividad y aplicabilidad del Sistema Integrado
de Informacién Financiera SIIF Nacién, nos basamos en la siguiente normatividad:

v Ley 87 de 1993, por la cual se establece la normatividad para que control
interno proceda de conformidad en las entidades y organismos del Estado.

v Decreto 2674 de 2012, por medio de la cual se reglamenta e! Sistema
Integrado de Informacmn Financiera SIIF Nacién

v Circular Externa 074 del 17 de diciembre de 2013, cumplimiento de politicas de

operacién y seguridad SIIF Nacion.

Circular Externa 040 del 29 de Octubre de 2015, actualizacion solicitud

cumplimiento de politicas de operacién y seguridad SIIF Nacidn

Ley 1273 de 2009, sobre la proteccién de la informacién y de los datos.

Politicas de Seguridad SIIF Nacion '

Reglamento del Uso de SIIF Nacién

Recomendaciones de Seguridad

Guia de Uso Certificados Dlgttales en SIIF Nac1on

<
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v Firma Digital Guia de Instalacmn de Pre-requisitos
¥" Guia de Operacién para Reg:strador de Usuarios SIIF

v METODOLOGIA

Para el cumplimiento del Ob_]etIVO de la presente evaluacion, se realizé el seguimiento
a las politicas de operacion y de seguridad del SIIF Nacion al area Financiera del
Instituto, responsable del manejo |de| aplicativo, para determinar su estado frente al
criterio normativo aplicable.

Se realizaron mesas de trabajo, entrevistas, solicitudes de informacién, consultas al
aplicativo SIIF Nacién y verificaciéin de documentos.

\' PERFILES ASIGNADOS

Dentro del marco del Decreto 2674 de Diciembre de 2012 se establecié el Reglamento
para el uso del SIIF Nacion y de acuerdo a su finalidad y objeto, el Instituto INSOR
ha efectuado su aplicacién conformge a la normatividad y lineamientos recibidos.

Coordinador SIIF Entidad: La Coordlnadora Financiera del Instituto INSOR, ejerce
las funciones de Coordinador SIIF Entidad establecidas en el numeral 15 del Decreto
2674 de diciembre de 2012, guien qs el enlace oficial entre la Entidad y el Administrador
del Sistema SIIF Nacioén. Igualmente, es responsable de la implantacion de las medidas
de seguridad sefialadas por el Comlte Operativo y de Seguridad y de la administracién
de los usuarios de la Entidad, deblendo realizar |a solicitud de creacién o de modificaciéon
de cuentas de usuarios, segln el procedlmlento establecido para tal fin., Dentro de las
funciones del Contrato de la Coordlnadora Financiera esta el de ejercer la Coordinacién
del SIIF.

Entidad Registrador Usuarios: EI Instituto como Entidad usuaria ha designado al
funcionario responsable de Presupu|esto como usuario con perfil “Entidad - Reglstrador
- Usuarios” quien es el responsable de registrar en el Sistema las solicitudes de creacién
y maodificacion de los usuar:os de la entidad, autorizados por el Coordinador SIIF
Entidad. :

De acuerdo a la informacién sumlnlstrada por eI area Financiera y funcionario
responsable de la creacion de usuanfos a continuacién se presenta el cuadro de perfiles
de usuarios del Instituto, con sus opuones de operacion asociadas en el aplicativo SIIF
Nacién, cuyo perfil de usuario a5|gnado, corresponde a las funciones que desempenia.
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INSTITUTO NACIONAL PARA SORDOS - INSOR
UNIDAD - SUBUNIDAD EIECUTORA 22-09-00
AMBITO DE ACCESO 22-09-00
PERFILES ASIGNADOS i
. ESTADO DE CUENTA !
NOMBRE DE USUARIO TIPO DE USUARIO PRIVILEGIO |- HABILITADA ‘PERFIL ASIGNADO FECHAS
Entjidad - Beneficiario
1- [Cuénta )
Reemvio | 35/02/2016
Entidad - Central de Cuentas|Contrasefia
¥ pm;' Pagar
CAMARGO QUINTANA 2 E“t;idad - Consulta
CLARA CONSUELO FUNCIONAL ACTIVO St Entidad - Gestion Caja Expiracién | 17/01/2017
5 - |Ménor
Eniidad - Gestidn Contable i
2 Uitima 11/03/2016
Entidad - Geastidn Derechos |Conexidn
- y Cartera
9. En';t'ldad - Consolidador Reenvio
Programacidn Contrasefia
CASTILLO LEON ORLANDO DIRECTIVO ACTIVO sl 5 Expiracidn 09/11/2016
Ultima
3 . |Ftidad - Consulta Conexidn 11/03/2016
Contrasefia 04/03/2016
| . -
GUID PEDRAZA CILIAINES|  DIRECTIVO ACTIVD 51 2-|Entidad - Consulta E’:fi'r;:""“ 23/11/2016
. Conexion 11/03/2016
4 . |Entidad - Administrador
Géstion Reenvio
Entidad - Autorizador " 12/G3/2016
6- Contrasena
Enidosos
1- Entidad - Beneficiario
Cuenta
Entidad - Central de Cuentas
3 - |por Pagar Py
LOZANG RODRIGLEZ DIRECTIVO ACTIVO 5| 2 - |Entidad - Consulta Bewrciin | 31/12/2018
GLORIA DEL PILAR T
3 - |Eritidad - Gestidn PAC
3. Ertidad - Gestidn
Presupuesto de Gastos
1- Er.ﬁdad ~Gestidn Ultima‘ ) "| 11/0372016
Priesupuesto de Ingresos Conexion
5. Erjtidad - Programador
Psesupuestal
a- Er?ﬁdad - Administrador
Gestidn Presupuestal A
Entidad - Beneficiario Reenvio ~ 18/02/2016
1-1: Contrasefia
Cuenta
2 - |Entidad - Consulta
Entidad - Gestidn
2 Modificacion Presupuesta)
CARLOS KEVIN MORAN , [Entidad - Gestidn Expiracion | 31/08/2016
SERMA DERECTIVO ACTIVO Sl Presupuesto Gastos
1- Entidad - Gestidn
Presupuesto Ingresos
1- Er}tidad - Parametrizadar
Gestidn Entidad
3. Er:ltidad - Programador Ultima_ ' 11/03/2016
Presupuestal Conexién
6. Entidad - Registradar
Usuarios
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2 - |Entidad - Consulta
Reenvio
Entidad - Gestidn Derechas . 23/11/2015
: 1- . Contraseiia
|REDONDO MEDINA y Cartera
- ANDREA'YANETH. . DIRECTIVO ACTIVO : St 3 |Entidad - Gestion PAC Expiracion 31/08/2016
i . Ultima
! 1 - fEntidad - Pagador Central . 11/03/2016
; " |Conexion -
g Entidad - Aprobador -
Contable Reenvio
12/01/2016

, Entidad - Central de cuentas [Contrasefia
! par Pagar

Entidad - Consolidacion
RIOS SANABRIA MABEL FUNCIONA_L ACTIVO ; sl Contale . |Expiracidn 31/12/2016
: 2 - |Entidad - Consulta

5 - [Entidad - Gestidn Contable
Utiima

Entidad - Registrador Conexion
Usuarios

11/03/2016

Reenvio
Contrasefia | 01/03/2016

RODRIGUEZ GLORIA

: " DIRECTIVO ACTIVO ! sl Expiracion 17/01/2017
VANETH : Ultima
Conexidn 02/03/2016

Existen 8 Usuarios creados en el ?SIIF, cada uno con su perfil descrito. Igualmente
cada usuario tiene consignado en el momento de su creacién, tipo y nimero de
documento, direccidn, e- malls Y telefono (Informacion tomada del Sistema SIIF Nacion

- Archivo digital.) =
I

VI DESARROLLO DE FUNCIONES

Del Coordinador SIIF en el Institutd:

1. Los informativos del SIIF Na:cic')n llegan por medio electrénico a la Coordinadora
SIIF del Instituto, quien replica oportunamente a los usuarios del SIIF de la
entidad estas comunicaciones emitidas y las re-direcciona por el mismo medlo a
cada uno de los usuarios de acuerdo asu perﬁl

|

2. Se verifica de acuerdo a las rgestricciones de uso del aplicativo, que cada usuario
tenga su clave personal, isea intransferible y que los usuarios sigan las
instrucciones de seguridad | implementadas por el aplicativo SIIF Nacién. El
sistema de informacion SIIF Unicamente puede ser utilizado por los usuarios
autorizados inicialmente por! 'la Administracién SIIF, enviando con antelacién la
documentacion del caso, conilos perfiles solicitados al igual que Ias restricciones
para el usuario que se pretenda crear,

3. El soporte a los usuarios son brindados directamente por el Ministerio de
Hacienda y Crédito Publico; |y cuando se presentan dificultades el usuario se
contacta con la mesa de ayuda del SIIF Nacion. El soporte brindado por el
Instituto a los usuarios corresponde a prérroga de fechas de vigencias de los
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usuarios, las cuales se efectiian en su oportunldad evitando que los usuarios se
queden sin la utilizacién del SIIF.

4, En cuanto a los usuarios nuevos, la cap'acitacién se efectiia a través de los
' manuales que se encuentran publicados en la pagina web del Ministerio de
Hacienda y Crédito PUblico. Generalmente, las citaciones a capacitacion
generadas por el SIIF Nacién llegan ya'dirigidas al perfil del usuario y la
Coordinadora SIIF Entidad, la re-direcciona.

5. En cuanto al archivo documental de uéuarios, de acuerdo a las politicas
estandares de seguridad del sistema SIIF Nacién, archivos de creacion de
usuarios que se encuentran en el area financiera de la entidad, en forma digital.

6. El Beneficiario y las Cuentas Bancarias fson creadas por el responsable de
presupuesto en el drea financiera; y la validacién la efectia el grupo financiero y
Contabilidad. i

7. Los perfiles son creados de acuerdo a las funciones del usuario, la cual esta
controlada por el Ministerio de Hacienda y Crédito Piblico, quien al momento de
su producciéon comprueba que el perfil de cada funcionario ha sido creado de
acuerdo a sus funciones o labores. |

8. Las medidas de seguridad se han imp!emeﬁtado de acuerdo al Comité Operativo
y de Seguridad SIIF, conforme al perfil del usuario.

Del Coordinador SIIF y de los Usuarios en el Ins’éituto:
!
1. El sistema es utilizado adecuadamente y, se garantiza con la induccién dada
inicialmente con los cursos de utilizacién de las aplicaciones del SIIF dados por
el Administrador del SIIF y con la lectura de los manuales por parte de los

usuarios, que se encuentran en la pagina web del Ministerio de Hacienda y Crédito
Publico.

2. La autenticidad de los datos se hace antes de efectuar la creacidon del usuario,
con la cédula de ciudadania de donde se icopian la informacion de los datos al
momento de la creacién del usuario. Asi mismo, se efectia a través de la revision
que se hace a la digitacion de los comprobantes gue son ingresados al SIIF

3. El registro de la Gestion financiera lo efectua cada usuario oportunamente, el
cual registra la informacién del caso de acuerdo a la funcién que desempefia, por
medio del perfil asignado.

4, Lla utilizacién de las claves y firmas digitalés son de entera responsabilidad de los

usuarios del sistema. Cada uno es responsable de la informacidén registrada con
su firma digital y su clave.
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Se diligencié un formato de evaluacién del SIIF por parte de los usuarios, el cual se
tabulé y muestra la informacién registrada, asi:

INSTITUTO NﬂCIUANLPAR@I\ SORDOS "INSQR™ - TABEILACION ENCUESTA
No./ .
Camr Janeth Andrea Clara Consuelo CarlosKevin Mordn |Gloria del PilarLozano ;Gloria Yaneth . ._10rando Castillo
Nombre H . . Mabel Rios
elat Redondo Medina Camargo Quintana |Serna i R B Ledn
vo :
sestion Gastion Contable,
C Ita - Caja . Aprobador, -iConsolidador -
1 |Perfil Pagador Central onsu Y Presupuesto de Consulta . Pagadar Centrai P N
Menor R Consoliddory Consulta
Gastos
consulta
£s de caricter : El sistena con diez Es da cardcter
Cada cuanto " . . ; o L . : :
obligatoric y el sistema Unavezalmesyes |diasde anticipacidn aljobligatoric y el sistemaUnavez almesy es
cambia la clave | Cada que el o o ) ) ) Cada vez ¢jue el
2 sies informa cuanda se sistera lo ide de cardcter vencimiento emite un |informa cuando se de cardcter sistama lo req i
M ) . dehbe realizar el cambio P obligatoric aviso parael cambic  |debe realizar el cambio |[obligataric qurer
BAneT |de clave ' ! da clave de clave
Cudles son las . No habersido . Na haber sido
Elusuario es i ! . Elusuario es .
causas en las . . . utilizada de manera |Varios intentos en N . ._lutilizada de manera .
deshabilitado si se deja : . deshabilitado si s dejal [Vacaciones del
3 jquese de utilizar por méds de 3 Notenge cuenta  jpermanente digitarlaclave y el de utilizarpormés de 3 permanents Usuario - Reti
e H -
deshabilitala | ! P durante més de tres [usuario P durante mas de tres ehre
meses H meses
cuenta? . meses . meses
Con cuantos :
intentos . No tengo No tengo
it No la conozce jamas lo . 8 L No fo conozca jamas o |. o tene " Con tres (3)
4 |errados se Netengocuents  |informacian al Con tres (3) informacién al N
he bloqueade : he bloqueade intantes
bloqueala respecto respacto
cuenta? :
Gue ;
il .
uti |za_cuarldo saigo del sistema y por Lo Salgo del sistemay o
5 se retira del logenaral bloqueomi [salir Salgo dal aplicativo Salir del apicativo SIIF |generalmente siempre Salga dal aplicativo Carrare!
computador u:rgn uader ) ¥ retiro ¢l TOKEN g IEJID uea mi com ua‘;or ¥ retira el TOKEN © prograa
mientras estd P : 9 P
operando el
SIIF?
El asistente de . ; Cada funcionario Yocomao asistente de
En caso de H . ) 4
. tescreria cuentacon k maneja un tesoraria cuento can .
incapacidad par| . Sa debe asignarun L X y Se debe asignar un
usuario en SilF con las i procedimientede la  jusuario enSliFcon las | .
enfermedado | . i reemplaze con X I reemplazo conel  [Se solicita que el
N X mismas atribuciones N i ._|cadena presupeustal, |mismas atributiones .. ) .
6 |vacaiones, cual /o perfil que tenga Ninguno elrespectivp usuario on caso de-ias ve tanen asienadas respactivo usuario y jusuaric sea
esel ¥/0 pertil aue teng y TOKEN patael ® e = aslE TOKEM parael |deshabilitado
e asignado para el N i vacacicnes seasignaa |el Profesional de N
pracedimiento -~ N . manejo del'SIIF - N . manejo del SIIF
a2 seauir? registro de infarmacian i otro funcionariacon  |Tesroreria parael
Bulr? del 4rea de tesoretfa | surespectivo perfil  |fegistra de'informacién
En dénde . I L e I
recibié En el Ministerio de Ministerio de Ministario de En el Ministerio de Ene! Ministeriode |En el Ministerio de
7 o Hacienda y Crédite Minhacienda Hacienda y Crédita Hacienda Hacienda y Crédita Hacienday Crédito {Hacienday Crédita
2p sz' TR N yb - TRT] Ty
el SIFP (blico Pihlico Plblico Piblico Piblico
|
I
nt; . " .
:;":a:s veres El Ministerio de No tensa Natengo | . El Ministerio de No tengo
2 - Hacienda y Crédito . i . informacicn al MNinguna - Hacienda y Crédito informacidn al Ninguna
desahabilitado | . informacién : o
2 Piblico Nunca respecta Publico Nunca respacto
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Hatenido :
n]n;l“e:las con si, fallas cuanio se cae ¢l ' si, fallas

] : acausa No hasta el Momento  [Con frecuencia presentadas en et 'stema' i|No hasta &l momento  |presentadasenel  |Ninguno
N § _ sisterna # I sisterna
inconvenientes
técnicos?

Conoce usted
las politicas de :
10 |operaciény Si Si Si 50 st Si St
saguridad del :
SIIF Nacién? :
Presta yfo |
facilita la dlave |
del?l!F o del i No, es un sistema

11 c?rt.mcado Nunca No No No i [1amds No personalizado e
d‘glta_l aotro . intransferible
usuario para
ingresar al
Es registrada en :
forma integral El perfil que
¥ Sitad ! Sitodoesen tiem manejo es de

. 1 o .

12 loportunament It? 025 en tizmpo 5i 51 Si : real P2 si consulta porjo
ela rea tanto no registro
informacidn en i informaeidn en SINF
€] sisterma?

El cambio de la clave es obligatorio y se hace unfa vez al mes, antes del Ultimo dia del
vencimiento.

Igualmente y de acuerdo al perfil del usuario, se pf)orta un certificado digital almacenado
en el dispositivo criptografico ~ TOKEN. Este esta’I emitido a nombre de cada uno de los
usuarios autorizados al igual que la contrasefia. Estos elementos con personales e
intransferibles. Para el 2015 operaron 6 TOKEN.- Presupuesto' - Contabilidad -

Tesoreria - Asistente Caja Menor = Asistente Tesoreria — Coordinacién Financiera.

VII CONCLUSIONES |

De acuerdo a la evaluacién realizada, la Oficina de Control Interno ha verificado que el
INSOR, ha dado cumplimiento con lo estipulado en el articulo 4° en cuanto a la
informacion del Sistema. El SIIF Nacién refleja en detalle, el proceso y resultado de la
gestion financiera registrada por el Instituto, la programacién, liquidacién, modificacion
y ejecucién del presupuesto; la programacion, modificacién y ejecucién del PAC y su
gestién contable. Asi mismo, y de acuerdo al articulo 14 de este decreto, el control
establecido por el Coordinador SIIF - Nacién con el Coordinador SIIF - Entidad, es el
oficial y garantiza la operatividad del sistema para cada uno de los usuarios
responsables del ingreso de la informacion al SIIF II.

Respecto a las responsabilidades adquiridas en temas de seguridad y control, éstas se
han establecido en concordancia con la normatividad vigente (articulo 15 del Decreto
2674 de 2012); y finalmente, las responsabilidades de la entidad y de los usuarios del
sistema SIIF - Nacion, se ha dado cumplimiento en cuanto a la creacién de los usuarios,
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a los registros y consultas en el sistema a nombre de la entidad. Uso adecuado del
sistema, veracidad de los datos, registro oportuno de la gestién financiera, uso de las
Claves y Firmas digitales asignadas y el registro de los beneficiarios y de las cuentas
bancarias requeridas (articulo 28 del decreto 2674 de 2012).

Elaborado Por:

OLGA g‘EATR%ZLﬁ%b%DLIEZ SOLORZANO

Contratigta Oficina Control Interno

Visto Bueno: .
CILIA INES'GUIO PEDRAZA
Asesora Control Interno
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